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Dieses Dokument beschreibt die Installation eines Zertifikats zur Nutzung der ISBJ Portale fiir Trdger

1 Einleitung

und Einrichtungen. Die Installationsanleitung gilt fiir die Browser Mozilla Firefox, Google Chrome,
Microsoft Edge und Safari.

Von der Nutzung des Internet Explorers raten wir aus Sicherheitsgriinden ab.

Um sich in einem der Portale anmelden zu kdnnen, muss jeder Benutzer einen Benutzernamen und
ein Kennwort besitzen. Der Benutzername und das Kennwort werden nach Einrichtung durch den
Administrator iber das BNV-Portal an die hinterlegte E-Mailadresse des Benutzers versendet.

Auflerdem bendtigt der Benutzer ein Zertifikat, das ihm sein Administrator zusammen mit dem
Kennwort fiir die Installation zur Verfligung stellt. Das Zertifikat geh6rt zum Administrator und ist fiir

alle ihm zugeordneten Benutzer gleich.

Jeder Benutzer, der ein giiltiges Zertifikat verwendet, hat einen - seinen Rechten entsprechenden -

Zugriff auf alle ISBJ-Portale.
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2 Mozilla Firefox

Das ISBJ Trdgerportal unterstiitzt generell den Mozilla Firefox ab der Version 25. Im Folgenden
wird die Installation des Zertifikats exemplarisch anhand des Mozilla Firefox Version 102.14.0esr

dargestellt.

1. Speichern Sie die Zertifikatsdatei aus der Email (Betreff: Zertifikat fuer Zugang zum ISBJ Portal)

zundchst lokal auf Threm Rechner ab.

2. Starten Sie Mozilla Firefox und wdahlen Sie im Menii ,,Extras“ den Punkt ,Einstellungen® aus.
Alternativ kénnen Sie auch liber die Meniischaltfldche am rechten Rand die Einstellungen aufrufen.

Wahlen Sie nun links ,,Datenschutz und Sicherheit“ aus und klicken ganz unten auf ,Zertifikate

anzeigen®.
ﬁ Allgemein
{B) startsete Sicherheit
Q Suche Schutz vor betriigerischen Inhalten und gefihrlicher Software

| Gefahriiche und betriigerische Inhafte blockieren Weitere Informationen
Datenschutz &

Sicherheit /| Gefihriche Dowrloads blockieren
S Sync /| Vor unerwiinschter und ungewdhniicher Software warnen
Zertifikate

‘Wenn eine Website nach dem persanichen Sicherheitszertifikat verlangt

Automatisch eins wahlen

@ Jedes Mal fragen

| Aktuelle Giltigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestatigen lassen Zertifikate anzeigen...

& Erweiterungen & Themes Kryptographie-Module...

3. Der Assistent zur Organisation von Zertifikaten offnet sich. Wechseln Sie in den Reiter ,,lhre

Zertifikate®.

Zertifikatverwaltung X

Ihre Zertifikate Personen Server Zertifizierungsstellen

Wir empfehlen zundchst alle abgelaufenen ISBJ Zertifikate zu |&schen. ISBJ Zertifikate erkennen

Sie daran, dass in der Spalte ,,Ausgestellt von* ISBJ Zertifizierungsinstanz angegeben ist.
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4. Klicken Sie hier zundchst auf die Schaltflache ,,Importieren®.

Zertifikatverwaltung x

Ihre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Modul Seriennummer Giltig bis

Ansehen... Sichern... Alle sichern.. Importieren... Loschen..

5. Es 6ffnet sich ein Fenster zur Auswahl der zu importierenden Zertifikatsdatei. Wéhlen Sie nun die
zuvor heruntergeladene Zertifikatsdatei aus.

Bestdtigen Sie die Auswahl iiber die Schaltfléche ,Offnen”.

. Zu importierende Zertifikat-Datei

Qs | » solotrein » Dotumente 158, zeitr - |5 | 55 e

Organisieren = MNeuer Ordner # ~ 0 @

ikat durchsuchen 0

I Favoriten Bibliothek "Dokumente”
Bl Desktop ISBJ-Zertifikat
& Downloads
:‘:._'_l Zuletzt besucht

Anordnen nach:  Ordner =

|Eadm_penkuhbn.p12|

m

- Bibliotheken
[ Bilder
@ Dokumente |
& Musik
B Videos

™ Com puter

Dateiname: adm_penkuhbn.pl2 - ’PKCS].Z-Dateien (*.pl2;*.pfx) v]

[ Offnen |v] ’ Abbrechen ]

Hinweis: Im Beispiel wurde das Zertifikat zuvor unter ,,Dokumente” in einem separat erstellten
Ordner namens ,,ISBJ-Zertifikat“ gespeichert. Sofern Sie keinen anderen Ort ausgewdhlt haben,

wird das Zertifikat standardmaflig unter ,,Downloads” gespeichert.
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6. Geben Sie das Kennwort fiir die Installation des Zertifikats aus dem Brief im entsprechenden Feld

ein. Klicken Sie auf ,,OK“.
r ™
Passwort erforderlich u

® Bitte geben Sie das Passwort ein, das zur Verschlisselung dieses Zertifikatbackups verwendet wurde:

[ ok ][Abbrechen

7. Das Zertifikat erscheint jetzt in der Liste lhrer Zertifikate.

Zertifikatverwaltung x

Ihre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Maodul Seriennummer Giltig bis
~ISBJ

202001010245 das Software-Sicherheitsmodul 20:20:01:01:02:45 Donnerstag, 13. Ja

Ansehen... Sichern... Alle sichern... Importieren... Loschen...

7. Klicken Sie im Zertifikatsmanager auf den Reiter ,,Authentifizierungsentscheidungen®.

Zertifikatverwaltung

Ihre Zertifikate @rungs{ntsc@ Personen Server Zert

6|Seite



RN

8. Falls hier bestehende Eintrdge vorhanden sind, die unter Host ,verwalt-berlin.de® enthalten,

¢

klicken Sie diese mit der linken Maustaste an und klicken unten auf ,,Léschen.’
Beispiele:
portal.isbj.verwalt-berlin.de

bnvportalp.isbj.verwalt-berlin.de

stportal.isbj.verwalt-berlin.de

8. Wechseln Sie im Zertifikats-Manager auf den Reiter ,,Zertifizierungsstellen®.

Zertifikatverwaltung X

Zertifizierungsstellen

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Ihre Zertifikate Personen Server

9. Suchen Sie in der Liste nach ISBJ und markieren Sie den Eintrag ,,ISBJ Zertifizierungsinstanz mit

der linken Maustaste. Klicken Sie danach auf ,Vertrauen bearbeiten®.

~ISBJ

ISBI Zertifizierungsinstanz das Software-Sicherheitsmodul
« [ZENPE S.A.

[zenpe.com Builtin Object Token

v Japan Certification Services, Inc.

Vertrauen bearbeiten..

Es 6ffnet sich das Pop-Up ,,CA-Zertifikat-Vertrauenseinstellungen bearbeiten”. Markieren Sie bitte

Ansehen... Importieren... Exportieren... Loschen oder Vertrauen

die Vertrauenseinstellung ,,Dieses Zertifikat kann Websites identifizieren, und bestdtigen Sie mit

»OK“.

r ™
CA-Zertifikat-Vertrauenseinstellungen bearbeiten ——— — M

Das Zertifikat "ISBJ Zertifizierungsinstanz” reprasentiert eine Zertifizierungsstelle.

Vertrauenseinstellungen bearbeiten
' Dieses Zertifikat kann Websites identifizieren.
[ Dieses Zertifikat kann Mail-Benutzer identifizieren.

[ 0K J l Abbrechen ]
E
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Kontrolle des Fingerabdrucks:
10. Wechseln Sie im Zertifikats-Manager auf den Reiter ,,Zertifizierungsstellen®. Suchen Sie in der
Liste nach ISBJ und markieren Sie den Eintrag ,ISBJ Zertifizierungsinstanz®. Klicken Sie

anschlief3end auf die Schaltflache ,,Ansehen...”

Zertifikatverwaltung X

Ihre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname Kryptographie-Modul

v Internet Security Research Group

ISRG Root X1 Builtin Object Token

Let's Encrypt Authority X3 das Software-Sicherheitsmodul
~ISBJ

ISBJ Zertifizierungsinstanz das Software-Sicherhertsmodul
«IZENPE S.A.

Izenpe.com Builtin Object Token

v Japan Certification Services, Inc.

Vertrauen bearbeiten... Importieren... Exportieren... Léschen oder Vertrauen

Hinweis: Alternativ kann unter ,,Kryptographie-Modul® auch ,,OS Client Cert Token“ stehen.

11. Vergleichen Sie bitte in dieser Ansicht den SHA1-Fingerabdruck mit dem Fingerabdruck aus
dem per Post geschickten Brief mit dem Installationskennwort fiir das Zertifikat.

Falls Sie mehrere ISBJ Zertifizierungsinstanzen haben, priifen Sie bitte die jeweils aktuellste.

Zertifikat-Ansicht: "ISEJZErliﬁzlemngsinsm ‘ [
Allgemein | Details

Dieses Zertifikat wurde fiir die folgenden Verwendungen verifiziert:

S5L-Zertifizierungsstelle

Ausgestellt fiir

Allgemeiner Name (CN)  158) Zertifizierungsinstanz
Organisation (O) 18)

Organi it (OU)

Seriennummer 20:16:04:00:00:00

Ausgestellt von
Allgemeiner Name (CN)  158) Zertifizierungsinstanz

Organisation (O) 158)
o (ou)
Giltigkeitsdauer
Beginnt mit Donnerstag, 14, April 2016
Giltig bis Mittwoch, 15. April 2026 I
Fingerabdriicke

SHA-256-Fingerabdruck 2

SHAL -Fingerabdruck 9B::

SchlieBen

11.1 Stimmen die Daten Uberein, kann das installierte Zertifikat genutzt werden. Bitte klicken Sie

auf ,Schlief3en”
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11.1.1 Klicken Sie im Anschluss im Fenster der Einstellungen auf ,,OK“, um die Installation des

Zertifikats abzuschlief3en.

11.2 Stimmen die Fingerabdriicke nicht iiberein, muss das Zertifikat wieder deinstalliert werden.
Bitte klicken Sie auf ,,Schlief3en“.

11.2.1 Wechseln Sie in den Reiter ,lhre Zertifikate®.

11.2.2 Wahlen Sie das importierte Zertifikat aus der angezeigten Liste aus und klicken Sie auf

,,Loschen®.

Zertifikatverwaltung X

Ihre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Modul Seriennummer Giltig bis

v ISBJ

202001010245 das Software-Sicherheitsmodul 20:20:01:01:02:45 Donnerstag, 13. Ja

Ansehen... Sichern... Alle sichern... Importieren...

11.2.4 Das Zertifikat wird aus der Liste entfernt. Klicken Sie im folgenden Fenster auf ,,OK“.

11.2.5 Sie konnen nun die Einstellungen schlief3en.

11.2.6 Bitte  melden  Sie  nicht  (bereinstimmende  Fingerabdriicke  sofort  an:

traeger-service@senbijf.berlin.de
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Das ISBJ Tragerportal unterstiitzt generell Google Chrome ab der Version 33. Im Folgenden wird

3 Google Chrome

die Installation des Zertifikats exemplarisch anhand der Google Chrome Version 97 dargestellt.

1. Speichern Sie die Zertifikatsdatei aus der Email (Betreff: Zertifikat fuer Zugang zum ISBJ Portal)

zundchst lokal auf lhrem Rechner ab.

2. Starten Sie Google Chrome und wdhlen Sie liber die Meniischaltflache oben rechts den Punkt
»Einstellungen® aus. Auf der linken Seite klicken Sie nun auf die Kategorie ,,Sicherheit und Datenschutz und
wdhlen dann ,,Sicherheit“ aus. Scrollen Sie hier etwas nach unten und wdhlen den Punkt ,Zertifikate

verwalten”.

Einstellungen

Kein Schutz (nicht empfohlen)
O ev n nicht GEGIT

Google und ich
Automatisches Ausfiillen

Sicherheit und Datenschutz
Erweitert

Darstellung
Immer sichere Verbindungen verwenden

Suchmaschine
Standardbrowser

Sicheres DNS verwenden
Beim Start tf

Erweitert @®  Mit lhrem aktuellen Dienstanbieter

Erweiterungen (O Mit Benutzerdefiniert

Uber Google Chrome

Zertifikate verwalﬁ\

{TTPS/SS 1stellungen verwalte

Erweitertes Sicherheitsprogramm von Google

3. Der Assistent zur Organisation von Zertifikaten 6ffnet sich. Wechseln Sie in den Reiter ,,Eigene

Zertifikate®.

Wir empfehlen zundchst alle abgelaufenen ISBJ Zertifikate zu l6schen. ISBJ Zertifikate erkennen

Sie daran, dass in der Spalte ,,Ausgestellt von“ ISBJ Zertifizierungsinstanz angegeben ist.
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4. Um das neue Zertifikat zu installieren, klicken Sie nun auf die ,,Importieren” Schaltflache um den

Zertifikatsimport-Assistenten zu &ffnen.

Zertifikate X
Beabsichtigter Zweck:  <Alle>

Eigene Zertifikate Andere Personen Zwischenzertifizierungsstellen  Vertrauenswirdige St: * | *

Ausgestell... Ausgestell... Abl... Anzeige..
B 5b167e5... 5b167e54-... 25.0... Microso...

xportieren... Entfernen Erweitert
N

Beabsichtigte Zwecke des Zertifikats
<Alle>

5. Klicken Sie hier auf ,,Weiter®. Sie werden nun aufgefordert ein Zertifikat auszuwd@hlen. Klicken Sie

dazu auf die ,,Durchsuchen” Schaltflache.

c* Zertifikatimport-Assistent

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll.

Dateiname:
DurThsu:hen. 5
\
Himweis: Mehrere Zertifikate kénnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7B)

Microsaft Serieller Zertifikatspeicher (.S5T)

Weiter Abbrechen
6. Wahlen Sie nun die zuvor heruntergeladene Zertifikatsdatei aus. Bestatigen Sie die Auswahl tiber

die Schaltfléche ,,Offnen“ und klicken Sie dann auf ,Weiter“.

> Dieser PC > Downloads >

Organisieren = Neuer Ordner

[ ] adm,.chnemn.pg 0 Privater Informationsaustausch

W Ablage 0:3 Da

Downloads

Dateiname: X.509-Zertifikat (*.cer;*.crt)".cer;’

Offnen
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7. Geben Sie das Kennwort fiir die Installation des Zertifikats im entsprechenden Feld ein. Klicken
Sie auf ,Weiter“.

+* Zertifikatimport-Assistent

Schutz fiir den privaten Schissel

Der private Schlissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten.

Geben Sie das Kennwort fiir den privaten Schlissel ein.

Kennwort:

seccscee

[ ] Kennwort anzeigen

Importoptionen:

[ Hohe Sicherheit fur den privaten Schilssel aktivieren. Wenn Sie diese Option

aktivieren, werden Sie immer dann, wenn der pnvate S:hlusd von einer
Anwendung verwendet wird, zur Kenr

[ Schliissel als exportierbar markieren. Dadurch kénnen Soe Thre Schitssel zu einem
spateren Zeitpunkt sichern bzw. uberfiihren,

Privaten Schlussel mit virtualisierungsbasierter Sicherheit schitzen (nicht
exoortierbar)

B Alle erveiterten Eigenschaften mit einbeziehen

Weiter Abbrechen

8. Markieren Sie im Fenster ,Zertifikatspeicher” die Option ,,Zertifikatspeicher automatisch
auswdhlen”. Bestdtigen Sie mit ,,Weiter”.

o+ Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspescher sind Systembereiche, in denen Zertifikate gespeichert werden

Windows kann automausch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fiur

O Zertifikatspeicher isch

.]\:. hlen (auf dem Zertifikattyp basierend) >

() Alle Zertifikate in folgendem Speicher speichern
Zertifikatspe

Eigene Zertifikate

Weiter Abbrechen
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9. Klicken Sie auf ,Fertig stellen®, um den Zertifikatimport abzuschlief3en.
o+ Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewahit:

ey E st iy Auswahl wird vom Assistenten automatisch festgelegt
Inhalt PFX

Dateiname C:\Users\x360m\Downloads\adm_schnemii.p12

Fertig steller‘\ Abbrechen

Kontrolle des Fingerabdrucks:

10. Eine Sicherheitswarnung mit Informationen zur Zertifizierungsinstanz und dem Hinweis zur
Kontrolle des Fingerabdrucks erscheint. Uberpriifen Sie den SHA1-Fingerabdruck mit dem

Fingerabdruck aus dem per Post geschickten Brief mit dem Installationskennwort fiir das Zertifikat.

Sicherheitswarnung
| Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu
« ) installieren, die sich wie folgt darstellt:

ISBJ Zertifizierungsinstanz

Es wird nicht bestatigt, dass das Zertifikat wirklich von "ISBJ
Zertifizierungsinstanz® stammt. Wenden Sie sich an “ISBJ
Zertifizierungsinstanz®, um die Herkunft zu bestatigen. Die folgende
Zahl hilft lhnen bei di

Fingerabdruck (shal): 9B3FFEQ3 CS9A3A622 BAGFSB6S 89F2BAAS
D0498E21

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch allen
Zertifikaten vertraut, die von dieser Zertifizierungsstelle ausgestellt
werden. Die Installation mit einem unbestatigten Fingerabdruck
stellt ein Sicherheitsrisiko dar. Falls Sie auf “Ja" klicken, nehmen Sie
dieses Risiko in Kauf.

Maochten Sie dieses Zertifikat installieren?
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10.1 Stimmen die Daten iiberein, kann das installierte Zertifikat genutzt werden. Bitte klicken Sie

auf ,,Ja“

10.2 Stimmen die Fingerabdriicke nicht liberein, sollte das Zertifikat nicht installiert werden. Bitte

klicken Sie dazu einfach auf ,Nein“.

10.2.1 Bitte  melden  Sie  nicht  ibereinstimmende  Fingerabdriicke  sofort  an:

traeger-service@senbijf.berlin.de
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Das ISBJ Tragerportal unterstiitzt generell jede offizielle Version von Microsoft Edge. Im Folgenden

4 Microsoft Edge

wird die Installation des Zertifikats exemplarisch anhand der Microsoft Edge Version 117.0.2045.60
(64 Bit) dargestellt.

1. Speichern Sie die Zertifikatsdatei aus der Email (Betreff: Zertifikat fuer Zugang zum ISBJ Portal)

zundchst lokal auf Threm Rechner ab.

2. Starten Sie Microsoft Edge und wdhlen Sie liber die Menischaltfldche oben rechts den Punkt
»Einstellungen® aus. Auf der linken Seite klicken Sie nun auf die Kategorie ,,Datenschutz suche und Dienste”

und wdhlen dann unter der Uberschrift ,Sicherheit“ die Schaltfldche ,, Zertifikate verwalten® aus.

Erlauben Sie Microsoft. lhre Browseraktivititen wie Verlauf, Nutzung, Favoriten, Webinhalte und andere

Einstellungen

2l Profile

-] Datenschutz, Suche und Dienste
Sicherheit

&) Darstellung
(D Randleiste Verwalten der Sicherheitseinstellungen fur Microsoft Edge

[E Start, Startseite und neue

-~ Registerkarten Zertifikate verwalten

N _ . TTPS-/SSL-Zertifikate und -Einstellungen verwalten
[ Teilen, kopieren und einfagen -

3. Der Assistent zur Organisation von Zertifikaten 6ffnet sich. Wechseln Sie in den Reiter ,,Eigene
Zertifikate®.

Wir empfehlen zundchst alle abgelaufenen ISBJ Zertifikate zu |6schen. ISBJ Zertifikate erkennen

Sie daran, dass in der Spalte ,,Ausgestellt von“ ISBJ Zertifizierungsinstanz angegeben ist.

4. Um das neue Zertifikat zu installieren, klicken Sie nun auf die ,,Importieren“ Schaltfldche um den

Zertifikatsimport-Assistenten zu &ffnen.

Zertifikate X
Beabsichtigter Zweck:  <Alle>

Eigene Zertifikate Andere Personen h Sty

Ausgestell.. Ausgestell.. Abl... Anzeige.
Sb167eS... 5b167e54-... 25.0... Microso...

Beabsichtigte Zwecke des Zertifikats
<Alle>
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5. Klicken Sie hier auf ,,Weiter“. Sie werden nun aufgefordert ein Zertifikat auszuwdhlen. Klicken Sie
dazu auf die ,,Durchsuchen® Schalffléche.

o* Zertifikatimport-Assistent

Zu importierende Datel
Geben Sie die Datei an, die importiert werden soll.

Dateiname:

Durﬁ;su:hen. 5

Hirvweis: Mehrere Zertifikate kénnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - “PKCS #7"-Zertifikate (.P7B)

Microsoft Serieller Zertifikatspeicher (.S5T)

Weiter Abbrechen
6. Wdhlen Sie nun die zuvor heruntergeladene Zertifikatsdatei aus. Bestatigen Sie die Auswahl iiber

die Schaltflache ,,Offnen“ und klicken Sie dann auf ,Weiter“.

> Dieser PC > Downloads >

[ 3 adm,s:hnemn.pg 14.01.2022

14.01.2022 10:36

Dateiname: X.509-Zertifikat (*.cer;*.crt)".cer;

Offnen Abbrechen

7. Geben Sie das Kennwort fiir die Installation des Zertifikats im entsprechenden Feld ein. Klicken

Sie auf ,Weiter“.

2 Zertifikatimport-Assistent

Schutz fiir den privaten Schitssel
Der private Schlissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten.

Geben Sie das Kennwort fiir den privaten Schlissel ein.

Importoptionen:

| Hohe Sicherheit fur den privaten Schllssel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schiiissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

| Schlissel als exportierbar markieren, Dadurch kénnen Sie Thre Schlissel zu einem
spateren Zeitpunkt sichern bzw. uberfiihren,

Sicherheit schitzen (nicht

Weiter Abbrechen
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8. Markieren Sie im Fenster ,,Zertifikatspeicher” die Option ,,Zertifikatspeicher automatisch
auswdhlen”. Bestdtigen Sie mit ,,Weiter®.

o+ Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fur di il
© Zertifikatspeicher automatisch Tmswahlen (auf dem Zertifikattyp basierend) >

() Alle Zertifikate in folgendem Speicher speichern

ar i Fiks bop

Eigene Zertifikate

Weiter Abbrechen

9. Klicken Sie auf ,,Fertig stellen®, um den Zertifikatimport abzuschlief3en.

o+ Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf “Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewahit:

Ry e iy Auswahl wird vom Assistenten automatisch festgelegt
Inhalt PFX

Dateiname C:\Users\x360m\Downloads\adm_schnemii.p12

Fertig steller‘\ Abbrechen
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Kontrolle des Fingerabdrucks:

10. Eine Sicherheitswarnung mit Informationen zur Zertifizierungsinstanz und dem Hinweis zur
Kontrolle des Fingerabdrucks erscheint. Uberpriifen Sie den SHAI1-Fingerabdruck mit dem

Fingerabdruck aus dem per Post geschickten Brief mit dem Installationskennwort fiir das Zertifikat.

Sicherheitswarnung

| Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu
« ) installieren, die sich wie folgt darstellt:

ISBJ Zertifizierungsinstanz

Es wird nicht bestatigt, dass das Zertifikat wirklich von "ISBJ
Zertifizierungsinstanz® stammt. Wenden Sie sich an “ISBJ
Zertifizierungsinstanz®, um die Herkunft zu bestatigen. Die folgende
Zahl hilft lhnen bei

Fingerabdruck (shal): 9B3FFEQ3 CSA3A622 BAGFSB68 89F2BAAS
D0498E21

Warnung

Wenn Sie dieses Stammzertifikat installieren, wird automatisch allen
Zertifikaten vertraut, die von dieser Zertifizierungsstelle ausgestellt
werden. Die Installation mit einem unbestatigten Fingerabdruck
stellt ein Sicherheitsrisiko dar. Falls Sie auf “Ja" klicken, nehmen Sie
dieses Risiko in Kauf.

Maochten Sie dieses Zertifikat installieren?
Ja | Nein

10.1 Stimmen die Daten iiberein, kann das installierte Zertifikat genutzt werden. Bitte klicken Sie

auf ,,Ja“

10.2 Stimmen die Fingerabdriicke nicht iiberein, sollte das Zertifikat nicht installiert werden. Bitte

klicken Sie dazu einfach auf ,Nein“.

10.2.1 Bitte melden Sie nicht libereinstimmende Fingerabdriicke sofort an:

traeger-service@senbijf.berlin.de
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Das ISBJ Tragerportal unterstiitzt generell Safari ab der Version 5.1.10. Im Folgenden wird die

5 Apple Safari

Installation des Zertifikats exemplarisch anhand des Safari 16.5 dargestellt.
Safari verwaltet selbst keine Zertifikate, sondern greift (ab Mac OS X) auf den so genannten
Schliisselbund (Keychain) des Betriebssystems zuriick. Sie Importieren lhr Zertifikat also in den

Schliisselbund.

1. Speichern Sie die Zertifikatsdatei zundchst lokal auf Ihrem Rechner ab.

2. Offnen Sie das Programm "Schliisselbundverwaltung". Sie finden es z.B. per Spotlight-Suche

oder im Finder unter Programme/Dienstprogramme (Shift-Cmd-U).

Q schliisselbund¥erwaltung

@ ¢ Schiisselbundverwaltung

iCloud=-5cniusselbund einrichten

® schiissel

@ schliissel

Sobald sich die Schlisselbundverwaltung 6ffnet, sollten eventuell vorhandene alte Zertifikate

geldscht werden. Geben Sie dazu in die Suche der Schlisselbundverwaltung . ISBJ“ ein und

loschen Sie alle Eintrage der Art , Zertifikat“ und , |dentitatseinstellung®

3. Um das Zertifikat zu installieren wédhlen Sie zundchst auf der rechten Seite den Schlisselbund
»Anmeldung® aus und klicken Sie anschliefend im Menii Ablage auf ,,Objekte importieren®. (Shift-

Cmd-)

@  Schiiisselbundverwaltung Ablage Bearbeiten Darstellung Fenster Hilfe

. Neues Passwort ...
[ X J Schliissell X X
Neue sichere Notiz ...

Alle Objekte Neuer Schliisselbund ...

Anmeldung

Lokale Obje... / Objektg importieren ...

System Schiisselbund hinzufligen ...

System-Ro... a Verfillt Schilisselbu.
y> SchlieBen

Apple
com.a; Informationen

3.09.2021, 05:13:46
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4. Wéhlen Sie nun die zuvor heruntergeladene Zertifikatsdatei aus und klicken Sie auf ,Offnen”

&2 Downloads
Zuletzt b...

Program... M Ablage
Schreibti... B adm_schnemii.p12

Dokumente (/I’/'//.//'(‘ﬂn

Downloads

(o

Red % S

S
Orange
Yellow
Green o

adm_schnemii.p12

Blue 3 al Informatior
Purple Informationen

Grey tell Heute. 04:36

Alle Tags ... Optionen Abbrechen Ognen

5. Geben Sie das Kennwort fiir die Installation des Zertifikats ein. Klicken Sie auf ,,OK*.

Gib das Passwort fiir ,adm_schnemii.p12“ ein:

Passwort: ooou...|

Passwort einblenden

Abbrechen

6. Nach dem Import sollte |hr personliches Zertifikat in der Liste der Kategorie "Meine Zertifikate"

des Schliisselbundes "Anmeldung" angezeigt werden.

@ Schliisselbundverwaltung Ablage Bearbeiten Darstellung Fenster Hilfe
o0 Schllisselbundverwaltung

Alle Objekte worter here Noti

Anmeldun,
g MetadataKeychain

Lokale Obje... Art: Programmpasswort

ount

MetadataKeychain
System rt: 13.09.2021, 065:13:28
System-Ro... Nam-= = Gedndert Verfallt
202001%}\:»2&2 Zertifikat - Gestern, 02:51
. N ier Schissel -- =

er S
tent State Encryption Programmpasswort  Heute, 04:23
nt Programmpasswort  13.09.2021, 05:12:59

com.apple.assistant Programmpass Heute, 04:15
com.apple.assistant Programmpasswort  Heute, 04:15
com.apple.assistant Programmpasswort Heute, 04:15
com.apple.assistant Programmpasswort  Heute, 04:19

| ]
?
£
A
Lo
/.
/48
/
A

com.apple.sco..okmarksagent.xpc  Programmpasswort  13.09.2021, 05:13:46

? 1SBJ Nutz t 2020010102F2 Privater Schilssel

= Anmeldung
ISBJ Zertifizierungsinstanz Zertifikat - 15.04.2026, 04:44:48 Anmeldung
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Kontrolle des Fingerabdrucks:

7. Klicken Sie nun im Schlisselbund Anmeldung per Doppelklick auf den Eintrag ,,ISBJ-

Zertifizierungsinstanz®.

Schliisselbundverwaltung

Alle Objekte
Anmeldung

: 2 ISBJ Zertifizierungsinstanz
Lokale Obje... ” Root-Zertifizierungsinstanz
Ablaufdatum: Mittwoch, 15. April 2026 um 04:44:46 Nordamerikanische Westkisten-Sommerzeit
.

&

System

System-Ro... Name Art Gedndert Verfallt Schlisselb

2020010102F2 Zertifikat -- Gestern, 02:51 Anmeldung
<key> Offentlicher Schlissel -- = Anmeldune
<key> Privater Schl | - - Anmeldunc
Apple Persistent State Encryption Programmpasswort  Heute, 04:23 - Anmeldung
com.apple.assistant Programmp. 13.09.2021, 05:12:59 2 Anmeldung
, com.apple.assistant Programmp; Heute, 04:15 - Anmeldung
com.apple.assistant Programmpasswort  Heute, 04:15 = Anmeldung
com.apple.assistant Programmpasswort Heute, 04:15 - Anmeldung
com.apple.assistant Programmpasswort  Heute, 04:19 - Anmeldung

PENNNNNNo-on

com.apple.sco...okmarksagent.xpc Programmpasswort 13.09.2021, 05:13:46 - Anmeldung

1o8J Nutzer Z...fikat 2020010102F2 PrivaieS<hlissel - -

erungsinstanz Zertifikat - 15.04.20286, 04:44:46 Anmeldunc
osgrammp; 13.09.2021, 05:13:28 - Anmeldung

Anmeldung

- |

8.Vergleichen Sie bitte in dieser Ansicht den SHA1-Fingerabdruck mit dem Fingerabdruck aus dem

per Post geschickten Brief mit dem Installationskennwort fiir das Zertifikat.

ISBJ Zertifizierungsinstanz

Allgemeiner Name |SBJ Zertifizierungsinstanz
Seriennummer 20 16 04 00 00 00

Erweiterung Alternativer Name des Inhabers ( 2.5.29.17 )
Kritisch NEIN
RFC 822 Name Isbj-zertifikate@senbjs.verwalt-berlin.de

Erweiterung Alternativer Name des Ausstellers ( 2.5.29.18 )
Kritisch NEIN
RFC 822 Name Isbj-zertifikate@senbjs.verwalt-berlin.de

Netscape-Zertifikatstyp ( 2.16.840.1.113730.1.1 )
NEIN
Art des Zertifikats SSL CA, S/IMIME CA

Erwei g Netscape-Zertifikats-Kommentar ( 2.16.840.1.113730.1.13 )
Kritisch NEIN
Daten ISBJ Zertifizierungsinstanz Zertifikat

Fingerabdriicke

SHA-256 8C 70 CCB6C13734 D2 0B 4188 49 9A F5 A6 DB 2F 48
FeCSTEoE IDUD 4r A BB DL EO US oo
SHA-1 9B 3F FE 03 C9 A3 A6 22 BA 6F 5B 68 89 F2 BA A5 D0 49
SE21F
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9. Wenn die Fingerabdriicke {ibereinstimmen, scrollen Sie im gedffneten Fenster der
Zertifizierungsinstanz nach oben und klicken auf den kleinen Pfeil neben ,Vertrauen®, sodass sich

das Menti ausklappt.

ISBJ Zertifizierungsinstanz

ISBJ Zertifizierungsinstanz

Root-Zertifizierungsinstanz

Ablaufdatum: Mittwoch, 15. April 2026 um 04:44:46 Nordamerikanische
Westkiisten-Sommerzeit

Corrtiffocite

iy
Vertrauen
Details
Name des Inhabers
Land oder Region DE
Bundesland Berlin

10. Wdhlen Sie nun unter ,Bei Verwendung dieses Zertifikats“ die Option , Immer vertrauen® aus
und schlielen Sie das Fenster. Das Zertifikat wurde erfolgreich installiert und Sie kénnen die

Schliisselbundverwaltung schliefien.

11. Stimmen die Fingerabdriicke nicht liberein, muss das Zertifikat wieder deinstalliert werden.
Klicken Sie hierzu das installierte Zertifikat an und wdhlen Sie iber das Menii ,,Bearbeiten® den

Punkt ,,Léschen® aus.

Darstellung _Fenster _Hilfe

Kopieren ®C
Alles auswahlen ®A
Schlusselbundliste L

11.1 Bestdtigen Sie den Loschvorgang mit ,,Léschen®. Das Zertifikat wird aus der Liste entfernt.

Mochten Sie L0166" wirklich aus dem
Schiusselbund ,Anmeldung” loschen?

g

Ay

[ Achtung! Wenn Sie einen privaten Schiussel loschen,

. konnen Zertifikate, die mit diesem Schilssel verbunden
sind, nicht mehr verwendet werden, Moglicherweise
konnen Sie Nachrichten nicht mehe verschiGsseln oder
haben keine sichere Verbindung mehr. Fahren Sie nur
fort, wenn Sie sicher sind, dass Sie den ausgewdhiten
Schiussel nicht mehr bendtigen

Abbrechen ) [ Loschen )

22|Seite



RN

11.1.2 Bitte melden Sie die nicht {ibereinstimmenden Fingerabdriicke sofort an

traeger-service@senbijf.berlin.de.
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