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Informationsblatter zum Wirtschaftsschutz

Pre-Employment

Screening -

Auf allen Ebenen eines Unternehmens verfiigt das Personal
liber schiitzenswertes Wissen, an das Nachrichtendienste
oder Konkurrenten oft nur mit dessen Hilfe gelangen kénnen.
Fiir besonders sensible Handlungs- und Einsatzfelder helfen
die folgenden Informationen und Empfehlungen, das Risiko
zu reduzieren. —

Der Verfassungsschutz ist fiir die Abwehr von Spionage und
Sabotage durch ausldndische Nachrichtendienste zustdndig
und steht als vertraulicher Ansprechpartner zur Verfligung. ™

1 Was ist Pre-Employment Screening?

© Das Pre-Employment Screening ist Teil einer sicherheits-
orientierten Personalauswahl. DATENSCHUTZ

© Auf Grundlage der Bewerbungsunterlagen und unter
Hinzuziehung 6ffentlich zuganglicher Quellen wird die
Qualifikation von Bewerberinnen und Bewerbern durch
den Arbeitgeber objektiv liberpriift.

© Dabeiist eine gewissenhafte Priifung nach dem Grundsatz
»authentisch, liickenlos und schliissig“ empfehlenswert.

© Ein Pre-Employment Screening stellt eine Verarbei-

tung personenbezogener Daten dar. Priifen Sie daher
unbedingt vorher fiir den einzelnen Fall die daten-
schutzrechtlichen Voraussetzungen (DSGVO, BDSG).

2 So funktioniert Pre-Employment Screening.

Das Screening von Bewerberinnen und Bewerbern sollte nur durch geschultes Personal und unter Berlicksichtigung des
Datenschutzes durchgefiihrt werden. Aus einer vorab durchgefiihrten Funktions- und Stellenbewertung kénnen Sie die
notwendige Tiefe des Screenings ableiten.

© Welche Funktionen sind besonders sicherheitsrelevant? Leitfrage: Welcher Schaden wiirde entstehen, wenn eine

© Welche Stellen sind in risikosensitiven Unternehmens- Person auf der Stelle X die schiitzenswerte Information Y
bereichen angesiedelt, z.B. IT, Einkauf, Forschung & Ent- unerlaubt an ein Konkurrenzunternehmen oder einen
wicklung, Legal & Compliance, Unternehmenssicherheit? fremden Staat weitergibt.

&

CHECK 1 - Lebenslauf und Ausbildung

@ Lassen Sie sich alle notwendigen Zeugnisse ® Recherchieren Sie angegebene eigene Publikationen
vollstindig und im Original vorlegen. und Abschlussarbeiten.

® Achten Sie auf Hinweise auf Manipulationen @ Uberpriifen Sie ggf. telefonisch die angegebenen
wie z.B. auffallige Briefkopfe, Kopierzeichen, Referenzen.
fehlende Unterschriften oder ein ungewéhnliches ® Kontrollieren Sie die Arbeitszeugnisse auf UnregelmaRig-
Datum der Zeugnisausstellung. keiten, deutliche Uber- oder Unterqualifikation, sehr

© Priifen Sie die im Lebenslauf und im Zeugnis hdufige Unternehmenswechsel bzw. die Beendigung von
angegebenen Stationen auf Ubereinstimmung. Arbeitsverhaltnissen zu ungewdhnlichen Zeitpunkten.

® Halten Sie nach eventuell lingeren Liicken im ® Fihren Sie in den datenschutzrechtlichen Grenzen eine

Lebenslauf Ausschau. Online- bzw. Medienrecherche nach der Person durch.



Informationsbldtter zum Wirtschaftsschutz
Pre-Employment Screening

CHECK 2 - Verbindungen zu ausldandischen Nachrichtendiensten

Achten Sie bei Bewerbungen auf Hinweise auf mégliche nachrichten-

dienstliche Verstrickungen. Staaten mit besonderen Sicherheitsrisiken
Bestimmte Staaten und damit auch deren
Nachrichtendienste interessieren sich
besonders fiir Personen, die Zugang zu
sensiblen Informationen haben. Von ihnen
gehen daher erhéhte Sicherheitsrisiken aus.
Informieren Sie sich im Internet mittels der
jeweils aktuellen Liste tber diese Staaten
i.S.v.§ 13 Abs. 1 Nr. 17 SUG.

@ Liegen Verbindungen zu © Staaten mit besonderen Sicherheits-
risiken vor?

@ Gibt es eine berufliche oder politische Vergangenheit bei staatlichen
Stellen, Forschungseinrichtungen oder dem Militar?

® Bestehen familiare Bindungen, die von Nachrichtendiensten als
Druckmittel eingesetzt werden kénnen?

@ Existieren finanzielle Verpflichtungen zu staatlichen Stellen?

2 Beachten Sie auch das Informationsblatt ,Methoden der Spionage:
HUMINT“ auf www.verfassungsschutz.de (Service > Publikationen).

®p
CHECK 3 - Besetzung von Schliisselpositionen —

@ Bestehen Sie auf beglaubigte Dokumente fir alle @ Gibt es haufige Kontakte/Reisen in Staaten mit
Angaben im Lebenslauf oder priifen Sie die Angaben besonderen Sicherheitsrisiken? Lassen Sie sich
zur Qualifikationshistorie direkt bei den Institutionen von uns beraten.
(Universitaten, friihere Arbeitgeber). ® Beachten Sie, dass Illoyalitit gegeniiber bisherigen
@ Verlangen Sie schliissige Erkliarungen fiir Liicken Arbeitgebern zukiinftig auch Sie treffen kann.

im Lebenslauf.
® Verifizieren Sie die Existenz von Ausbildungsstitten
und Abschliissen.

Erfolgreich ausgewdhlt?

Nach Einstellung neuer Beschdftigter sollten Sie > Ihren Eindruck von der eingestellten Person zu vervollstédndigen,
das sicherheitsorientierte Personalmanagement > zu lberpriifen, ob die angegebenen Qualifikationen erfiillt werden,
fortfiihren und die Probezeit als Chance nutzen, um = festzustellen, ob sicherheitsrelevante Aufflligkeiten vorliegen.
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Zukunftssicher.

Verfassungsschutzverbund des Bundes und der Lander Gemeinsam. Werte. Schiitzen.
Das Bundesamt fiir Verfassungsschutz und die 16 Die Initiative Wirtschaftsschutz ist ein Zusammenschluss
Landesbehérden fiir Verfassungsschutz bilden gemein- von BfV, BKA, BND und BSI. Auf der Informations-
sam den Verfassungsschutzverbund. Auch im Bereich plattform www.wirtschaftsschutz.info stellen sie
des prdventiven Wirtschaftsschutzes arbeitet dieser eng zusammen mit verschiedenen Partnerverbdnden ihre
zusammen. Auf diese Weise entsteht ein starkes Netzwerk Expertise im Bereich Wirtschaftsschutz zur Verfligung.
bis zu Ihnen vor Ort. Eine Ubersicht iiber die Ansprech- Dazu gehért das Thema Cyberkriminalitdt genauso
barkeiten in den Landesbehérden finden Sie unter wie Wirtschafts- und Wissenschaftsspionage oder das
www.verfassungsschutz.de. Thema IT-Sicherheit.

Ihr direkter Kontakt zum Wirtschaftsschutz

Senatsverwaltung fir Inneres und Sport

Zentrale Ansprechstelle Wirtschaftsschutz (ZAW)
Klosterstral3e 47, 10179 Berlin

E-Mail: Wirtschaftsschutz@verfassungsschutz-berlin.de
Tel.: 030 9(0)129 750
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