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1.2

1.3

Allgemeines

Uberfall- und/oder Einbruchmeldeanlagen (UMA/EMA) bzw. Anlagen fiir polizeilich
relevante Notfalle oder Gefahren -in dieser Richtlinie allgemein als
Gefahrenmeldeanlagen (GMA) bezeichnet - mit Anschluss an die Polizei (UEA)
dienen im Rahmen eines umfassenden Sicherungskonzeptes dazu, bei
entsprechenden Gefahrenlagen die Polizei direkt zu alarmieren, um polizeiliche
Malinahmen einleiten zu kdnnen. Hierbei soll auch die praventive Wirkung durch
nachhaltige Verringerung des Tatanreizes bericksichtigt werden.

Automatische Alarmibertragungen an die Polizei aus Uberfall- und Einbruchmelde-
anlagen bzw. sonstigen, vergleichbaren Anlagen (z. B. Notfall- und Gefahren-
reaktionssysteme (NGRS)) sind nur unter Einhaltung dieser Richtlinie zuldssig.
Konnen Anforderungen dieser Richtlinie fur die sonstigen, vergleichbaren Anlagen
nicht angewandt werden, sind die Forderungen sinngemald umzusetzen. Zusatzlich
sind die Regelungen der entsprechenden Normen fir diese Anlagen einzuhalten.
Insbesondere NGRS mit dem Ziel des Herbeirufs von Hilfe in Amoksituationen, sind
grundsatzlich an die Polizei anzuschlie3en, damit eine unmittelbare Verifikation Uber
die Sprachkommunikation mit der auslésenden Person gegeben ist.

Anlagen oder Anlageteile in gewerblichen oder 6ffentlichen Objekten,

e die z.B. aufgrund einer Betatigung eines Tasters/Schalters an
einer
Sprechstelle bzw. eines Melders o. &.,

e mit dem Ziel, in einem polizeilich relevanten Notfall die Polizei zu alarmieren,
und

e lokal ggf. eine Alarmierung erfolgt (z. B. Uber eine Sprachalarm-
oder
Lautsprecheranlage bzw. akustische Signalgeber),

sind als Notfall- und Gefahrenreaktionssystem (NGRS) einzuordnen. Daher missen
diese oder ahnlich gestaltete Anlagen oder Anlageteile die in dieser Richtlinie ent-
haltenen Vorgaben fir NGRS (siehe insbesondere Anlage 5b) einhalten. Dies gilt
insbesondere auch fur Anlagen oder Anlageteile, die aufgrund einer Tastenbedie-
nung o. 4. automatisch eine polizeiliche Rufnummer (z. B. 110) anwahlen. Bereits
bestehende Anlagen mit Ubertragung zur Polizei sind entsprechend nachzuriisten.
Diese UEA-Richtlinie regelt Planung, Errichtung, Erweiterung, Anderung, Betrieb und
Instandhaltung von UEA und legt die dafiir notwendigen Mindestanforderungen fest.
Sie nennt die Voraussetzungen, unter denen ein Anschluss genehmigt oder abge-
schaltet werden kann und regelt das Genehmigungsverfahren.

UEA bestehen aus:
e Gefahrenmeldeanlage (GMA)
e Ubertragungsnetz/e (UN) mit Kommunikationsgeraten (KG)
e Alarmiibertragungsanlage zur AES (AUA-AES)

e Notruf- und Serviceleitstelle (NSL) inkl. Alarmempfangsstelle (AES) nach
DIN EN 50518 Kategorie |

e Alarmibertragungsanlage zur Polizei (AUA-Pol), bestehend aus:
o UE-Pol
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o Ubertragungsnetze (UN) mit Kommunikationsgeraten bzw.
Netzabschlissen (KG/NA) bzw. Gateways

o Weitere erforderliche Gerate (z. B. fur die Ver- und Entschlisselung)

o Empfangseinrichtung bei der Polizei (EE-Pol) ggf. mit Bedien- und
Anzeigeeinrichtung (BE) als Riickfallebene.

Manuell oder automatisch ausgeloste Gefahrenmeldungen werden uber die AUA-
AES, die AES und die AUA-Pol zur EE-Pol ubertragen (siehe Anlage 2), wobei
ausschlieRlich Ubertragungsprotokolle gemaR Richtlinie VdS 2465 unter Einhaltung
der DIN EN 50136, Teil3, zu verwenden sind. Die Konformitdt der im
Anwendungsfall verwendeten Schnittstellen miussen von einer zur Prifung nach
DIN EN ISO/IEC 17025 und Zertifizierung nach DIN EN ISO/IEC 17065 akkredi-
tierten Stelle geprift und anerkannt sein.

Die Anlageteile im Uberwachten Objekt (Gefahrenmeldeanlage (GMA) einschlief3lich
Ubertragungseinrichtung (UE), dem Kommunikationsgerat (KG) und dem bei einem
Netzprovider angemieteten Ubertragungsnetz (UN)) liegen grundsatzlich in der
Zustandigkeit und Verantwortung des Betreibers. Daher ist nachhaltig
darauf hinzuwirken, dass

e die UE entweder Eigentum des Betreibers oder angemietet ist und

e die Installation sowie Wartung/Instandhaltung der UE grundsatzlich durch den
Errichter bzw. Instandhalter der GMA durchgefuhrt wird.

Mochte der Betreiber auf eigenen Wunsch zwischen UE und UZ ein

vom

Konzessionar bzw. UEA-Provider betriebenes Ubertragungsnetz (siehe Anlage 2)

nutzen, kann die UE auch durch den Konzessionar bzw. UEA-Provider gestellt

werden. In diesem Fall sind Installation, Betrieb und

Wartung/Instandhaltung zwischen Betreiber und Konzessionar bzw. UEA-
Provider entsprechend zu vereinbaren.

Weitere Anforderungen an die UE sind der Anlage 10 zu entnehmen.

1.4 Diese Richtlinie enthalt Verweise auf folgende zz. erhéltliche mitgeltende euro-
paische und nationale Normen bzw. Richtlinien (Regelwerke), insbesondere der
Reihen:

e DIN EN 16763
e DIN EN 50130
e DIN EN 50131
e DIN EN 50136
e DIN EN 50518
e DIN EN 62676
e DIN EN ISO/IEC 17025
e DIN EN ISO/IEC 17065
e DIN EN ISO/IEC 27001
e DIN VDE 0833
e DIN VDE V 0827
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e VdS 2135, 2311, 2364, 2366, 2463, 2465, 2466, 2471, 3134, 3138
e DGUV-Vorschriften 25 und 26 sowie DGUV Information 215-611 bis 613

Sie gelten in der jeweils neuesten veroffentlichten Fassung - auch Vornorm - bzw.
einer von der Polizei anerkannten Entwurffassung. Dariber hinaus ist der sog. ,Stand
der Technik® (siehe Anlage 1) einzuhalten.

Die in dieser Richtlinie zitierten Bezuge auf nationale Regelwerke (Normen, Vor-
schriften, Bestimmungen, Richtlinien) schlie3t die Anerkennung von vergleichbaren
Regelungen anderer EU-Staaten ein, wenn die Gleichwertigkeit nachgewiesen
wurde. Im Bedarfsfall erfolgt die Prufung der Gleichwertigkeit anhand
einer Ubersetzung in die deutsche Sprache, deren Kosten der Antragsteller zu
tragen hat.

1.5 Die Errichtung und der Betrieb von UEA kénnen von der Polizei genehmigt werden,
wenn im Einzelfall aufgrund polizeilicher Lagebeurteilungen zu erwarten ist, dass

e Personen wegen ihrer gesellschaftlichen Stellung (z. B. nach PDV 129 einge-
stufte gefahrdete Personen),

e Personen, die aufgrund ihrer Funktion bzw. Tatigkeit (z. B. in raubgefahrdeten
Bereichen),

e Sachen wegen ihres bedeutenden Wertes oder wegen ihrer Eigenart,

o Korperschaften des offentlichen Rechts, Unternehmen, Einrichtungen oder
Sachen wegen ihrer wirtschaftlichen oder sonstigen Bedeutung

gefahrdet sind bzw. grundsatzlich ein o6ffentliches Interesse an ihrer Sicherheit
besteht.

1.6 Die Polizei kann die Genehmigung widerrufen und die Abschaltung der Alarmuber-
tragung zur Polizei durch den Konzessionar bzw. UEA-Provider veranlassen, wenn

e die Voraussetzungen nach Nr. 1.5 entfallen,
e der Betreiber wechselt,

e der Instandhalter wechselt (insbesondere, wenn die Voraussetzungen nach
Anlage 7a von diesem nicht erfullt werden),

der Konzessionar bzw. UEA-Provider die entsprechenden Anforderungen
nach dieser Richtlinie nicht mehr erfillt,

die Anlage ohne vorherige Genehmigung und erneute Abnahme wesentlich
geandert (siehe Anlage 1 unter ,Wesentliche Anderungen®) wurde,

die Anlage entgegen den Bestimmungen dieser Richtlinie betrieben wird,

sich Mangel an der Anlage herausgestellt haben und diese trotz Aufforderung
nicht abgestellt wurden oder

e mehr als drei Falschalarme (auch in Folge von Bedienungsfehlern) pro je 50
Meldern einer GMA innerhalb von jeweils vier Wochen oder regelmafRig
auftretende Falschalarme ausgeldst wurden.

Der polizeilichen Forderung beziglich einer Abschaltung hat der Konzessionéar bzw.
UEA-Provider nach schriftlicher Aufforderung unter Beachtung der Regelungen des
Verwaltungsverfahrensgesetzes des Bundes bzw. des jeweiligen Bundeslandes
nachzukommen.
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1.7

1.8

2.2

2.3

Ein entsprechender Widerrufsvorbehalt ist in der Genehmigung enthalten. Eine
Ersatzpflicht der Polizei fir Schaden, die aus einer Abschaltung entstehen, ist
ausgeschlossen.

Die wichtigen Informationen fiir die Betreiber von UEA sind in einem Merkblatt (siehe
Anlage 8) zusammengefasst, das dem Betreiber auszuhéndigen ist.

Zudem sind dem Betreiber die lander-/behérdenspezifischen Datenschutzhinweise
(siehe Anlage 12) auszuhéndigen.

Grundsatzliche Forderungen

UEA missen nach den allgemein anerkannten Regeln der Technik (siehe Nr. 1.4
sowie Anlage 1) und den einschlagigen europaischen und nationalen Bestimmungen
entsprechend

e projektiert,
e errichtet,
e Dbetrieben und
e instand gehalten
werden.
Dabei sind grundsatzlich folgende Zielsetzungen zu beriicksichtigen:
e zuverlassige, frihe Meldungsgabe,
e Minimierung von Falschalarmen,
e Madglichkeit der schnellen Verifikation nach Alarmauslosung und

e Unterstltzung bei den Interventionsmal3nahmen.

Zur Vermeidung von Falschalarmen ist bei Einbruchmeldeanlagen die sogenannte
Zwangslaufigkeit einzuhalten. Daher ist fur die Scharfschaltung das Verfahren nach
Nr. 4.2.3 wund fur die Unscharfschaltung das Verfahren nach Nr.4.3.4
der DIN CLC/TS 50131-12 zu wahlen. Die ansonsten in der DIN CLC/TS
50131-12 beschriebenen Verfahren sind nicht zulassig.

UEA mussen den polizeilichen Einsatzvorschriften, insbesondere den sich aus der
Polizeidienstvorschrift 100 (PDV 100) ergebenden Forderungen (wird polizeiintern
gepriift) sowie den Projektierungs- und Installationshinweisen fir Uberfall- und
Einbruchmeldeanlagen, fiur Notfall- und Gefahrenreaktionssysteme bzw. flr
Videouberwachungsanlagen (siehe Anlagen 5a, 5b und 5c¢) und den entsprechenden
mitgilltigen Normen, entsprechen.

UEA sind so zu projektieren, zu installieren und zu betreiben, dass personell und
technisch bedingte Falschalarme weitestgehend ausgeschlossen werden kénnen.
Nach einer technisch bedingten Falschalarmauslésung sind bestehende GMA mit
Fristsetzung durch die Polizei vom Betreiber derart nachristen zu lassen, dass
solche Auslésungen nahezu ausgeschlossen sind.

2.4 Alarme aus UEA missen differenziert zur EE-Pol lbertragen und dort angezeigt

werden. Die Art der differenzierten Anzeige sowie auch die Meldungen aus der AUA-
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2.5

2.6

3.2

3.3

4.1

AES und AUA-Pol bzw. aufgrund von Storungen der Ubertragungsnetze sind geman
Anlage 10 durchzufuhren.

Bei Uberfallmeldungen sind im und am Objekt ein Externalarm sowie sonstige
akustische Alarme grundsatzlich nicht zulassig.

Bei Einbruchmeldungen kann unter Bericksichtigung ortlicher Gegebenheiten und
unter Beachtung polizeilicher Einsatzvorschriften (siehe Nr. 2.2) neben der Fern-
alarmierung mit Genehmigung der Polizei auch ein Externalarm erfolgen.

Eine Alarmgabe (iber akustische Signalgeber an die anonyme Offentlichkeit ist
grundsatzlich zu unterlassen. Zur gewtnschten Abschreckung von Tatern kénnen
akustische Signalgeber fur den Externalarm im Objektinnern vorgesehen werden
(auBer wenn von der Polizei anders gefordert). Ein optischer und akustischer
Externalarm sollte jedoch nur dann ausgelost werden, wenn die Ubertragung des
Fernalarms fehlschlagt.

Mit der Alarmmeldung an die EE-Pol kann die Ubertragung weiterer alarmbezogener
Informationen erfolgen (z. B. Bildiibertragung gemalf3 Anlage 6).

Der Bund bzw. die Bundeslander kénnen in der Anlage 13 zusatzliche Regelungen
erlassen, die dann fur den jeweiligen Zustandigkeitsbereich mitgultig sind.

UEA-Provider/Konzessionar

Zur Alarmweiterleitung an die Polizei ist je nach Vorgabe des Bundes bzw. des
jeweiligen Bundeslandes berechtigt, wer aufgrund eines besonderen Vertrags mit der
Polizei hierzu erméchtigt wurde (Konzessionar bzw. UEA-Provider).

Dieser Vertrag schlielt die Errichtung und Instandhaltung von Anlageteilen im
tberwachten Objekt nicht ein (siehe Anlage 2).

Der Konzessionar bzw. UEA-Provider muss die in dieser Richtlinie vorgeschriebenen
Aufgaben, Regelungen, Voraussetzungen und Anforderungen (siehe insbesondere
Anlagen 7b, 10 und 11) beachten und erfullen. Die Polizei kann regelmafig, bei
Bedarf und berechtigten Zweifeln einen Nachweis, ob die Voraussetzungen und
Anforderungen noch gegeben sind, verlangen.

Der Konzessionar bzw. UEA-Provider muss zudem uber die gemaf dieser Richtlinie
geforderten Techniken zu Meldungsempfang, -verifikation und -weiterleitung (siehe
insbesondere Anlage 10) verfigen. Fordert die Polizei aus zwingenden Grinden die
Verlegung oder den Abbau von Anlageteilen des Konzessionars bzw. UEA-Providers
in einer Polizeiliegenschaft, gehen die damit verbundenen Kosten zu Lasten des
Konzessionars bzw. UEA-Providers.

Planung, Errichtung, Anschluss, Anderung, Erweiterung und
Instandhaltung

UEA dirfen nur von leistungsfahigen, qualifizierten Fachunternehmen (geman
Anlage 7a bzw. 7b) und unter Beachtung der entsprechenden Projektierungs- und
Installationshinweise (siehe Anlage 5a, 5b bzw. 5c) errichtet, geandert, erweitert und
instand gehalten werden.

Fur die Instandhaltung von GMA ist ein Instandhaltungsvertrag abzuschlieRen und
bei der Abnahme sowie bei Anforderung durch die Polizei vorzulegen. Dies gilt nicht

UEA-RICHTLINIE, STAND: 01.01.2019 SEITE 7/12

REDAKTION: EXPERTENGRUPPE “UEA” IM AUFTRAG DER KOMMISSION ,, GRUNDLAGEN DER UBERWACHUNGSTECHNIK (KOMGUT)



RICHTLINIE FUR UMA/EMA BZW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI ﬁ

4.2

4.3

4.4

4.5

4.6

4.7

4.8

fur Korperschaften des offentlichen Rechts, die Uber eigene geeignete Fachkrafte
verfligen, die diese Arbeiten ganz oder teilweise selbst durchfiihren kénnen.

Fur die Errichtung und Instandhaltung von Anlagen, die dem Schutz von VS im Sinne
der VSA dienen (vgl. Nr. 4.8), kommen nur Fachunternehmen in Betracht, die in der
Geheimschutzbetreuung des Bundesministers fur Wirtschaft und Energie bzw. der
zustandigen Landesbehoérde stehen und fir die dieser beziehungsweise diese einen
entsprechenden Sicherheitsbescheid erteilt hat. Die eingesetzten Krafte mussen
entsprechend den Geheimschutzvorschriften Gberprift und erméachtigt sein.

Fachkrafte der Polizei sind zur Beratung bereits frihzeitig in der Planungsphase bzw.
bei der Erarbeitung des Sicherungskonzeptes hinzuzuziehen.

Vor der Errichtung einer GMA, die an die EE-Pol angeschlossen werden soll, ist im
Auftrag des  Anschlussbewerbers/Betreibers  und  Errichters/Instandhalters
vom Konzessionar bzw. UEA-Provider rechtzeitig schriftich ein Antrag zur
Errichtung gemal Anlage 3 an die Polizei zu stellen. Dies gilt auch bei
Neuanschlissen von GMA, die bisher noch nicht angeschlossen waren sowie nach
einer Erweiterung oder wesentlicher Anderung von bereits
angeschlossenen GMA. Mit der

Installation/Erweiterung/Anderung der Anlage darf grundsatzlich erst nach
der Genehmigung durch die Polizei begonnen werden.

Nach der Errichtung einer GMA, die an die EE-Pol angeschlossen werden soll, ist im
Auftrag des  Anschlussbewerbers/Betreibers  und  Errichters/Instandhalters
vom Konzessionar bzw. UEA-Provider rechtzeitig schriftich ein Abnahmeantrag
gemalR Anlage 4 an die Polizei zu stellen. Dies gilt auch nach einer
Erweiterung oder wesentlicher Anderung von angeschlossenen GMA. Dem Antrag
ist/sind eine/die komplette/n Anlagenbeschreibung/en (siehe Anlage 4) beizuftigen.

Der Konzessionar bzw. UEA-Provider muss sich vor der Stellung des
Abnahmeantrages vom Errichter/Instandhalter bestéatigen lassen, dass die GMA
gemaf der UEA-Richtlinie zugrunde zu legenden Projektierung vollstandig installiert
und betriebsbereit ist. Wird festgestellt, dass die Anlage nicht vollstandig installiert
und betriebsbereit ist, ist die Polizei berechtigt, die Uberpriifung abzusagen oder
abzubrechen. In diesem Fall kann die Polizei dem Konzessionar bzw. UEA-Provider
fur den Mehraufwand ein Entgelt in Rechnung stellen (siehe Nr. 6.2).

Vor dem Anschluss an die EE-Pol wird die GMA durch Fachkrafte der Polizei
stichprobenartig auf Einhaltung der UEA-Richtlinie Gberpriift (siehe Anlage 9). Art und
Umfang der Abnahme wird durch die zustandige Fachkraft der Polizei festgelegt. Bei
Erweiterung und Anderung entscheidet die Polizei, ob eine erneute Abnahme der
UEA erforderlich ist. Die Priufung erfolgt ausschlieRlich im 6ffentlichen Interesse. Auf
Anforderung der Polizei muss der Errichter bzw. Instandhalter sowie ggf. der
Konzessionar bzw. UEA-Provider auf eigene Kosten die Fachkrafte der Polizei bei
den Uberprifungen unterstitzen. Der Anschluss an die EE-Pol durch
den Konzessionar bzw. UEA-Provider darf erst nach Erteilung der
Anschluss- genehmigung durch die Polizei erfolgen.

UMA/EMA, die zum Schutz von Verschlusssachen (VS) im Sinne der
Verschlusssachenanweisung (VSA) oder aufgrund einer Beratung durch
eine  Verfassungsschutzbehdrde zum Zweck des materiellen Sabotageschutzes

errichtet werden, unterliegen  zusatzlich besonderen
Ausfuihrungsbestimmungen des Bundesamtes flur Sicherheit in
der Informationstechnik (BSI) bzw. der

Verfassungsschutzbehérden. Diese Anlagen werden i. d. R. in Verbindung mit der
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4.9

Abnahme durch die Polizei einer Abnahmeprifung durch das BSI, die zustandige
Verfassungsschutzbehtrde oder einer von ihr beauftragten Stelle unterzogen. Im
militdrischen Bereich tritt an die Stelle der oben genannten Behérden der Militarische
Abschirmdienst, im Bereich der geheimschutzbetreuten Wirtschaft der
Bundesminister  fur  Wirtschaft und Energie beziehungsweise die
zustandige Landesbehorde.

Bei Arbeiten an der GMA (z. B. bei Wartung/Instandhaltung) hat der Betreiber
unmittelbar vor Arbeiten an der GMA diese beim Konzessionar bzw. UEA-Provider
mit dem  vereinbarten, geeigneten  Authentifizierungsverfahren (z. B.
Betreiber- kennwort) anzuzeigen.

Testmeldungen (Probealarme) diurfen nur vom Fachunternehmen ausgelést werden
und sind auf ein Minimum zu reduzieren. Der Konzessionar bzw. UEA-Provider
Ubernimmt durch seinen Alarmdienst (AD) alle Testmeldungen und arbeitet diese ab.
Wahrend dieser Zeit erfolgt grundsatzlich keine Weiterleitung tiber die AUA-Pol und
somit auch keine Anzeige an der Bedien- und Anzeigeeinrichtung (BE) der EE-Pol
bzw. im Einsatzleitsystem/-rechner (ELS/ELR) der Polizei. Die zustandige
Polizeibehorde/-dienststelle ist nur im Bedarfsfall vom Konzessionar bzw. UEA-
Provider zu beteiligen.

Alarmausldsung/Intervention

Um eine optimale Intervention zu gewahrleisten, werden bei der zustandigen
Polizeibehdrde/-dienststelle Einsatzunterlagen (Karteien/Dateien) vorgehalten.

Diese sollten enthalten:
e Kennnummer der UEA
e Artder Anlage
e Name, Anschrift, Telefonnummer
¢ einheitlich getarnte Kennzeichnung der VS-Dienststellen
e Plane (Lageplane, Grundrissplane, Objektskizzen) Anfahrtsweg
e Bilder des Objektes und der Liegenschaft
¢ Regelungen der Schlisselaufbewahrung/-zufihrung
e zustandige Polizeibehorde/-dienststelle

e Dbesondere objekt-/personenbezogene Einsatzhinweise (z. B.
Videouber-
wachung)

e Alarmplan, Weitergabe von Meldungen
e Ausstellungsdatum (gegebenenfalls Datum der letzten Berichtigung)

e Sonstige Angaben (z. B. Durchwahlrufnummern der Auslése-/Sprechstellen
eines NGRS, erforderliche Unterlagen zu Videosystemen)

Fur die Erstellung ist der Betreiber mit dem Errichter/Instandhalter der
GMA

verantwortlich. Die Unterlagen mussen durch den Konzessionar bzw. den UEA-
Provider spatestens zur Abnahme an die Polizei Ubergeben werden. Um eine
Aktualitat der Daten sicher zu stellen, sind der Polizei Anderungen unverzuglich Gber
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5.2

5.3

6.2

den Konzessionar bzw. der UEA-Provider mitzuteilen. Diese Daten sind mindestens
einmal pro Jahr (z. B. im Rahmen einer Wartung) auf Aktualitat hin zu Gberprtfen.

Grundsatzlich werden keine Objektschlissel bei der Polizei hinterlegt.

Die Polizei kann die Installation eines entsprechenden Schlisseldepots
(Polizeischliusseldepot) empfehlen, z. B. um eine schnellere Intervention durch die
Polizei zwecks Gefahrenabwehr zu ermdglichen.

Im Alarmfall muss der Konzessionar bzw. UEA-Provider tber seinen Alarmdienst die
vom Betreiber benannte/n Person/en bzw. Dienstleister unverziglich
benach- richtigen, damit die erforderlichen MalRnahmen (siehe Nr. 8.7 der
Anlage 10) durchgefuhrt werden.

Die Anlage darf erst dann wieder scharfgeschaltet werden, wenn die Ursache des
Alarms festgestellt und beseitigt wurde. Die Alarmursache ist vom Betreiber oder
einem von ihm benannten Verantwortlichen dem Konzessionar bzw. UEA-Provider
mitzuteilen, der diese grundsatzlich innerhalb von drei Arbeitstagen per Fax oder E-
Mail an die Polizei weiterzuleiten hat.

Die Polizei ist nicht verpflichtet, so lange am Objekt zu verharren, bis die Anlage
wieder in Betrieb genommen werden kann.

Datenschutz

Der/Die Verantwortliche der zustandigen Polizeibehérde/-dienststelle hat bei
Erhebung von personenbezogenen Daten bei der betroffenen Person diese uber
zahlreiche Dinge gem. Art. 13 Datenschutz-Grundverordnung (EU) 2016/679 (DS-
GVO) zu informieren. Dies ist europaweit einheitlich geregelt. Die DS-GVO ist jedoch
nicht anwendbar, wenn beispielsweise gem. Art. 2 Abs. 2 lit. d) DS-GVO durch die
zustandigen Behdrden zum Zwecke der Verhiutung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung, einschlie3lich des Schutzes
vor und der Abwehr von Gefahren fir die o6ffentliche Sicherheit (Richtlinie (EU)
2016/680 (JI-RL)) personenbezogene Daten erhoben werden. Die JI-RL
ist grundsatzlich nicht direkt anwendbar, sondern bedarf der Umsetzung. In
diesen Féllen greifen dann je nach Gesetzgebungskompetenz die Vorschriften,
die in Deutschland bundesweit fir die Bundesbehdrden oder Private erlassen
wurden, das Bundesdatenschutzgesetz (BDSG) sowie spezifische

Bundesgesetze (z. B. Strafprozessordnung), bzw. auf
Landesebene die Landesdatenschutzgesetze sowie spezifische Gesetze (z. B.
Polizeigesetze) der Lander. Dies ist im Rahmen der UEA- Richtlinie der Fall, so
dass innerhalb der Lander jeweils die landesspezifischen Informationspflichten

-in Ausgestaltung des Art. 13JI-RL- durch die
Verantwortlichen umzusetzen sind (siehe Anlage 12).

Die Anlage 12 (Datenschutzhinweise) ist stets zwingender Bestandteil von
entsprechenden Vereinbarungen (z. B. bei Antragen nach den Anlagen 3, 4 und 11a),
wenn personenbezogene Daten verarbeitet (insbesondere erhoben)
werden. Aufgrund der unterschiedlichen Gegebenheiten in den
Bundeslandern, ist die Anlage 12 jeweils landes-/behdrdenspezifisch zu befillen.
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7 Haftung/Kosten

7.1 Die Polizei haftet gegenuber dem Betreiber der GMA, dem Errichter/Instandhalter
und dem Konzessionar bzw. UEA-Provider nur fir Schaden, soweit diese vorsatzlich
oder grob fahrlassig verursacht worden sind.

7.2 Die jeweiligen Kosten richten sich nach dem Verwaltungskostenrecht des Bundes
bzw. des jeweiligen Bundeslandes.
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ANLAGE 1: ABKURZUNGEN, BEGRIFFE UND DEFINITIONEN

Abkurzungen

AD Alarmdienst

AES Alarmempfangsstelle

AMS Alarmmanagementsystem

AP Alarmprovider

AUA-AES Alarmibertragungsanlage zwischen tiberwachtem Objekt und AES

AUA-Pol Alarmuibertragungsanlage zwischen AES und Polizei

BDSG Bundesdatenschutzgesetz

BE Bedien- und Anzeigeeinrichtung (Ruckfallebene)

BNetzA Bundesnetzagentur

BSI Bundesamt fir Sicherheit in der Informationstechnik

DGUV Deutsche Gesetzliche Unfallversicherung

DP Dual Path (Zweiwege-Ubertragung)

DS-GVO Datenschutz-Grundverordnung (EU) 2016/679

EE-Pol Empfangseinrichtung bei der Polizei

ELR Einsatzleitrechner

ELS Einsatzleitsystem

EMA Einbruchmeldeanlage

GMA Gefahrenmeldeanlage

GMS Gefahrenmanagementsystem

GPRS General Packet Radio Service

IT Informationstechnik

JI-RL Richtlinie (EU) 2016/680

KG/NA Kommunikationsgerat bzw. Netzabschluss

LTE Long Term Evolution

NA Netzabschluss

NGRS Notfall- und Gefahrenreaktionssystem

NSL Notruf- und Serviceleitstelle

ORUA optische Raumiuberwachungsanlage

PDV Polizeidienstvorschrift

Pfh Pflichtenheft fir UEA-Provider

Pfk Pflichtenkatalog der Polizei fiir Errichterunternehmen von UMA/EMA

PLZ Postleitzahl

RMA Risikomanagementakte

Sx Schnittstelle

SP Single Path (Einweg-Ubertragung)

TD Technische Dienstleistung

UE Ubertragungseinrichtung

UE-Pol Ubertragungseinrichtung in der AES zur Polizei

UEA Uberfall- und/oder Einbruchmeldeanlage bzw. Anlage fiir Notfalle/Gefahren
mit Anschluss an die Polizei

UMA Uberfallmeldeanlage

UMTS Universal Mobile Telecommunications System

UN Ubertragungsnetz/e
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ANLAGE 1: ABKURZUNGEN, BEGRIFFE UND DEFINITIONEN

Uz Ubertragungszentrale

VS Verschlusssache/n

VSA Verschlusssachenanweisung

VSS Videosicherheitssystem (Video Surveillance System)
VUA Videouberwachungsanlage

Begriffe und Definitionen
(Teilweise aus einschlagigen Regelwerken, z. B.: EN, DIN, VdS, tbernommen oder abgeleitet)

Abnahme (im Sinne dieser Richtlinie)

Stichprobenartige Sicht- und Funktionsprifung der UEA-Anlageteile und deren
Zusammenwirken unter Beriicksichtigung des Sicherungskonzeptes durch die zustandige
Fachkraft der Polizei. Hierzu gehdrt auch die Prifung der Einhaltung der in dieser
Richtlinie enthaltenen Regelungen (siehe insbesondere Anlage 9).

Alarm
Warnung vor einer bestehenden Gefahr fur Leben, Eigentum oder Umwelt.
Quelle: DIN EN 50131-1

Alarmbilder

Bilder, die zum Zeitpunkt einer Alarmausldosung fur mindestens 5 Sekunden bei 1 Bild/
Sekunde gespeichert werden. Somit wird die Situation bei Alarmauslosung festgehalten
und die Alarmursache kann ggf. erkannt werden.

Alarmdienst (AD)

Sicherungsdienstleistung, die darin besteht, Alarme und Meldungen unter
Bertcksichtigung aktueller schutzobjektrelevanter Informationen zu bewerten und
geplante, d. h. vertraglich mit dem Kunden vereinbarte (Sicherungs-)MalRnahmen zur
schnellstmdglichen Wiederherstellung der Schutzobjektsicherheit einzuleiten, zu
Uberwachen sowie die Ergebnisse aus diesen Tatigkeiten zu dokumentieren.

Anmerkung: Der Alarmdienst kann sowohl innerhalb, als auch auf3erhalb der Raumlichkeiten einer
Alarmempfangsstelle durchgefiihrt werden.

Quelle: vds 2311

Alarmempfangsstelle (AES)

Eine standig besetzte Stelle, an die Informationen Uber den Zustand einer oder mehrerer
Alarmanlagen gemeldet werden.

Quelle: DIN EN 50518
Anmerkung im Sinne dieser Richtlinie: Ersetze Alarmanlage durch GMA.

Alarmmanagementsystem (AMS)
Siehe Gefahrenmanagementsystem (GMS)
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ANLAGE 1: ABKURZUNGEN, BEGRIFFE UND DEFINITIONEN

Alarmplan
Tell des Maflinahmenplanes zur Dokumentation aller far einen
ordnungsgemafien Alarmdienst erforderlichen Informationen wie

z. B. Name und Anschrift des
Schutzobjektes, zu bearbeitende Meldungen und die hierzu vereinbarten Mal3hahmen,
Gefahrdungsgrad, schutzobjektspezifische Risiken bzw. Gefahrenstellen, zu
benachrichtigende Personen.

Anmerkung: Der Alarmplan ist die wesentliche Handlungsgrundlage fir den Alarmdienst. Die
vorstehende Aufzahlung ist nicht abschliel3end.

Quelle: vVdS 2311

Alarmprovider (AP)

Alarmempfangsstelle (AES), die zusatzliche Anforderungen an die
Verarbeitung, Uberwachung und Weiterleitung von Signalen (z. B.
Alarme, Meldungen und Informationen) erfullt.

Quelle: VdS 2311

Alarmiibertragungsanlage (AUA)
Einrichtungen und Netze, die zur Ubertragung von Informationen von einer oder mehrerer
EMA/UMA an eine oder mehrere Alarmempfangsstellen dienen.

Anmerkung: Alarmibertragungsanlagen schlieBen direkte ortliche Verbindungen aus, d. h. das
Zusammenschalten von Teilen einer EMA/UMA, die keine Schnittstelle erfordern, um
die Information der EMA/UMA in eine fiir die Ubertragung geeignete Form umzuwandeln.

Quelle: DIN EN 50131-1

Anmerkung im Sinne dieser Richtlinie: Ersetze EMA/UMA durch GMA. Zudem wird eine AUA auch
zur Weiterleitung von Informationen aus einer AES zur EE-Pol genutzt.

Allgemein anerkannte Regeln der Technik
(Quelle: Handbuch der Rechtsférmlichkeit, 3., neubearb. Aufl. 2008)

Allgemein anerkannte Regeln der Technik sind schriftlich fixierte oder
mundlich Uberlieferte technische Festlegungen fur Verfahren, Einrichtungen und
Betriebsweisen, die nach herrschender Auffassung der beteiligten Kreise
(Fachleute, Anwender, Verbraucherinnen und Verbraucher und 6ffentliche Hand)
geeignet sind, das gesetzlich vorgegebene Ziel zu erreichen, und die sich in der Praxis
allgemein bewéhrt haben oder deren Bewahrung nach herrschender Auffassung in
Uberschaubarer Zeit bevorsteht. Anmerkung: Allgemein anerkannte Regeln der Technik
sind fur UEA das, was sich in den einschlagigen Fachkreisen aufgrund praktischer Erfahrung
als technisch geeignet durchgesetzt hat (als Grundlage gelten fiir UEA zumindest die
Festlegungen der Normenreihen DIN EN 50130, DIN EN 50131, DIN EN 50136 und DIN EN
62676, DIN VDE 0833 Teile 1 und 3, VdS 2311, VdS 2364, VdS 2366, VdS 2463, VdS 2465,
VdS 2466, 2 VdS 471, VdS 3134, VdS 3138 sowie ggf. die Unfallverhitungsvorschriften, wie z.
B. die DGUV Vorschrift 25 und 26 — Kassen. Im Rahmen dieser Richtlinie werden auch
Vornormen hinzugezahlt, da diese von entsprechenden Fachgremien (hier der DIN/DKE)
gemeinsam erarbeitet und verdffentlicht wurden sowie angewendet werden, wie z. B. der
Normenreihe DIN VDE V 0827.
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ANLAGE 1: ABKURZUNGEN, BEGRIFFE UND DEFINITIONEN

Amok

Gewalthandlung bei der ein Tater wahllos oder gezielt, insbesondere mittels Waffen,
Sprengmitteln, gefahrlichen Werkzeugen oder aufRergewohnlicher Gewaltanwendung,
eine in der Regel zunachst nicht bestimmbare Anzahl von Personen verletzt oder getotet
hat bzw. wenn dies zu erwarten ist und er weiter auf Personen einwirken kann.

Quelle: DIN VDE V 0827-1

Amokalarm

Alarm aufgrund eines ausgelosten Melders eines Notfall- und Gefahrenreaktionssystems
mit der Aufschrift ,Polizei-Notruf* (NGRS Melder) nach DIN VDE V 0827-1 in Folge eines
Amok-Angriffs.

Anlageteil
Einzelne Einrichtungen, die zusammengeschaltet eine GMA bilden.
Quelle: vdS 2311

Anlageteile im Uberwachten Objekt

Zu den Anlageteilen im Gberwachten Objekt gehoren:

 Uberfall- und Einbruchmeldeanlage (UMA/EMA) bzw. sonstige, vergleichbare
Anlage (z. B. Notfall- und Gefahrenreaktionssysteme (NGRS))

Ggf. Videoliberwachungsanlage (VUA)

Ubertragungseinrichtung

Kommunikationsgerat

Leitungsverbindungen/Netzwerk

Anmerkung: Im Sinne dieser Richtlinie werden diese Anlageteile allgemein unter dem Begriff
Gefahrenmeldeanlage (GMA) zusammengefasst.

Auflosung/Auflosungsklasse

Die  Auflosung von Bildern ergibt sich aus in der DIN EN 62676-4
definierten Detaillierungsgraden far die angegebenen

Aktivitaten (Uberpriifen, Identifizieren,
Erkennen, Beobachten, Detektieren, Uberwachen). Ob die definierten Anforderungen an
die Auflosung erfillt sind, muss mit Hilfe einer definierten Priftafel im
gesamten Uberwachungsbereich (auch in den Randzonen) kontrolliert werden.

Bedien- und Anzeigeeinrichtung (BE)

Einrichtung, untergebracht in einer Alarmempfangsstelle, die den Alarmzustand oder den
geédnderten Alarmzustand von Alarmanlagen als Reaktion auf eingehende
Alarmmeldungen ausgibt.

Anmerkung: Die Bedien- und Anzeigeeinrichtung ist kein Bestandteil der Alarmubertragungs-
anlage.

Quelle: DIN EN 50136-1

Anmerkung im Sinne dieser Richtlinie: Die BE bei der Polizei dient — soweit von der Polizei
gefordert — als RuUckfallebene, wenn die Alarme/Meldungen nicht ordnungsgemall an
das Einsatzleitsystem (ELS) bzw. den Einsatzleitrechner (ELR) tbergeben werden kann.
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ANLAGE 1: ABKURZUNGEN, BEGRIFFE UND DEFINITIONEN

Bedrohung

Gegenwartige Gefahr fir Leben, korperliche Unversehrtheit oder Freiheit
anderer Personen, die sich in der Gewalt oder im Einwirkungsbereich von Tatern mit
krimineller Energie oder Aggressivitdt, Bewaffnung bzw. der Verfugbarkeit
brennbarer oder Explosivstoffe befinden bzw. von denen eine Gefahr fur die
Allgemeinheit ausgeht.

Quelle: DIN VDE V 0827-1

Bedrohungsalarm

Alarm, der willentlich von Personen aufgrund einer gegenwartigen Gefahr fur Leben,
korperliche Unversehrtheit oder Freiheit anderer Personen, die sich in der Gewalt oder im
Einwirkungsbereich von Tatern mit krimineller Energie oder Aggressivitat, Bewaffnung
bzw. der Verfugbarkeit brennbarer oder Explosivstoffe befinden bzw. von denen eine
Gefahr fur die Allgemeinheit ausgeht, ausgeldst wurde.

Anmerkung zum Beqriff: Der Bedrohungsalarm aufgrund einer Bedrohung nach DIN VDE V 0827- 1
(NGRYS) ist nicht mit der niederwertigen Bedrohungsmeldung nach DIN VDE V 0826-1 (GWA) zu
verwechseln. Je nach Ausfiihrung (mit oder ohne automatische Ausldsung eines Internalarms im
Objekt) wird ein Alarm entweder als ,Amok-Alarm* oder als ,Notruf” Ubertragen.

Bedrohungsmeldung

Meldung, die willentlich von Personen im akuten Fall einer Bedrohung (z. B. Einbruch-
gerausche) ausgeldst werden kann und der EM-Funktion zugeordnet ist.

Quelle: DIN VDE V 0826-1

Anmerkung zum Begriff: Es handelt sich hierbei um die Auslésung eines Melders flr Bedrohung
bei Gefahrenwarnanlagen (GWA), der nicht ohne entsprechend vorgeschriebene, qualifizierte

Alarmvorpriifung an die Polizei weitergemeldet und somit auch nicht durch eine UEA an die Polizei
weitergeleitet werden darf.

Beobachten

Festgelegte funktionelle Bestimmung einer Kamera, welche es ermdglicht,
charakteristische Einzelheiten von Individuen, wie z. B. auffallige Kleidung, zu sehen,
wahrend eine Ansicht von Aktivitdten im Umfeld eines Vorfalls gewahrt wird.

Anmerkung: Fur PAL-Auflésung darf

die MindestgroRe des Individuums

nicht weniger als 25% der
l Bildschirmhéhe betragen (bei 1080p:

10 %).

Ein Bildpunkt bildet max. 16 mm in

natura ab.

Quelle: DIN EN 62676-4

Anmerkung im_Sinne _dieser Richtlinie: Diese Aufldsungsklasse mit 62,5 Pixel pro m soll der
Bedienperson ermdglichen, ein Individuum (z. B. eine Person mit entsprechender Kleidung)
aufgrund einer Livebildibertragung zu verfolgen. Die alte Bezeichnung fir diese Auflésungsklasse
war das ,Wahrnehmen®, wobei jedoch ein Bildpunkt max. 20 mm in natura abbilden musste.

Diese Auflosungsklasse findet in der Anlage 5c der UEA-Richtlinie keine Anwendung.
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ANLAGE 1: ABKURZUNGEN, BEGRIFFE UND DEFINITIONEN

Betreiber (im Sinne dieser Richtlinie)

Juristische oder natirliche Person, die von der Polizei die Genehmigung  zur
Errichtung/zum Betrieb einer UEA erhalten hat. Sie ist fur den Betrieb der UEA ver-
antwortlich. Im Einzelfall kann die Verantwortlichkeit Ubertragen werden (siehe Ver-
antwortlicher).

Bildpunkt
Kleinster darstellbarer Teil eines Bildes.

Bildubertragung-/Bildsteuerung (im Sinne dieser Richtlinie)

Bildiibertragung ist der Vorgang, Video- und Bilddaten zu der Empfangseinrichtung bei der
Polizei (EE-Pol) zu Ubertragen oder von der Polizei die Videouberwachungsanlage zu
steuern.

Bildiibertragungseinrichtung (BUE)

Einrichtung im inneren Sicherungsbereich eines tGberwachten Objektes mit Schnittstellen
zur Bildzentrale (Sis) und zum Ubertragungsnetz (Szs). Die BUE nimmt Bilddaten aus der
Videoiiberwachungsanlage auf und bereitet sie fir die Ubertragung vor. Weiterhin bereitet
sie die von der Bildempfangszentrale abgegebenen Steuerbefehle auf und leitet sie an die
angeschlossene Videouberwachungsanlage weiter.

Bildzentrale (BZ)

Einrichtung im Uberwachten Objekt, die dem Anschluss der Videoerfassungseinheiten, der
Uberwachung und der Steuerung der Systemkomponenten dient.

Detektieren (Erfassung)

Festgelegte funktionelle Bestimmung einer Kamera, um der Bedienperson zu
ermdglichen, zuverlassig und leicht zu ermitteln, ob irgendein Ziel, wie z. B. eine Person,
anwesend ist oder nicht.

Anmerkung: Ab einer VGA-Auflésung
und hoher (also auch fiur PAL und

1080p) darf die MindestgrofRe des
Ziels nicht weniger als 10 % der Bild-
schirmhohe betragen.

Ein Bildpunkt bildet max. 40 mm in
natura ab.

Quelle: DIN EN 62676-4

Anmerkung im_Sinne dieser Richtlinie: Diese Auflosungsklasse mit 25 Pixel pro m soll der
Bedienperson ermdglichen, Bildanderungen durch eine Person von anderen Einflissen zu
unterscheiden. Die alte Bezeichnung fur diese Auflésungsklasse war das Wahrnehmen, wobei
jedoch ein Bildpunkt max. 20 mm in natura abbilden musste.
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DGUV-Vorschrift 25 und 26 - Kassen (im Sinne dieser Richtlinie)

Vorschrift der Deutschen Gesetzlichen Unfallversicherung (DGUV) (friher Unfallver-
hitungsvorschrift), die MindestschutzmalRnahmen der Kreditinstitute gegen Raubtberfélle
festlegt.

Hierzu gehoren auch folgende DGUV -Informationen:

* DGUV Information 215-611 (alte Bezeichnung: BGI 819-1 bzw. GUV-I 819-1)
.Hinweise fur die Erstellung einer Gefahrdungsbeurteilung zur Umsetzung der UVV
Kassen i. V. m. 88 5 und 6 Arbeitsschutzgesetz*

* DGUV Information 215-612 (alte Bezeichnung: BGI 819-2 bzw. GUV-I 819-2)
»<Anforderungen an die sicherheitstechnische Ausristung von Geschaftsstellen®

* DGUV Information 215-613 (alte Bezeichnung: BGI 819-3 bzw. GUV-I 819-3)
.Betrieb”

Dual Path (DP)
Siehe Zweiweg-AUA.

Einbruchalarm

Alarm, ausgelost durch eine extern scharfgeschaltete Einbruchmelderzentrale, die von
einem angeschlossenen Einbruchmelder eine entsprechende Erkennung eines
Einbruchversuchs/Einbruchs gemeldet bekommen hat.

Einbruchmeldeanlage (EMA)

Gefahrenmeldeanlage zum Erkennen und Anzeigen der Anwesenheit, des Eindringens
oder versuchten Eindringens eines Einbrechers in Uberwachte Bereiche sowie zum
automatischen Uberwachen von Gegenstanden auf unbefugte Wegnahme.

Quelle: VdS 2311 und in Anlehnung an DIN EN 50131-1

Einweg-AUA (single path / SP)
Alarmubertragungsanlage mit einem Alarmibertragungsweg, um eine oder mehrere

Alarmanlagen eines Uberwachten Objektes mit einer oder mehreren Anzeige- und
Bedieneinrichtungen einer oder mehreren Alarmempfangsstellen zu verbinden.

Quelle: DIN EN 50136-1

Empfangseinrichtung bei der Polizei (EE-Pol)

Einrichtung bei der Polizei, die Gefahrenmeldungen von GMA und ggf.
weitere Informationen (z. B. Video-/Bildubertragung)

empfangt und zur  Bedien- und
Anzeigeeinrichtung (BE) und zu einer Schnittstelle (Srol) in ein polizeiliches Intranet bzw.
zu einem Einsatzleitrechner (ELR) oder einem Einsatzleitsystem (ELS) der Polizei
weiterleitet.
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Erkennen
Festgelegte funktionelle Bestimmung einer Kamera, welche der Bedienperson
das Erkennen eines Individuums ermdglicht.

Anmerkung: Fir PAL-Auflésung darf
die MindestgréRe des Individuums
nicht weniger als 50% der

Bildschirmhthe betragen (bei 1080p: "
20 %). I
Ein Bildpunkt bildet max. 8 mm in

natura ab.

Quelle: DIN EN 62676-4

Anmerkung im_Sinne dieser Richtlinie: Diese Auflosungsklasse mit 125 Pixel pro m soll der
Bedienperson ermoglichen, ein offensichtlich bekanntes Individuum (z. B. eine Person) von
anderen Individuen zu unterscheiden.

Externalarm

Alarm vor Ort zur Gefahrenabwehr.

Beispiel: Akustische und/oder optische Signale und/oder Sprachdurchsagen.
Quelle: DIN VDE 0833-1

Fachkraft (im Sinne dieser Richtlinie)

Person, die aufgrund ihrer fachlichen Ausbildung, Kenntnisse und Erfahrungen im Bereich
der  Gefahrenmeldeanlagentechnik  besitzt, die einschlagigen Regelwerke
(Normen, Richtlinien usw.) kennt sowie die ihr Ubertragenen Arbeiten beurteilen und
sachgerecht ausfuhren kann.

Fachunternehmen (im Sinne dieser Richtlinie)
Konzessionar/UEA-Provider/Errichter/Instandhalter, welche insbesondere die in
der Anlage 7 der UEA-Richtlinie geforderten Voraussetzungen erfiillen.

Falschalarm
Alarm, dem keine Gefahr zugrunde liegt.
Quelle: DIN VDE 0833-1

Fernalarm

Alarm, der sich an eine nicht vor Ort befindliche beauftragte hilfeleistende Stelle richtet, z.
B. Feuerwehr, Polizei oder Notruf- und Serviceleitstelle.

Anmerkung zum Begriff: Fernalarm wird in der Normenreihe EN 50131 als ,Ausgabe iiber AUA*
bezeichnet.

Quelle: DIN VDE 0833-1
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Fernauslosen einer GMA bzw. eines NGRS

Funktion zur Initiilerung einer BildUbertragung, sofern ein Verdacht einer Straftat, aber kein
Alarm aus der UEA vorliegt.

Gefahrenmanagementsystem (GMS)

Ein Softwaresystem zur Ubernahme, Eingabe, Erzeugung, Speicherung, Weiterleitung,
Verarbeitung und Anzeige von Meldungen und Daten sowie zur Steuerung
von verschiedenen sicherheitstechnischen Systemen von einer oder mehreren Anlagen.
Anmerkung im Sinne dieser Richtlinie: Das GMS ist ein unterstiitzendes Werkzeug fir

* Bediener in Alarmempfangsstellen nach DIN EN 50518,

* Bediener bei Alarmprovidern,

* die Einsatzleitung in einer Notruf- und Service-Leitstelle sowie

* externe Stellen im Rahmen der Durchfiihrung von Alarm- und
Interventionsdienstleistungen.

Gefahrenmanagementsysteme erflillen oftmals auch die Anforderungen an Einsatzleitsysteme,
kodnnen durch diese aber auch unterstitzt werden.

Gefahrenmeldeanlage (GMA) (im Sinne dieser Richtlinie)

Uberfall-/Einbruchmeldeanlage (UMA/EMA) bzw. Anlage fir polizeilich relevante
Notfalle/Gefahren, die aus  selbsttatig erfassten oder  von Personen
veranlassten Informationen Gefahrenmeldungen erzeugt und Stérungen erfasst.

Geiselnahmealarm

Als Fernalarm zu Ubertragener Alarm, ausgelést durch eine Eingabe eines
entsprechenden Codes an einer Codetastatur bei der Unscharfschaltung einer
Einbruchmeldeanlage durch eine Person, die durch einen Tater in ihrer Willens- und
Handlungsfreiheit beeinflusst ist.

Anmerkung: Die alte Bezeichnung lautete Bedrohungsalarm.

Historienbilder (im Sinne dieser Richtlinie)

Bilder, die in einem definierten Zeitabschnitt z. B. gemalf ,DGUV Vorschrift 25 und 26 —
Kassen® vor einer Alarmauslosung in einem Speicher aufgezeichnet werden. Sie sollen
gewahrleisten, dass z. B. tatvorbereitende Mal3nhahmen erkennbar werden und ggf. eine
Tateridentifikation ermdoglicht wird.

Identifikationsmerkmal (IM)

Information, die vom Benutzer direkt oder UUber ein Identifikationsmittel der
Eingabeeinrichtung eingegeben wird.
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Identifizieren

Festgelegte funktionelle Bestimmung einer Kamera zur Ermdglichung der zweifelsfreien
Identifizierung eines Individuums.

Anmerkung: Fur PAL-Auflésung darf
die MindestgréRe des Individuums

nicht weniger als 100% der -
Bildschirmhohe betragen (bei 1080p:

40 %).

Ein Bildpunkt bildet max. 4 mm in

natura ab.

Quelle: DIN EN 62676-4

Anmerkung im__Sinne dieser _Richtlinie: Diese Auflosungsklasse mit 250 Pixel pro m
soll ermdglichen, ein abgebildetes Individuum (z. B. eine Person) dem Original mit einer
mittleren  Wahrscheinlichkeit zuzuordnen. Insofern ist die vorstehende Definition der Norm
beziglich dem  Verb ,zweifelsfrei“ nicht immer erfillbar. Die alte Bezeichnung fir diese
Aufldsungsklasse war das ,Erkennen*, wobei jedoch ein Bildpunkt max. 5 mm in natura abbilden
musste.

Diese Auflosungsklasse findet in der Anlage 5¢ der UEA-Richtlinie keine Anwendung, da in der
Regel eine gerichtsverwertbare Identifizierung nicht ausreichend ist.

Individuum (lateinisch fur ,unteilbares” oder ,Einzelding®) (im Sinne dieser Richtlinie)

Zu erfassendes Zielobjekt, wie Ding, Etwas, Gegenstand, Merkmal oder Wesen (z. B.
Person, Kleidungsstick, Aufschrift/Abbildung/Text/Logo auf einem Kleidungsstick,
Leberfleck bei einer Person).

Instandhaltung

Kombination aller technischen und administrativen Ma3nahmen sowie MaRnahmen des
Managements wahrend des Lebenszyklus einer Gefahrenmeldeanlage zur Erhaltung des
funktionsfahigen Zustands oder der Rickfuhrung in diesen, so dass diese die geforderte
Funktion erfullen kann [in Anlehnung an DIN 31051:2003-06, 4.1.1, bzw.
DIN EN 13306:2001-09, 2.1].

Anmerkung: Die Instandhaltung wird in die GrundmalRnahmen Wartung, Inspektion,
Instandsetzung und Verbesserung unterteilt.

Quelle: DIN VDE 0833-1

Kennwort (im Sinne dieser Richtlinie)

Ein zwischen Betreiber und Konzessionar/UEA-Provider bzw. und Konzessionar/UEA-
Provider und Polizei vereinbartes ldentifikationsmerkmal (Code-Wort) zur Autorisierung/-
Identifizierung bei besonderen Malnahmen.

Kommunikationsgerat/e (KG)

Einrichtungen innerhalb der Ubertragungswege in Alarmiibertragungsanlagen, die nicht
zu Netzen gehéren. Dazu gehdren z.B. Multiplexer, Konzentratoren,
Verarbeitungsknoten, Dienstelibergange. KG kdnnen sich im Besitz des Netzbetreibers,
des Betreibers der Alarmibertragungsanlage, des Betreibers der GMA oder Dritten
befinden.

Quelle: vds 2311
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Konzessionar

Fachunternehmen, das aufgrund eines besonderen Konzessionsvertrages mit der Polizei
berechtigt ist, die erforderlichen technischen Einrichtungen zum Empfang und
zur Weiterleitung entsprechender Meldungen, Bilder und Alarme an die Polizei zu
errichten und zu betreiben.

Kryptogerat

Gerat (sogenanntes Sub-Control-Center mit Protocol-Adaption-Controller), das bei alteren
Anwendungen mit Anforderungen aus dem Geltungsbereich der Verschlusssachen-
anweisung (VSA) als Ubertragungszentrale eingesetzt wird und die Entschlisselung der
mit dem vom BSI vorgegebenen Algorithmus verschliisselten Daten vornimmt.

Livebilder

Bilder, die zum Zeitpunkt der Betrachtung von einer Kamera aufgenommen und Uber-
tragen werden.

Meldebereich

Bereich eines tuberwachten Objektes, in dem Einbriiche und Einbruchversuche oder das
Auslosen eines Uberfallmelders durch die EMA/UMA erkannt werden konnen.

Anmerkung: Obwohl ein Meldebereich nur einen Melder enthalten kann, ist der
Begriff ,Meldebereich” nicht identisch mit einem Eingang fir Melder. Ein Meldebereich darf eine
beliebige Anzahl von Meldern beinhalten. Beispiele fur Meldebereiche sind Geschosse in
Gebauden, die Aulenhaut eines Gebaudes, ein Anbau.

Quelle: DIN EN 50131-1

Anmerkung im Sinne dieser Richtlinie: Ersetze EMA/UMA durch GMA und Uberfallmelder durch
Uberfallmelder bzw. NGRS-Melder.

Meldung

Reihe von  Signalen, die Uber Verbindungen gesandt werden und
Identifizierung, Funktionsdaten und die verschiedenen Mittel einschliel3en, die fir ihre
eigene Integritat, Immunitat und den ordnungsgemal3en Empfang zur Verfligung stehen.

Quelle: DIN EN 50131-1

Netzabschluss (NA)

Elektrische (Schnittstelle) und mechanische Verbindung (z. B. Steckverbindung), die der
Netzbetreiber zur Verfigung stellt und als Endpunkt seines Verantwortungsbereiches gilt.
Anmerkung: Der NA kann auch Elektronik und/oder eine Energieversorgung enthalten.

Notfall- und Gefahrenreaktionssystem (NGRS)

System, das dem Schutz von Leib und Leben des Personals und aller im Gebaude
befindlicher Personen dient und Ereignisse (Notfall- und Gefahrenmeldungen) aufnimmt,
an einen technischen Empfanger weiterleitet und in geeigneter Weise bei
einer hilfeleistenden Stelle darstellt.
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Notruf- und Service-Leitstelle (NSL)

Eine Organisation, die durch eine Uberwachte Sicherungskette technische
Dienstleistungen und Sicherungsdienstleistungen zur Gefahrenabwehr fir Schutzobjekte
aufgrund vertraglicher Vereinbarungen und MaRnahmenplane anbietet.

Anmerkung: Die Organisation kann aus mehreren Kooperationspartnern bestehen.

Quelle: VdS 2311

Nutzer
Zum Bedienen einer Alarmanlage berechtigte Person.
Quelle: DIN EN 50131-1

Plane (Lagepléane, Grundrissplane, Objektskizzen)

Schematisierte Darstellungen/Bilder des tiberwachten Objekts aus denen u.a.

* Art, Lage, Grol3e, Stockwerkanzahl
Zu-/Abfahrten, Ein-/Ausgange
R&aume und deren Lage
Uberwachungsbereiche, Melder, Kamerastandorte
Wichtige Bedieneinrichtungen (z. B. Entrauchung bei Nebelgeraten,
Stromabschaltung und Gas-Abstellhahne bei NGRS)
entnommen werden kdnnen, so dass eine Fuhrung der Interventionskréafte sowie ggf. die
Steuerung von Anlageteilen - auch ohne Kenntnis der ortlichen Gegebenheiten - von der
Ferne her durchfuhrbar ist. Die Bezeichnungen missen so gewahlt werden, dass diese
den im Alarmfall Ubertragenen Texten eindeutig zuzuordnen sind.

Anmerkung: Es sind die einschlagigen EMA-/UMA-/NGRS-/Videosymbole zu verwenden (z. B.
nach BHE Bundesverband Sicherheitstechnik e.V. bzw. VdS Schadenverhiitung GmbH).

Polizeilich relevante Sachverhalte

Polizeilich relevante Sachverhalte im Sinne dieser Richtlinie sind alle Vorkommnisse und
Zustande, die die Integritdt von Personen oder eines Objektes beeintrachtigen oder
gefahrden.
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Pruftafel (Prufbild)

Prufbild nach DIN EN 62676-4 zur Uberprifung der Bildqualitat. Hiermit kann
die  Auflosung der Bilder in Abhangigkeit von dem Uberwachungsziel und der
vorgegebenen Auflosungsklasse im gesamten Uberwachungsbereich (auch in
den Randzonen) kontrolliert werden.

Wenn eine Unterscheidung der 1 mm breiten schwarzen und weif3en
Abschnittsspitzen méglich ist, ist das Qualitatsniveau ,Uberprifen erreicht.

Wenn eine Unterscheidung der 4 mm breiten schwarzen und weil3en
Abschnittsspitzen moglich ist, ist das Qualitatsniveau ,ldentifizieren erreicht.

Wenn eine Unterscheidung der 8 mm breiten schwarzen und weil3en
Abschnittsspitzen im mittleren Kreis mdglich ist, ist das Qualitatsniveau
.Erkennen® erreicht.

Wenn eine Unterscheidung der 40 mm breiten schwarzen und weif3en
Abschnittsspitzen im auf3eren Kreis maoglich ist, ist das Qualitatsniveau
,Detektieren” erreicht.
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6 Farben konnen unterschieden werden: normale Farbtauglichkeit

Anmerkung: Pink: Pantone 237 (Cyan 5 %, Magenta 50 %); Rot: Pantone 485 (Magenta 95 %, Yellow 100 %); Gelb:
(Yellow 100 %); Grun: Pantone 360 (Cyan 60 %, Yellow 80 %); Turkis: Pantone 311 (Cyan 65 %, Yellow 15 %); Blau:
Pantone 285 (Cyan 90 %, Magenta 45 %).

6 Farben konnen unterschieden werden: erhéhte Farbtauglichkeit

Anmerkung: Anwenden eines 50-%-Schwarzfilters auf jede Farbe von der ersten Linie an.

11 Graustufenwerte, tiefes Schwarz (Hintergrund der Priftafel) und reines
Weil3.

3 Graustufenwerte, tiefes Schwarz (Hintergrund der Pruftafel) und reines Weil3.

Zentimeter-Lineal fUr die Bestimmung des Sichtfeldes.

4 Auflésungen nach DGUV Information 215-612 zum Erkennen des

Taters/Tatverdachtigen.
Anmerkung: Die Auflésung reicht aus, wenn bei einer Aufnahmebreite von 1,5 m das Muster ,C* und besser B und
noch besser ,A“ erkennbar ist.

Erforderliche Mindestauflésung nach DGUV Information 215-612 zum Erfassen
der wesentlichen Phasen eines Uberfalls.

Anmerkung: Die Auflésung reicht aus, wenn bei einer Aufnahmebreite von 6 m das Muster erkennbar ist.

Qualifiziertes Bild
Bild, das aufgrund

* des Sicherungskonzepts,
» der festgelegten Auflésungsklasse und
* seiner technischen Qualitat

dazu geeignet ist, beim Empféanger die geforderte Verifikation aktuell durchfihren zu
konnen und MalRnahmen zur Gefahrenabwehr zu ermdglichen bzw. zu unterstitzen.

Anmerkung: Das qualifizierte Bild ist die Voraussetzung, um eine konkrete Situation bewerten zu
kénnen. Dies geht Gber das Beobachten hinaus. Je nach Sicherungskonzept ist zumindest ein
Erkennen, Identifizieren bzw. Uberprifen erforderlich

Quittierung
Handlung eines Bedieners, um anzuzeigen, dass eine Nachricht angenommen wurde.

Schnittstelle (Sx)

Gedachter oder tatséchlicher Ubergang an der Grenze zwischen zwei Funktionseinheiten
mit den vereinbarten Regeln fur die Ubergabe von Daten und Signalen. Schnittstellen sind
in der Regel standardisierte Ubergabestellen innerhalb eines Systems oder Netzwerkes,
das der Kommunikation dient.

Anmerkung: Der mit dem Kurzel S verwendete Index x steht fur eine Ziffernfolge oder Zahl mit der
die Schnittstelle eindeutig zugeordnet wird.
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Sicherungsbereich

Umfasst die Uberwachung in sich abgeschlossener Objekte, abgeschlossener
Teilbereiche von Objekten und abgegrenzter Raume auf eine Gefahrenart, um bei
Meldungen geeignete Malinahmen treffen zu kénnen.

Anmerkung 1: Eine Gefahrenmeldeanlage darf einen oder mehrere Sicherungsbereiche enthalten.
Anmerkung 2: Ein Sicherungsbereich darf nur einer Gefahrenmeldeanlage angehdren.
Anmerkung 3: Ein Sicherungsbereich darf mehrere Meldebereiche umfassen.

Anmerkung 4: Sicherungsbereiche fur unterschiedliche Gefahrenarten missen nicht identisch
sein.

Quelle: DIN VDE 0833-1

Sicherungskonzept

Gesamtheit der festgelegten organisatorischen, personellen, technischen und baulichen
Maflinahmen zur Sicherung eines Objektes und zur Abwehr von Gefahren.

Anmerkung 1: Das Sicherungskonzept muss mindestens Angaben enthalten Uuber die
Gebaudenutzung, das Risiko fur das Objekt, zu den Schutzzielen der Gefahrenmeldeanlage wie
Personen- und/oder Sachschutz, den mit automatischen Meldern zu tUberwachenden Bereichen,
den von Personen zu betatigenden nichtautomatischen Meldern, zu gegebenenfalls vorhandenen
Steuerfunktionen, Personenschutzmaf3nahmen, Alarmierungseinrichtungen und Alarmierungs-
bereichen und zu hilfeleistenden Stellen.

Quelle: DIN VDE 0833-1

Anmerkung 1 im Sinne dieser Richtlinie: Die Festlegung der MaRhahmen soll durch den Betreiber
(z. B. Bauherr, ausschreibende Stelle 0. 4.) in Abstimmung mit der Polizei erfolgen.

Anmerkung 2 im Sinne dieser Richtlinie: Unter ,Objekt” sind im Sinne der Projektierung von UEA
die sicherungstechnisch relevanten Raume, Einzelobjekte und Bereiche zu verstehen, die
Uberwacht werden sollen (Beispiel: Soll lediglich ein Wertschutzraum Uberwacht werden, ist das
umfassende Sicherungskonzept fur diesen Raum zu erstellen). Der Kosten/Nutzen-Aspekt sollte
hierbei zwar beriicksichtigt werden, es darf jedoch nicht zu gravierenden sicherungstechnisch zu
fordernden Abstrichen kommen.

Single Path (SP)
Siehe Einweg-AUA.

Stand der Technik (Quelle: Handbuch der Rechtsférmlichkeit, 3., neubearb. Aufl. 2008

Stand der Technik ist der Entwicklungsstand fortschrittlicher Verfahren, Einrichtungen und
Betriebsweisen, der nach herrschender Auffassung fuhrender Fachleute das Erreichen
des gesetzlich vorgegebenen Zieles gesichert erscheinen lasst. Verfahren, Einrichtungen
und Betriebsweisen oder vergleichbare Verfahren, Einrichtungen und Betriebsweisen
mussen sich in der Praxis bewahrt haben oder sollten — wenn dies noch nicht der Fall ist —
maoglichst im Betrieb mit Erfolg erprobt worden sein.

Im Recht der Europaischen Union wird auch die Formulierung ,die besten verfigbaren
Techniken® verwendet. Dies entspricht weitgehend der Generalklausel ,Stand
der Technik®.

Anmerkung: Stand der Technik ist fir UEA das, was technisch madglich, in der Praxis erfolgreich
angewandt, aktuell am Markt verfligbar und von einer zur Prufung nach DIN EN ISO/IEC 17025
und Zertifizierung nach DIN EN ISO/IEC 17065 fur den Bereich Gefahrenmeldeanlagentechnik
akkreditierten Stelle gepruft und zertifiziert ist.
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Testmeldung

Meldung, der keine Nutzinformationen (z. B. Gefahrenmeldung) zugrunde liegt und die zur
Uberprifung des Ubertragungsweges und der Verflugbarkeit dient.

Uberfall-/Einbruchmeldeanlage bzw. Anlage fiir Notfalle/Gefahren mit Anschluss an
die Polizei (UEA)

Uberfall- und/oder Einbruchmeldeanlage (UMA/EMA) bzw. Anlage fir polizeilich relevante
Notfalle/Gefahren im Sinne der einschlagigen Normen (siehe UEA-Richtlinie Nr. 1.4),
deren Alarme und Meldungen uber die entsprechend den Bestimmungen der UEA-
Richtlinie geforderten Einrichtungen und Bestandteile zur EE-Pol weitergeleitet werden.

Uberfallalarm

Aufforderung zum Herbeiruf von Hilfe bei einer durch Uberfall bestehenden Gefahr fur
Personen.

Quelle: DIN VDE V 0833-3

Anmerkung zum Begriff: Es handelt sich hierbei um die Auslésung eines Uberfallmelders, der
willentlich von einer Person ausgeldst wurde,

Uberfallmeldeanlage (UMA)

Alarmanlage, die dem Nutzer die Mittel zur Verfligung stellt, mit denen er absichtlich einen
Uberfallalarmzustand erzeugen kann.
Quelle: DIN EN 50131-1

Anmerkung im Sinne dieser Richtlinie: Er darf sich dabei nur um einen willentlich von einer Person
ausgelosten Alarm handeln.

Uberprifen

Festgelegte funktionelle Bestimmung einer Kamera zur Befahigung der Bedienperson zum
Erhalt von Informationen beziglich eines Individuums.

Anmerkung: Ein Beispiel fur ein
Individuum kann einen Text oder ein
Logo auf Kleidungsstticken
einschlieRen. Fir PAL-Auflésung darf
die MindestgréRe des Individuums
nicht weniger als 400% der
Bildschirmhéhe betragen (bei 1080p:
150 %).

Ein Bildpunkt bildet max. 1 mm in natura ab.
Quelle: DIN EN 62676-4

Anmerkung im Sinne dieser Richtlinie: Diese Auflésungsklasse mit 1.000 Pixel pro m soll
ermdglichen, abgebildete Merkmale (z. B. an Personen oder Kleidungsstiicken) dem Original mit
einer hohen bis hin zur an Sicherheit grenzender Wahrscheinlichkeit zuzuordnen. Die alte
Bezeichnung fir diese Aufldsungsklasse war das ,ldentifizieren”.
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Ubertragungseinrichtung (UE)

Einrichtung beim tGberwachten Objekt einschlief3lich der Schnittstellen zur Alarmanlage
und zum Alarmuibertragungsnetz.
Quelle: DIN EN 50131-1

Anmerkung im Sinne dieser Richtlinie: UE werden auch in der AES zur Ubertragung an die EE- Pol
genutzt.

Ubertragungsweg

Ubertragungsweg zwischen einer individuellen Alarmanlage und ihrer/ihren zugehdérigen
Alarmempfangsstelle(n).

Quelle: DIN EN 50131-1

Anmerkung im_Sinne_dieser Richtlinie: Zu den Ubertragungsyvegen zahlen auch die &ulReren
Verbindungen von Anlageteilen einer GMA. Zudem werden Ubertragungswege auch zwischen
AES und EE-Pol genutzt.

Ubertragungszentrale (UZ)

Empfangseinrichtung in  Alarmubertragungsanlagen, die Meldungen aus
Gefahrenmeldeanlagen empfangt, auswertet, ggf. speichert und Steuersignale an die
Ubertragungseinrichtung (UE) weiterleitet.

Quelle: VdS 2311

Uberwachen

Festgelegte funktionelle Bestimmung einer Kamera, um das Anschauen der Anzahl,
Ausrichtung und Geschwindigkeit von Bewegungen von Menschen Uber einen grof3en
Bereich zu ermdglichen, vorausgesetzt, ihnre Anwesenheit ist der Bedienperson bekannt.

Anmerkung: Ab g
und hoher (also au d
1080p) darf die r
Menschenmasse nicht S

5 % der Bildschirmhodhe betragen.

Ein Bildpunkt bildet max. 80 mm in
natura ab.

Quelle: DIN EN 62676-4

Anmerkung im_Sinne _dieser Richtlinie: Diese Aufldsungsklasse mit 12,5 Pixel pro m soll der
Bedienperson ermoglichen, eine Personengruppe aufgrund einer Livebildibertragung zu
verfolgen.

Diese Auflosungsklasse findet in der Anlage 5c der UEA-Richtlinie keine Anwendung.

Uberwachungsbereich

Bereich, der von einem automatischen Melder erfasst oder von einer Person Uberwacht
wird.

Quelle: DIN VDE 0833-1
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UEA-Gateway (im Sinne dieser Richtlinie)

Einrichtung des Konzessionars/UEA-Providers zum Empfangen und Weiterleiten von
Meldungen und ggf. Bildern an die Polizei bzw. an das Uberwachte Objekt.

UEA-Provider

Fachunternehmen, das die von der Polizei geforderten Voraussetzungen und Kriterien
erfullt, die geforderten Pflichten einhalt, die erforderlichen technischen Einrichtungen
errichtet und betreibt sowie aufgrund eines Vertrags mit der Polizei berechtigt
ist, entsprechende Meldungen, Bilder und Alarme im Sinne dieser Richtlinie an die
Polizei weiterzuleiten.

Unfallverhitungsvorschrift (UVV) ,,Kassen“ (alte Bezeichnung)

Infolge der Fusion der Trager der gesetzlichen Unfallversicherung zur
Deutschen  Gesetzliche Unfallversicherung (DGUV) hat sich die Bezeichnung der
Unfallverhitungs- vorschrift seit 1. Mai 2014 geandert (siehe DGUV-Vorschrift 25 und 26).

Verantwortlicher (im Sinne dieser Richtlinie)

Natlrliche Person, die vom Betreiber die Verantwortung fir den Betrieb der GMA
ubertragen bekommen hat und die der Polizei als solche benannt wurde. Die Bedienung
der Anlage kann an weitere Nutzer Gbertragen werden.

Verbindung

Verbindungen von Anlageteilen einer GMA. Sie dienen der Ubertragung von Informationen
bzw. Meldungen in einer Gefahrenmeldeanlage.
Anmerkung: Es wird unterschieden zwischen exklusiven Verbindungen, bei denen die Verant-

wortung fir die Verbindung in einer Zustandigkeit liegt und nicht exklusiven Verbindungen, auf die
auch Dritte Zugriff haben.

Videouberwachungsanlage (VUA) / Videosicherheitssystem (VSS)

Gesamtheit aller im dberwachten Objekt installierten, aufeinander abgestimmte
technische  Anlageteile  zur  Bilderzeugung, Bildubertragung,  Bildsteuerung,
Bilddokumentation, Bildspeicherung, Bilddarstellung und Bildbewertung.

Voralarmbilder

Bilder, die mindestens 5 Sekunden vor Alarmauslosung bei 1 Bild/Sekunde in einem
Speicher aufgezeichnet werden. Sie sollen gewahrleisten, dass tatvorbereitende
MalRnahmen erkennbar werden und ggf. eine Tateridentifikation erméglicht wird.

Wesentliche Anderungen

Anderungen, bei dem der Aufbau bzw. Umfang der GMA verandert wird, sowie bei
Austausch wesentlicher Anlageteile mit zentralen Funktionen (z. B. Zentrale, UE) und
Uberfallmeldern gegen Anlageteile anderen Typs oder bei Anderungen in der
Konfiguration.
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Zwangslaufigkeit

MalBnahme, die verhindert, dass eine nicht in allen Teilen funktionsfahige
EMA scharfgeschaltet werden kann oder bei einer scharfgeschalteten EMA versehentlich
Ex- ternalarm durch den Betreiber ausgelost wird (z. B. Begehung der Raume ohne
vorherige Unscharfschaltung).

* Bauliche Zwangslaufigkeit: Alle baulichen Mal3hahmen zur Einhaltung der Zwangs-
laufigkeit, z. B. Sperrschldsser, einseitige Schlie3barkeit von AuRentlren.

* Elektrische Zwangslaufigkeit: Alle elektrischen MaRRnahmen zur Einhaltung der
Zwangslaufigkeit, z. B. Verschlussuberwachung von Auf3entiren, elektrische Ver-
riegelung von Sperrelementen bei scharfgeschalteter EMA, Blockierung der als
Blockschloss ausgefuhrten Schalteinrichtung bei nicht voll funktionsfahiger EMA.

* Organisatorische Zwangslaufigkeit: Alle organisatorischen MalRnahmen zur
Einhaltung der Zwangslaufigkeit, z. B. Zugangs-, Anwesenheits- und Abgangs-
Uberwachung von Personen.

Quelle: vdS 2311

Zweiwege-AUA (dual path / DP)

AlarmUbertragungsanlage mit einem  Erst-Alarmibertragungsweg und einem
unterschiedlichen  alternativen  Alarmibertragungsweg mit zwei  Schnittstellen
zum Ubertragungsnetz in der UE, um eine oder mehrere Alarmanlagen eines
Uberwachten Objektes mit einer oder mehreren Anzeige- und Bedieneinrichtungen einer
oder mehreren Alarmempfangsstellen zu verbinden.

Quelle: DIN EN 50136-1
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Anlage 2

Aufbau einer UEA

mit optionaler BildUbertragung

(Abbildung)

der

Richtlinie
fir Uberfall-/Einbruchmeldeanlagen
bzw. Anlagen fur Notféalle/Gefahren
mit Anschluss an die Polizei (UEA)

(UEA-Richtlinie)

Stand: Januar 2019
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ANLAGE 2: Aurau EINER UEA MIT OPTIONALER BILDUBERTRAGUNG

i

Aufbau einer UEA mit optionaler Bildiibertragung

Bezeichnung Zustandigkeit
UMA/EMA/NGRS VUA/VSS (optional)
............ Z S7/BZ BZ
sty | ' : ' Betreiber
s | UE | iiberwachtes BUE b
52 Obiekt Konzessionar bZW
(GMA) KG/NA prodder.wern  Instand-
Alarm-/ ) § . consessones halter
Bilduber- - -Ubertragungsnetz (UN) - erovider
tragungs- : N (prﬁﬁ‘é‘rmd _.sék'ujn'a"ja'r) | bereitgestellt
anlage - DP4 ] :
(AUA-AES) -
priméare sekundare
AES & AES &
NSL NSL
sop T (AMS)
} - OE-Pol| L AD UE-Pol
KG/NA KG/NA
’ Konzessionar
| - J.Lbertragungsnetz (U IN) ] bzw. UEA-
AUA-Pol |  (primér Hgg fekundar) - : Provider
A STV :
KG/NA/ KG/NA/
1| Gateway N — Gateway **
1 | ope
g
L D EE_POI 1 E-POI 2 je n. Bundes-
Empfangs- ) . land: Polizei
el s s
der Polizei "~
.H‘ “‘*-Intl:angt Pollze **”“l
I . ——— — —_—
o (CN-Pol) —~— Polizei
-9
ELS/ELR Polizei- Polizei- ELS/ELR
! Dienststelle(n) Dienststelle(n) !
*

aus.
Je nach Bundesland nicht vorhanden.

**

Fur die Bildibertragung reicht anstatt einer DP4- auch eine Single-Path-Verbindung

*** Nur bei alteren Anlagen gemal Verschlusssachenanweisung (VSA) des BSI

erfordelich.
Legende: siehe Anlage 1 der UEA-Richtlinie
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Anlage 3

Antrag zur Errichtung,

Erweiterung, Anderung einer UEA

der

Richtlinie
fir Uberfall-/Einbruchmeldeanlagen
bzw. Anlagen fur Notféalle/Gefahren
mit Anschluss an die Polizei (UEA)
(UEA-Richtlinie)

Stand: Januar 2019
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ANLAGE 3: ANTRAG ZUR ERRICHTUNG, ERWEITERUNG, ANDERUNG EINER UEA

Antragsformular

Briefkopf des Ort, Datum
Konzessionars/UEA-Providers

(Anschrift Polizeibehdrde)

Antrag zur Errichtung / Erweiterung / wesentlichen Anderung* einer
Uberfall-/Ein__bruchmeldeanlage bzw. Anlage fur Notfalle/Gefahren mit Anschluss an
die Polizei (UEA)

Fur folgendes Objekt beantragt der Konzessionar/UEA-Provider im Namen/Auftrag der Mitunterzeichner die
Errichtung / Erweiterung / Anderung* einer UEA bei(m)

Angaben zum Anschlussbewerber (Betreiber):
Name:

Stral3e:
PLZ, Ort:
Telefon:

Angaben zum Uberwachten Objekt (Verantwortlicher, Nutzer):
Bezeichnung:

Name Verantwortlicher:
Straf3e:

PLZ, Ort:

Telefon:

Angaben zum Fachunternehmen (Errichter der GMA):
Firma:

Stral3e:
PLZ, Ort:

Telefon:

Angaben zum Fachunternehmen (Instandhalter der GMA):
(nur bei Erweiterung / Anderung erforderlich)

Firma:

Stralie:

PLZ, Ort:
Telefon:
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ANLAGE 3: ANTRAG zUR ERRICHTUNG, ERWEITERUNG, ANDERUNG EINER UEA

Angaben zur GMA (kurze technische Beschreibung - Planungsstand):

Art der Anlage (UMA/EMANGRS):

Fabrikat/Typ der GMA-
Zentrale:

Art/Fabrikat/Typ der Uber-
tragungseinrichtung:

Genutzte
Ubertragungsnetze:

Anzahl und Art
der Melder:

Anzahl und Aufteilung der
Meldergruppen:

Video-Uberwachung (VUA):

Oja [ nein (wenn ja, Kurzbeschreibung auf gesondertem Blatt beigeftigt)
i ohne Anschluss an die Empfangseinrichtung der Polizei

Schutzziel(e):

Projektierungsskizze:

auf gesondertem Blatt beigefugt

Die Unterzeichner erkennen die ,Richtlinie fur Uberfall-/Einbruchmeldeanlagen bzw. Anlagen fiir Notfalle/Ge-
fahren mit Anschluss an die Polizei (UEA-Richtlinie)* an und verpflichten sich, diese in der jeweils giiltigen

Fassung einzuhalten.

Die Polizei kann die Genehmigung gem. Nr. 1.6 der UEA-Richtlinie widerrufen und die Abschaltung der
Alarmuibertragung zur Polizei durch den Konzessionar/UEA-Provider veranlassen. Eine Ersatzpflicht der Po-
lizei fir Schaden, die aus einer Abschaltung entstehen, ist ausgeschlossen.

Alle Unterzeichner erklaren, dass Sie die landes-/behérdenspezifischen Datenschutzhinweise (Anlage 12 der
UEA-Richtlinie) erhalten haben und willigen ein, dass die entsprechenden personenbezogenen Daten, wie in den
Datenschutzhinweisen erlautert, zu Bearbeitungs- und Uberprifungszwecken in Zusammenhang mit diesem
Antrag verarbeitet, insbesondere gespeichert und abgeglichen werden diirfen. Alle Unterzeichner haben davon
Kenntnis genommen, dass Einwilligungen zur Datenverarbeitung jederzeit schriftlich widerru- fen und die Léschung
der entsprechenden personenbezogenen Daten verlangt werden kann. Gleichlautende Erklarungen der ansonsten
benannten Verantwortlichen liegen dem jeweiligen Unterzeichner vor.

Wir bitten um Genehmigung.

Stempel/Briefkopf der Polizeidienststelle/Az.

An (Konzessionar/UEA-
Provider)

Ort, Datum
Die Errichtung / Erweiterung / Anderung* der Anlage
wird unter dem Vorbehalt genehmigt, dass sie der
UEA-Richtlinie entspricht und stdrungsfrei arbeitet.
je Alarme sind gemafd Absprache differenziert
nach Melderguppe bzw.

bis zum einzelnen Melder zu Ubertragen.
Nach der Fertigstellung ist zum Anschluss ein Abnah-
meantrag zu stellen. Die Genehmigung erfolgt nach
der daraufhin vereinbarten Uberprifung/Abnahme der
Anlage durch die Polizei. Diese Genehmigung kann
Y€ 1.6 der UEA-Richtlinie widerrufen werden.

(Unterschrift)
* Nichtzutreffendes streichen
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Anlage 4

Antrag fur die Abnahme einer UEA

mit Abnahmeprotokoll

und Anlagenbeschreibungen

der

Richtlinie
fir Uberfall-/Einbruchmeldeanlagen
bzw. Anlagen fur Notféalle/Gefahren
mit Anschluss an die Polizei (UEA)

(UEA-Richtlinie)
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Abnahmeantrag

Briefkopf des Ort, Datum
Konzessionérs/UEA-Providers

(Anschrift Polizeibehdrde)

Abnahme einer Uberfall-/Einbruchmeldeanlage bzw.
Anlage fir Notfalle/Gefahren mit Anschluss an die Polizei (UEA)

Die mit Schreiben vom .................... CAZL zur Errichtung / Erweiterung / Anderung* ge-
nehmigte  UEA  BEIIMYIN  .ueoueieeeeee ettt ettt te et et aeeteeteetensetesreereanas mit folgender UEA-
Kennnummer ... wird hiermit zur Abnahme beantragt.

Als Anlage ist die zugehdrige Anlagenbeschreibung vollstandig ausgefiillt und unterschrieben beigefiigt.

Alle Fachunternehmen bestéatigen, dass sie die in der ,Richtlinie fiir Uberfall-/Einbruchmeldeanlagen bzw.
Anlagen fiir Notfalle/Gefahren mit Anschluss an die Polizei (UEA-Richtlinie)* enthaltenen Voraussetzungen und
Pflichten erfiillen und die Regelungen beachten werden.

Das Errichterunternehmen bestatigt, dass die errichtete / erweiterte / geénderte Anlage der UEA-Richtlinie und
der/den Anlagenbeschreibung/en entspricht. Die Anlage entspricht/entspricht nicht* der technischen Be- schreibung
des Antrages/der Genehmigung* vom ....................... Die zugehdrige/n Anlagenbeschreibung/en ist/sind beigefugt.
Vom Konzessionar/UEA-Provider wird bestatigt, dass die Anlage nach den in der zz. giiltigen UEA-Richt- linie
enthaltenen Regelungen anschlussbereit ist.

Betreiber und Instandhalter bestatigen, dass die Anlage nach den in der UEA-Richtlinie enthaltenen Re-
gelungen betrieben bzw. instand gehalten wird.

Es ist bekannt, dass die Polizei die Genehmigung gem. Nr. 1.6 der UEA-Richtlinie widerrufen und die Ab-
schaltung der Alarmiibertragung zur Polizei durch den Konzessionar/UEA-Provider veranlassen kann. Eine
Ersatzpflicht der Polizei fir Schaden, die aus einer Abschaltung entstehen, ist ausgeschlossen.

Alle Unterzeichner
stellen sicher, dass der priffahige Zustand der Anlage und der Zugang zu allen Sicherungsbereichen
durch Anwesenheit der Schliussel-/Kombinationstrager gewéhrleistet ist;

erklaren, dass Sie die landes-/behérdenspezifischen Datenschutzhinweise (Anlage 12 der UEA-Richtli-
nie) erhalten haben und willigen ein, dass die entsprechenden personenbezogenen Daten, wie in den
Datenschutzhinweisen erlautert, zu Bearbeitungs- und Uberpriifungszwecken in Zusammenhang mit die- sem
Antrag verarbeitet, insbesondere gespeichert und abgeglichen werden durfen;
haben davon Kenntnis genommen, dass Einwilligungen zur Datenverarbeitung jederzeit schriftlich wider-
rufen und die Loschung der entsprechenden personenbezogenen Daten verlangt werden kann; Gleichlautende
Erklarungen der ansonsten benannten Verantwortlichen liegen dem jeweiligen Unterzeichner
VOr.

Wir bitten um Abnahme der Anlage.

(Errichter) (Instandhalter)
(Konzessionar/UEA-Provider) (Anschlussbewerber/Betreiber)
* Nichtzutreffendes streichen
UEA-RICHTLINIE, ANLAGE 4, STAND: 01.01.2019 SETE 1/3
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RICHTLINIE FUR UMA/EMA BZW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI ﬁ

ANLAGE 4: ABNAHMEANTRAG EINER UEA MIT ABNAHMEPROTOKOLL UND ANLAGENBESCHREIBUNGEN

Abnahmeprotokoll
der Polizeibehorde/-dienststelle ...,

Abnahmeprotokoll einer Uberfall-/Einbruchmeldeanlage* bzw.
Anlage fir Notfalle/Gefahren* mit Anschluss an die Polizei (UEA)

(@ 0T« TSSOSO PP PRPPPPRPRURN
......................................................................................................................................... UEA-
Kennnummer: L N CEE-Pol: ... L Bei
dem/der heute Uberpriiften Neuanschluss Erweiterung Anderung der/dem
CJEMA O UMA CINGRS O VUA (vSS) e
O wurden keine Abweichungen von der UEA-Richtlinie und der/den Anlagenbeschreibung/en festgestellt.
I wurden folgende Abweichungen von
O der UEA-Richtlinie
O der Anlagenbeschreibung UMA/EMA N e VOM ot der
OAnlagenbeschreibung VUA (VSS) NE. e VOM oot der
Anlagenbeschreibung NGRS N e VOM o
festgestellt: [ Fortsetzung siehe Beiblatt beachten
1 Die Beanstandung/en ist/sind zu beheben bis [l..........cccooeiiieiinninieieeeee e L Eine
erneute Uberpriifung ist nicht erforderlich. erforderlich.
Das Merkblatt wurde dem Betreiber [ tbergeben. I noch nicht Gibergeben.
Die Genehmigung zur Anschaltung wird O erteilt. [ nicht erteilt.
I mit nachfolgenden Auflagen erteilt:
O Der Anschluss an die EE-POl iSt gePIANT @M .........coeiiiiiiiiie st
..................................... OrtDatum (Unterschrlft)
* Nichtzutreffendes streichen
UEA-RICHTLINIE, ANLAGE 4, STAND: 01.01.2019 SEITE 2/3
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RICHTLINIE FUR UMA/EMA BZW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI

ANLAGE 4: ABNAHMEANTRAG EINER UEA MIT ABNAHMEPROTOKOLL UND ANLAGENBESCHREIBUNGEN

Abnahmeprotokoll
Beiblatt

UEA-KENNNUMMET: oot
Bei dem/der heute Uberpriften I Neuanschluss [ Erweiterung O Anderung der/dem
OEMA O UMA NGRS O VUA (VSS) O,
I wurden folgende Abweichungen von

O der UEA-Richtlinie

[ der Anlagenbeschreibung UMA/EMA N e VOIM (e der

CAnlagenbeschreibung VUA (VSS) NF. e 17/0] 1 (KON der

Anlagenbeschreibung NGRS L e 170 11 EO S
festgestellt:
Ort, Datum (Unterschrift)
UEA-RICHTLINIE, ANLAGE 4, STAND: 01.01.2019 SEITE 3/3
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RICHTLINIE FUR UMA/EMA BZW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI

UEA-RICHTLINIE
REDAKTION: EXPERTENGRUPPE “UEA” IM AUFTRAG DER KOMMISSION ,, GRUNDLAGEN DER UBERWACHUNGSTECHNIK (KomMGUT)”



RICHTLINIE FUR UMA/EMA BZW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI ﬁ

Anlagenbeschreibung
Uberfall-/Einbruchmeldeanlage

(UMA/EMA) — (fir neue UEA)

(Hinweis: Es handelt sich um eine gemeinsam mit den Verb&nden erstellte
Anlagenbeschreibung. Sollte eine neuere Ausgabe herausgegeben worden sein,

ist diese zu verwenden)

Stand: April 2020

UEA-RICHTLINIE
REDAKTION: EXPERTENGRUPPE “UEA” IM AUFTRAG DER KOMMISSION ,, GRUNDLAGEN DER UBERWACHUNGSTECHNIK (KomMGUT)”



RICHTLINIE FUR UMA/EMA BZW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI

UEA-RICHTLINIE
REDAKTION: EXPERTENGRUPPE “UEA” IM AUFTRAG DER KOMMISSION ,, GRUNDLAGEN DER UBERWACHUNGSTECHNIK (KomMGUT)”



VdS ZVEI:

Die Elektroindustrie

BHE

[1vds-Attestr UMA/EMA mit Ubergabe-/| Ident- und/oder | Seite
Anlagenbeschreibung UEA-Kenn-Nr.: 1/5
L] Abnahmeprotokoll i ! ] I
A - Die Anlage entspricht folgenden Normen, Richtlinien, Vorschriften, Bestimmungen:
O VdsS 2311, Klasse (A,B,C)» [0 Pflichtenkatalog (Polizei), Klasse (A,B,C) [0 Sonstige:
[ DIN VDE 0833-1/-3 Grad (1,2,3,4) O UEA-Richtlinie (Polizei), Klasse (B,C)
Anschluss an [ Polizei [INSL
Betriebsart(en)/Art des Haushaltes:
d Sicherungsklasse(n) nach VdS 2559: Ausgefuhrte Sicherungsklasse nach VdS 2311:
'H Anmerkung:
2
g
i=
B - Betreiber/Auftraggeber C — Errichterunternehmen/Auftragnehmer
Name/Firma: Name/Firma:
Strale: Strale:
PLZ, Ort: PLZ, Ort:
Installationsort (falls abweichend): Telefon:
Strale: Email:

PLZ, Ort: VdS Anerkennungs-Nr.: I

Auftragsnummer

(falls vorhanden): BHE Zertifizierungs-Nr.: |

DIN EN 16763 Zertifizierungs-Nr.:

D - Bestatigung des Errichterunternehmens zu den Projektierungsangaben
Wir bestétigen, dass die UM A/EMA unter Einhaltung der anerkannten Regeln der Technik, nach den unter Abschnitt A angekreuzten
Normen/Richtlinien/Vorschrift en/Bestimmungen sowie den Vorgaben des zugrundeliegenden Sicherungskonzeptes (Anlage) entspre- aben in|
chend den Projektierungsan Abschnitt G bis auf die nachfolgend aufgefiihrten — mit dem Versicherer abgestimmten: — Abwei-
chungen projektiert wurde.
Abweichungen:

Begrundung:

(Datum) (Stempel) (Name) (Unterschrift)

Bestatigung des Betreibers

Die Einbruchmeldeanlage ist Bestandteil eines Versicherungsvertrages Oia [ nein (Angabe ) )

Die oben aufgefiihrten Abweichungen von den Regelwerken sowie die ggf. entstehenden Folgen wurden mim N in E nicht erforderlich)
Detail erklart und mit dem Versicherer: abgestimmit. ir vom Errichterunternehmen
(Datum) (Name)

r - (Unterschrift)
Bestatigung des Versicherers?

E- Wir sind mit dem Sicherungskonzept und den vorgesehenen MaRnahmen einschlie3lich der eventuell
einverstanden.

vereinbarten Abweichungen

(Datum) (Stempel) (Name)

(Unterschrift)

Capyright by: BHE Bundesverband Sicherheitstechnik e.V., Polizei, VdS Schadenverhiitung GmbH, ZVEI - Zentralverband Elektratechnik- und Elekiron

Y Nur zulassig bei VdS-anerkannten Errichterunternehmen
2 Der Bezug auf den Versicherer ist nur relevant, wenn die Einbruchmeldeanlage Bestandteil eines Versicherungsvertrages ist.

Gemeinsame(s) VdS-Attest/Anlagenbeschreibung der Verbdnde BHE Bundesverband Sicherheitstechnik e.V., ZVEI - Zentralverband Elektrotechnik-
und Elektronikindustrie e.V., der Polizei und VdS Schadenverhitung GmbH (VdS).
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VdS ZVEI:

Die Elektroindustrie

BHE

[ vds-Attest : UMA/EMA mit Ubergabe-/| Ident- und/oder | Spite|
Anlagenbeschreibung UEA-Kenn-Nr.:
e I I Al I Abnahmem’otoko,“ Ia il P I hialdt ONEE PPN AP ol A "
| il v UUEIgaue—lf\ullalllllbplUI_UKU” v VVUITTTOUTCRALU T \JvaulUCUUJUI\L T urermnere nmiet l.ullg
Bntrnihpr/Allftrngnphpr D Errirhtnrungnnhmpnlm|ftrngnphmnr|:|
Name/Firma: Name/Firma:
Stralle: Stralle:
PLZ, Ort: PLZ, Ort:
Installationsort: Telefon:
Stral3e: Email:
PLZ, Ort:

VdS Anerkennungs-Nr.:

Auftragsnummer: BHE Zertifizierungs-Nr.
DIN EN 16763 Zertifizierungs-Nr.:

Teilnehmer: Teilnehmer:

F.1 Bestatigung des Errichterunternehmens/Auftragnehmers
Die Anlage wurde entsprechend den Projektierungsangaben in Abschnitt G gebaut und dem Betreibe | i, funktionsfahigem
Zustand einschlie3lich der folgenden Unterlagen/Dokumente Ubergeben:

[] Anlagen dokumentation (z. B. Meldergruppenverzeichnis, Belegungspléane d. Verteiler, Ubersichtss

H Inbetrieb setzungsprotokoll [ Betriebsbuch [ Bedienungsanleitungen Z
Datei/Da  tentrager mit der aktuellen Anlagenparametrierung [ Schitissel/Transponder zur Sch
[Merkblat t fiir Gefahrenmeldeanlagen mit Hinweisen und Pflichten fiir Betreiber von Uberfall-/Einbr

Der Betreib er und alle fiir die Bedienung der UMA/EMA verantwortlichen Personen wurden in die Fun
die betreibe rseitig bestehenden Prifmdglichkeiten eingewiesen. Dabei wurde auf die Vermeidung vo
sen und die moglichen Konsequenzen von Falschalarmen aufgezeigt.

Die unter Ab schnitt G.5 aufgefiihrte NSL wurde darliber informiert, dass es sich um eine normen-und . , ... .

7 e . - . . richtlinienkonforme
UMA/EMA handelt und somit die Sicherungskette» einzuhalten ist und ein Alarmdienst- und Intervent
werden soll. er wurde dariiber informiert, dass die Instandhaltung (Inspektion, Wartung) der UMA/EMA

Der Betreib normativ gefordert ist.

chaltplan/Blockdiagramm)
ugangscodes arf-
/Unscharfschaltung
uchmeldeanlagen

ktion der Anlage sowie in
n Falschalarmen hingewie-

ionsattest ausgestellt

(Stempel) (Name)
(Datum) (Unterschrift)

F.2 Bestéatigung des Betreib ers/Auftraggebers
Die Anlage wurde nach erfolgte r ausflhrlicher Einweisung der verantwortlichen Personen einschlieSli ¢y ger oben aufgefiihrten
Unterlagen/Dokumente Gbernommen. Ich bestatige die ordnungsgemafie Installation gemald Auftrag gowie die fehlerfreie Funk-
tion der UMA/EMA und nehme die Anlage als vertragsmaRig erstellt ab.

Eingewiesene Person(en):

Ein Instandhaltungsvertrag wur de  [] am angeboten» [] abgeschlossens nich{@bgeschlossen

Ich bin damit einverstanden, dass kihe Kopie dieses Ddklimentes an folgende berech@te Dritte Ubergeben wird:
Polizei» Versicherer VdS Schadenverhiitung sonstige

Ich bin damit einverstanden, dass
[] die UMAJEMA ggf. durch Fachkréafte der Polizei stichpunktartig tiberpriift wird, wobei die Uberpr ifung ausschlieBlich im

keentlichen Interesse erfolgt und hieraus keine Rechtsanspriiche begriindet werden kénnen.»
Rechtsanspriiche begrindet werden.»
die UMA/EMA ggf. durch Fachkréfte von VdS Schadenverhitung stichpunktartig tiberprift wird. Hieraus kdnnen keine

(Datum) (Name) (Unterschrift)

Ggf. noch auszufiihrende Restarbeiten:

» Die Sicherungskette gemaR VdS 3138 beinhaltet die Technischen Dienstleistungen einer AES gemaf DIN EN 50518, den Alarmdienst
' sowie den Interventionsdienst

2 bei UMA/EMA nach Pflichtenkatalog der Polizei zwingend erforderlich

9 bei UEA mit Anschluss an die Polizei zwingend erforderlich

4 bei UMA/JEMA gemaR VvdS 2311
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BHE

VdS

ZVEl:

Die Elektroindustrie

[ vds-Attest : UMA/EMA mit Ubergabe-{, Ident- und/oder | Seite |
- [ Anlagenbeschreibung Abnahmenrotokoll UEA-Kenn-Nr.: 3/5
G - Projektierungsangaben
1. 'Einbruchmeldesystem(e) Anerk. Nr._ [5.3 Fernalarm iiber IP-AUA SP4 " Anerk. Nr.
'S ' [ UE fir drahtgebundene Verbindung G
S [ UE fir Datenfunkverbindung |G
Typ/Netzbetreiber
2. Einbruchmelderzentrale Anerk. Nr. G |
Typ G_ Fernalarm (iber IP-AUA DP4
Erster Ubertragungsweg  Anerk. Nr.
Belegte Meldergruppen fil Anzahl [ UE fir drahtgebundene Verbindung G
- Einbruchmeldungel [JE fir Datenfunkverbindung G
- Sabotagemeldungen Typ/Netzbetreiber ,
- Uberfallmeldungen G
- Verschlusstiberwachung Zweiter Ubertragungsweg separate Trasse Anerk. Nr.
- technische Meldungen 7 UE fur drahtgebundene Verbindung G
| 1 OE fur Datenfunkverbindung G
12.1 Smart-Device-Applikation . . Typ/Netzbetreiber .
Typ Anz.| Anerk. Nr. G
Ubertragung der Einbruchalarme an  Anerk. Nr.
NSL: W
Identnr. der Aufschaltung:
B.  Notstromversorgung Polizei:
Uberbriickungsdauer Uberfall-/Geiselnahmealarm an Anerk. Nr.
[]212h [J230h [J260h NSL: w
Polizei:
14 Scharf-/unscharfschaltung )
4.1 Schalteinrichtung (SE) Anz.| Anerk.Nr. |5.4 Externalarm verzogert Anz. | Anerk. Nr.
O mit materiellem IM) g O akustischer Signkidebe G
[l Profilzylinder fiir SE G 0 optischer Signkideber G
O o mit geistigem IM g O m G
[ mit biologischem IM
| mit Sperrzeitsteuerun G
[€ 5.5 Internalarm|  Anz|{ Anerk. Nr.
O g O Intern-Signalgebe G
4.2 Sperrelement
Typ, z. B. SpE, Fluchtturéffner Anz. | Anerk. Nr. 5.6 Wejtere Alarmierungsmafnahmen
O G
O G
O g 5.7 [J Stoérungen werden Ubertragen an
L G
5  Alarm-Meldungsiibertragung 5.8 Zustand ,,Scharf/lUnscharf“ wird iibertragen an
15.1 Alarmdifferenzierung
e B e =" 1 o0 s |59 O Sidberrgung an
a _differenzierte Folgealarmubertragung i O . O
12 hnltt.stelle zwischen EM_Z und UE 6. Alarmverifikation eingerichtet® [lja neirf] 7.
serielle S1 oder [P-Verbindung Anz. | Fernzugriff eingerichtet ja nein
parallele S1 mit unterschiedlichen Kriterien
8. UberspannungsschutzmaBnahmen gemaR VdS 2833 beriicksichtigt: Oia Onein
9. Sicherungsbereiche (SB)/Meldebereiche; Aufteilung, Klassifizierung und Abhangigkeiten: '
SB-Nr. |Bezeichnung (z. B. Raume/Bereiche/Wertbehaltnisse) und Abhangigkeit/en mit anderen SB Sicherungsklasse

Copyright by: BHE Bundesverband Sicherheitstechnik e.V., Polizei, VdS Schadenverhitung GmbH, ZVEI - Zentralverband Elektrotechnik- und Elektronikindustrie

Y |dentifikationsmerkmal

2 ggf. gemaR VdS 2366

9 ggf. gemaR vdS 3415

Die UberwachungsmaRnahmen kénnen in die folgende Anlage 1 eingetragen werden. Alternativ kénnen diese Angaben in einer Liste (z. B. Angebot,
Liste der Anlageteile gemafR DIN VDE 0833-3) inkl. Anerkennungsnummern als zuséatzliche Anlage dokumentiert werden. Hierbei muss die
Zuordnung der Anlageteile auf die jeweilige Position im Lageplan erkennbar sein.

VdS 2170 : 2020-01 (09)




BHE VdS

LVEI:

Die Elektroindustrie

Ident- und/oder

UEA-Kenn-Nr.:

Lageplan

Seite
4/5

[ Lageplan siehe beigefiigte Anlage

Copyright by: BHE Bundesverband Sicherheitstechnik e.V., Polizei, VdS Schadenverhitung GmbH, ZVEI - Zentralverband Elektrotechnik- und Elektronikindustrie

Anmerkung:

Im Lageplan sind die aufgefiihrten Anlageteile und die vor Ort durch Gehtest ermittelten Uberwachungsbe-
reiche von Bewegungsmeldern einzuzeichnen. Abhéngigkeiten und Verkniipfungen der Sicherungsbereiche
sind deutlich zu kennzeichnen oder grafisch darzustellen. Fir die Darstellung der UberwachungsmaRnah-
men sind die einschlagigen UMA-/EMA-Symbole (z. B. gemaR VdS 2135) zu verwenden.

Lageplan

Mal3stab:

VdS 2170 : 2020-01 (09)



Risikoerfassung fiir Einbruch- und Uberfallmeldeanlagen

Ident- und/oder
UEA-Kenn-Nr.:

Seite 5/5

%)

| IBetreiberseitiges Sicherungskonzept vorhanden (siehe Anlage: ) Mas
Die Einstufung gemaf VdS 2559 (Betriebsartenverzeichnis) beriicksichtigt ein Objekt im Wohn-, bzw. Gewerbegebiet in massiver Bauweise mit stabilen Fenster und Tiren und einem branchendiblichen nah
Bestand an Waren, Vorréaten und Einrichtung. Da seitens des Betreibers kein ausreichendes Sicherungskonzept vorliegt, erfolgt nachstehend der Abgleich dieser Einstufung mit den 6rtlichen Gegeben-
heiten. Risikorelevante Aspekte, Uiber die der Betreiber keine Angaben macht, werden nicht bertcksichtigt. men,
Betreiber: | Installationsort (falls abweichend): die
Betriebsart:
von
Sicherungs- VdS 2559 DIN VDE 0833-3 |den
| klasse Klasse: Grad:
Keine An- Keine Be- i Keine
. gaben sonderhei- Beschreibung der besonderen Risi- MaRnahmen EMA/UMA »
Besondere Risiken/Anforderungen MaR-
durch den |ten erkenn- ken/Anforderungen Bemerkungen
. nahme
Betreiber bar

1 Versuchte oder erfolgreiche Einbriiche / Uberfélle der Vergan-
gnnhnif

anonyme Umgebung z.B. Gewerbegebiet)
Lage des Objektes und Interventionsmdglichkeiten (abgelegen,

ono

Bauliche Schwachstellen (z.B. Leichtbauweise von Wanden,

Decken, mechanischen Elementen, usw.)

4 | BeserdamakaligasqrOFIe@iIenieRRuISIRI misRRI(ABaicht

5 | Anfalligkeit fur Blitzeinbriiche

G 1 T 1

. Hoher Werteanteil (z.B. Bargeld, Schmuck, Edelmetalle) O
7 Begehrte, nicht branchentbliche Warengruppen O
8 Personengefahrdung O
9 Vorgaben durch den Risikotrager/Versicherer O
10

S 1 Gl

i 6 Sl G sl

Datum: Unterschrift Betreiber:

Unterschrift Errichter:

durch die Sicherungsklasse bzw. Grad vorgegebenen Anforderungen abweichen.
Weiterfuhrende bauliche und/oder organisatorische Malinahmen kénnen erforderlich sein, sind aber nicht Gegenstand dieser Risikoerfassung.

VdS 2170 : 2020-01 (09)



Copyright b

* Melderkurzbezeichnung (siehe z. B. VdS 2135) einsetzen
Y Alternativ kénnen diese Angaben in einer Liste (z. B. Angebot, Liste der Anlageteile gemaR DIN VDE 0833-3) als zusétzliche Anlage
dokumentiert werden. Hierbei muss die Zuordnung der Anlageteile auf die jeweilige Position im Lageplan erkennbar sein.

Anlage 1 zu den Projektierungsangaben ldent-  und/odg Seite
- UberwachungsmaRnahmen - UEA-Kenn-Nr.: 1/2
1.1 Wande, FuBbéden, Decken bzw. Dacher» ]
j Bezeichnung Uberwachung* _ Bezeichnung Uberwachung*
geman auf eman auf
Lageplan Durchbruch Anzahl Anerk. Nr. Lgoenlan Durchbruch Anzahl Anerk. Nr.
= G vdS
G G 2170
S o
S & 020
G G -01
€] G (09)
G G
G G
G G
G G
YTz Turen, Toje” ) .
Bezeichnung Uberwachung*
geman auf An- _auf An- auf AZr;h Anerk. Nr.
| anenlan Verschluss Al AL Offnen L AL Durchbruch
o ~zahl [g oY zahl g™~ " G
' G G G
G G G
G G G
G G G
G G G
G G G
G G G
G G G
G G G
G G G
G G G
G G G
G G G
1.3 Fenster, Fenstertiiren, Oberlichter, Lichtkuppeln®
Bezeichnung Uberwachung*
geman auf An- auf An- auf Arl-
Lageplan Verschluss N Offnen N Durchbruch Anerk Nr
zahl C"" T zahl C"‘"C”" ™ Za“p
&) S &)
S S \&)
G G G
G G G
G G G
G G G
G G G
G G G
G G G
G G G
G G G
G G G
G G G



osition im Lageplan erkennbar sein.

) Dual-/Mehrk%tenenmelder

3 Streckenmelder

VdS 2170 : 2020-01 (09)

.2
@/Anlage 1 zu den Projektierungsangaben _Ident-  und/ode Seite |*
3|- UberwachungsmaRnahmen - UEA-Kenn-Nr.. 212 |Melde
%‘ 1.4 Raumliche / fallenméRige Uberwachung rkur_zb
S, ezeic
x Bereich Melder* DU> / Str.3  Anzah Anerk. Nr Bereich Melder* DU> / Str.y  Anzah Anerk. Nr.
[t lhnung
'g 0o G 0.0 G \vds
2 U= G O0L0 G 2135)
E’ == G_ 0.0 G einset
o — = G_ O0L0 G zen
g == G 0.0 G B
& =y G 00 G o ¢
E O/O G OL0 G I
g 0/0 G_ 0.0 G Im
g 0/'0 G 0.0 G I
el 0’0 G | 0.0 G |
‘g Die tatsachlichen Uberwachupgshiereiche der Melder sind im Lage eingezeichnet. r
N|1.5 Wertbehaltnissel ' ' : I
[ W
Y Be- Uberwachung* E
;_ zeich- Ver- An- An- Durch- | An- Weg- An- e
n

= ning schiuss Anerk—Nr——Offren Anerk—Nr bruch | Aneri nr | 1ANMe Anerk—NE:
) zahl j zahl i Zam zahl H
o G G G G i
o e
2 G G G G r
ps]
£ G G G G e
5 ¢
2 G G G G
3 G G G G u
§ G G G G s
0 G G G G d
>|1.6 Objektiiberwachung» G G G G L_-
E Objekf Melder{ Anzah( Anerk. Nr[ Obijeki Melder? Anzah Anerk. Nr. E
=1 G | G (o]
a
>.-' G G d
iy G G u
= G G B
g e =
7 G G e
&11.7 Uberfallmelder» A
%_ Bereich Melder? Anzah Anerk. Nr| Bereich Melder} Anzah Anerk. Nr. ||
% G ' G 5
2 G G e
= G G e
[
05, G G |
© G G
=1 G G u
Cﬂ_ - - - - ¥
% 1.8 Sonstiges (z. B. Technische Melder, Nebelgerate)»
@ Bereich Melder? Anzah Anerk. Nr Bereich Melder} Anzah Anerk. Nr. |L
23 G ' G _
5 G G e
é G G e
8_ G G I

G G

G G e

Alterne



RICHTLINIE FUR UMA/EMA BZW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI

UEA-RICHTLINIE
REDAKTION: EXPERTENGRUPPE “UEA” IM AUFTRAG DER KOMMISSION ,, GRUNDLAGEN DER UBERWACHUNGSTECHNIK (KomMGUT)”



RICHTLINIE FUR UMA/EMA BZW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI ﬁ

Anlagenbeschreibung

Anderung/Erganzung der UMA/EMA

(fur Anderung/Erganzung bestehender UEA)

(Hinweis: Es handelt sich um eine gemeinsam mit den Verb&nden erstellte
Anlagenbeschreibung. Sollte eine neuere Ausgabe herausgegeben worden sein,

ist diese zu verwenden)

Stand: Januar 2019

UEA-RICHTLINIE
REDAKTION: EXPERTENGRUPPE “UEA” IM AUFTRAG DER KOMMISSION ,, GRUNDLAGEN DER UBERWACHUNGSTECHNIK (KomMGUT)”



RICHTLINIE FUR UMA/EMA BZW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI

UEA-RICHTLINIE
REDAKTION: EXPERTENGRUPPE “UEA” IM AUFTRAG DER KOMMISSION ,, GRUNDLAGEN DER UBERWACHUNGSTECHNIK (KomMGUT)”



BHE

Vds ZVEI:

Die Elektroindustrie,

(Unterschrift)

[ vds-Attest? Anderung/Ergéanzung Ident- und/oder Seite Y Nur
i . UEA- -Nr.: 12 X
DAnIagenbeschrelbung der OMA/EMA UEA-Kenn-Nr Julis
A - Die Anlage entspricht folgenden Normen, Richtlinien, Vorschriften, Bestimmungen: sig
> VdS 2311, Klasse (A,B,C)» [] Pflichtenkatalog (Polizei), Klasse (A,B,C) DI Sonstige: bei
9 DIN VDE 0833-1/-3 Grad (1,2,3,4) [] UEA-Richtlinie (Polizei), Klasse (B,C)
S . Vds-
i Anschluss an gPollzel [INSL )
-é Betriebsart(en)/Art des Haushaltes: f';merk
X Sicherungsklasse(n) nach VdS 2559: Ausgefihrte Sicherungsklasse nach VdS 2311: annte
§ Grund fur die Anderung/Erganzung: n
& Anmerkung:
I Erric
S . . hteru
1B - Betreib er/Auftraggeber C - Errichter unternehmen/Auftragnehmer
‘T Name/Firma: _ Name/Firma; ntern
Strae: Strafe: ehme
PLZ, Ort: PLZ, Ort:
Installationso rt (falls abweichend): Telefon: n
Strae: Email: 2 Der
PLZ, Ort vds Anerkennungs-Nr.: Bezu
g auf
Auftragsnummer . . den
(falls vorhanden): BHE Zertifizierungs-Nr.: | Versi
DIN EN 16763 Zertifizierungs-Nr.:
chere
. . . - rist
D - Bestatigung des Erric hterunternehmens zu den Anderungs-/Erweiterungsangaben nur
Wir bestétigen, dass die Anerung/Erganzung unter Einhaltung der anerkannten Regeln der Technik, nach den unter Abschnitt A angeirelev
kreuzten Normen/RichtlinierVorschriften/Bestimmungen sowie den Vorgaben des zugrundeliegenden Sicherungskonzeptes entspre ant
chend den Anderungs-/Ergézungsangaben bis auf die nachfolgend aufgefiihrten — mit dem Versicherer abgestimmten» — Abweichun- ’
gen projektiert wurde. wenn
Abweichungen: die
Einbr
uchm
eldea
nlage
Begriindung: Bestg
ndteil
eines
Versi
: cheru
S ngsv
d
% (Datum) (Stempel) (Name) (Unterschrift) ertra
‘o ges
E= . ;
@ Y] - ist.
5 Bestatigung des Betreibers
n Die Einbruchmeldeanlage ist Bestandteil eines Versicherungsvertrages Dja Dnein (Angabe ) ) G
g Die oben aufgefiihrten Abweichungen von den Regelwerken sowie die ggf. entstehenden Folgen wurden m N in E nicht erforderlich) €
g im Detail erklart und mit dem Versicherer: abgestimmt. ir vom Errichterunternehmen (M
S e
g i
[
g n
S S
I (Datum) (Name) (Unterschrift) a
w : - m
H——— Bestétigung des Versicherers> e
3 ) Wir sind mit dem Sicherungskonzept und den vorgesehenen MaflRnahmen einschlielich der eventuell
= einverstanden. vereinbarten Abweichungen ':]‘
9
= I
3 a
O (Datum) (Stempel) (Name) g
e

N

um/r VdS-Attest/Anlagenbeschreibung der Verbéande BHE Bundesverband Sicherheitstechnik e.V., Zentralverband Elektrotechnik- und
Elektronikindustrie e.V. (ZVEI), der Polizei und VdS Schadenverhitung GmbH (VdS).

Anlage zum Attest VdS 2170 : 2017-04 (08)



BHE

Vds ZVEI:

Die Elektroindustrie
1

] vdS-Attest” Anderung/Erganzung Ident- und/oder

IDArLIagenbeschreibung der UMA/EMA UEA-Kenn-Nr.:

Seite
2/2

1 Nur
zulas

F Ubergabe-Bestéatigung des Errichterunternehmens
&Die Anderung/Erganzung wurde entsprechend den Projektierungsangaben in Abschnitt G durchgefiihr t und dem Betreiber
m in funktionsfahigem Zustand einschlielich der ergénzten Instandhaltungsunterlagen (bergeben:

(Datum) (Stempel) (Name) (Unterschrift)

Copyright by: BHE Bundesverband Sicherheitstechnik e.V., Polizei, VdS Schadenverhiitung GmbH, Zentralverband Elektrotechnik- und Elektronikjndustrie e.V.

G Beschreibung der durchgefiihrten Anderungen/Erweiterungen durch das Erricht erunternehmen

Verbande BHE Bundesverband Sicherheitstechnik e.V., Zentralverband Elektrotechnik- und Elektronikindustrie e.V. (ZVEI), der Polizei und

VdS Schadenverhiutung GmbH (VdS).

Anlage zum Attest VdS 2170 : 2017-04 (08)
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RICHTLINIE FUR UMA/EMA BZW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI ﬁ

Anlagenbeschreibung

Notfall- und Gefahrenreaktionssystem

(NGRS)

(Hinweis: Es handelt sich um eine gemeinsam mit den Verb&nden erstellte
Anlagenbeschreibung. Sollte eine neuere Ausgabe herausgegeben worden sein,

ist diese zu verwenden)

Stand: Januar 2019

UEA-RICHTLINIE j j
REDAKTION: EXPERTENGRUPPE “UEA” IM AUFTRAG DER KOMMISSION ,, GRUNDLAGEN DER UBERWACHUNGSTECHNIK (KomMGUT)”



RICHTLINIE FUR UMA/EMA BZW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI

UEA-RICHTLINIE
REDAKTION: EXPERTENGRUPPE “UEA” IM AUFTRAG DER KOMMISSION ,, GRUNDLAGEN DER UBERWACHUNGSTECHNIK (KomMGUT)”



BHE BLUSW

PROVE, ZVEI:

BUNDESVERBAND DER SICHERHEITSWIRTSCHAFT _POWERED BY VdS Die Elektroindustrie
Anlagenbeschreibung Notfall- und Gefahren- Ident-  und/ods Seite
reaktionssystem (NGRS) | UEA-Kenn-Nr.: 15

A Die Anlage entspricht folgenden Normen, Richtlinien, Vorschriften, Bestimmungen
O DIN VDE V 0827 Grad (1,2,3) UEA-Richtlinie (Polizef &rad (1,2,3) Sonstige
Anschluss an O Polizei O NsL O sonstige
B.1 Betreiber (verantwortliche Organisation) B.2 Technischer Risikomanager
Name/Firma Name/Firma:
Funktion: Funktion:
Strale: Strale:
PLZ Ort: PLZ Ort:
Telefon: Telefon:
E-Mail: E-Mail:
B.3 Oberste Leitung/Auftraggeber (Gesamtleitung) C Errichterunternehmen/Auftragnehmers
Name/Firma Name/Firma:
Funktion:
StralRe: Strale:
PLZ Ort: PLZ Ort:
Installationso 1S abweichend): Telefon:
StralRe: E-Mail:
PLZ Ort:
- Anerkennungs -/Zertifizierungs-Nr.: |
Auftragsnummer DIN EN 16763 Zertifizierungs-Nr.:
(falls vorhanden):

D

Bestatigung des Errichterunternehmens zu den Projektierungsangaben

Wir bestétigen, dass das NGRS unter Einhaltung der anerkannten Regeln der Technik, nach den unter Abschnitt A angekreuzten Nor-
men/Richtlinien/Vorschriften/Bestimmungen sowie den Vorgaben des zugrundeliegenden Sicherungskonzeptes und im Rahmen der Vor|
gaben des technischen Risikomanagements entsprechend den Projektierungsangaben ab Abschnitt G bis auf die nachfolgend aufgefiihr
ten Abweichungen projektiert wurde und inklusive Instandhaltungsunterlagen und Betriebsbuch an den Betreiber tibergeben wurde.
Abweichungen-:

Begriindung»:

(Datum) (Stempel) (Name) (Unterschrift)

Bestatigung der Obersten Leitung, des Betreibers und des technischen Risiko managers

Das NGRS wurde nach erfolgter Einweisung durch das Errichterunternehmen am ....................... in allen Teilen funktionsféhig inkl.

Instandhaltungsunterlagen tbernommen.

Die oben aufgefiihrten Abweichungen von den Regelwerken sind uns bekannt. Die ggf. entstehenden F@en wurden uns im Detail erkla
und im Rahmen des Risikomanagementprozesses bewertet. Wir wurden darauf hingewiesen, dass Furtionsprufung regelmagig durch
zufithren sind und dass aufgrund von Risikoanderungen eventuelle Anderungen/Aktualisierungen zur Oranisation bzw. zur bestehenden

Technik vorzunehmen sind (Anderungsmanagement).

(Datum) Name Oberste Leitung:

Name Betreiber:

Name techn. Risikomanager:

(Unterschriften)

Copyright by: BHE Bundesverband Sicherheitstechnik e.V., BDSW Bundesverband der Sicherheitswirtschaft e.V., Polizei, VdS Schadenverhiitung GmbH, ZVEI Zentralverband Elektrotechnik- und Elektronikindustrie e.V.

Y Sind mehrere Errichterunternehmen am Aufbau des NGRS beteiligt, diese mit Angabe der Tatigkeiten auf einem Zusatzblatt auffiihren.
2 Ggf. auf einem Zusatzblatt fortsetzen.



BHE BLUSW

PROVE, ZVEI:

BUNDESVERBAND DER SICHERHEITSWIRTSCHAFT _POWERED BY VdS Die Elektroindustrie
Anlagenbeschreibung Notfall- und Gefahren- Ident-  und/odg Seite
reaktionssystem (NGRS) | UEA-Kenn-Nr.. 215
F Ubergabe-/Abnahmeprotokoll
F.1 Oberste Leitung/Auftraggeber F.2 Errichterunternehmen/Auftragnehmer
Name/Firma Name/Firma:
Funktion:
Strafe: StraRe:
PLZ Ort: PLZ Ort:
Installgtlonso It Telefon:
StraBe: E-Mail:
PLZ Ort: g Anerkennungs

Auftragsnummer
(falls vorhanden):

-/Zertifizierungs-Nr.: |

DIN EN 16763 Zertifizierungs-Nr.:

Teilnehmer: Teilnehmer:

F.3

Bestéatigung des Errichterunternehmens/Auftr  agnehmers

Die Anlage wurde entsprechend den Projektierungsangab en in Abschnitt G, dem zugrundeliegenden S jcheryngskonzept und im

Rahmen der Vorgaben des technischen Risikomanagements gebaut und dem Betreiber in funktionsfahig gy zystand einschlieRlich

der folgenden Unterlagen/Dokumente Ubergeben:

[J Anlagendokumentation (z. B. Lageplan mit Standort de r Melder, Melderbezeichnung, Ruckrufnummern pei NGS und Genau-
igkeit der Standorterkennung bei der Ausl6sung von tr agbaren NGRS-Meldern, Funktionsschaltpl gne, | eistungs-/Schnitt-
stellenbeschreibung des NGRS zu anderen Gewerken [ Bedienungsanleitungen Z fiahg

L Inbetriebsetzungsprotokoll [ Betriebsbuch Notfall- und Gefahrenreaktionssystemen ugangscodes
[] Datei/Datentrager mit der aktuellen Anlagenparametrie twortlichen Personen wurden in die Funktio
[J Merkblatt mit Hinweisen und Pflichten fiir Betreiber von€n.

. P : formiert, dass es sich um ein normen- und
Der Betreiber und alle fiir die Bedienung des NGRS veran "~ """~ ) h L
betreiberseitig bestehenden Pr[]fmﬁglicghkeiten eingewies Vi€ €in Alarmdienst- und Interventionsattes N der Anlage sowie in die
Die unter Abschnitt G.8 aufgefiihrte NSL wurde dartber in 'h@ndensein einer NGRS informiert. N
handelt und somit die Sicherungskette» einzuhalten ist so 2/tung (Inspektion, Wartung) des NGRS gefrichtlinienkonforme NGRS
Zudem wurde die zustandige Polizeibehorde tiber das Vo tausgestellt werden soll.

Der Betreiber wurde dariiber informiert, dass die Instandh .
ordert ist.
(Name)

Datum Stempel
( ) ( el (Unterschrift)

F.4

Bestatigung der Oberste n Leitung, des Betreibers und des technischen Risikom anagers

Die Anlage wurde nach erfolgte r ausfihrlicher Einweisung der verantwortlichen Personen einschlief3li ch unter F.1 aufgefuhrten
Unterlagen/Dokumente Uberno mmen. Wir bestatigen die ordnungsgemal3e Installation gemaf Auftrag sowie die fehlerfreie
Funktion des NGRS und nehm en die Anlage als vertragsmaRig erstellt ab.

Eingewiesene Person(en):

Ein Instandhaltungsvertrag wur de: [ am [ angeboten- abdebkchlossen: [ nicht abgeschlossen
Instandhaltungsintervalle:
[ Inspektion []vierm al [ zweimal [ einmal im Jahr jahrlichgWa rtung
Wl sind damit einverstanden, d ass eine Kopie dieses Dokumentes an folgende berechtigte Dritte (ibergeben wird:
Polizei [ versicherer sonstige O

Wir sind damit einverstanden, dass
[Jdas NGRS ggf. durch Fachkrafte der Polizei stichpunktartig tiberpriift wird, wobei die Uberpriifu ng ausschlieflich im &ffentli-
chen Interesse erfolgt und hieraus keine Rechtsanspriiche begriindet werden kénnen.»

(Datum) Name Oberste Leitung:

Name Betreiber:

Name techn. Risikomanager:

(Unterschriften)

Ggf. noch auszufuhrende Restarbeiten:

Copyright_b : BHE Bundesverband Sicherheitstechnik e.V., BDSW Bundesverband der Sicherheitswirtschaft e.V., Polizei, VdS Schadenverhiitung GmbH, ZVEI Zentralverband Elektrotechnik- und Elektronikindustrie e.V.

) Die Sicherungskette gemaR VdS 3138 beinhaltet die technischen Dienstleistungen einer AES gemaR DIN EN 50518, den Alarmdienst
sowie den Interventionsdienst.
2 Bei NGRS mit Anschluss an die Polizei nach UEA-Richtlinie zwingend erforderlich.
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Anlagenbeschreibung Notfall- und Gefahren- Ident-  und/ode Seite
reaktionssystem (NGRS) | UEA-Kenn-Nr.. 3/5

G Projektierungsangaben

G.1 Uberwachungsz weck/Restrisiko

Allgem eine Schutzziele:

Spezielle Schutzziele:

Sonstige Ziele:

Vom technischen Risikoma

nager definierte und durch die oberste Leitung genehmigte Restrisikeny:

Copyright by: BHE Bundesverband Sicherheitstechnik e.V., BDSW Bundesverband der Sicherheitswirtschaft e.V., Polizei, VdS Schadenverhiitung GmbH, ZVEI Zentralverband Elektrotechnik- und Elektronikindustrie e.V.

G.2 Melder

NGRS-Melder mit Aufschrift ,POLIZEI-NOTRUF“> und Sprechstelle mit

[ Auslosetaster fir Gewalt/Bedrohung (Deeskalationsruf)
[ Auslosetaster fiir medizinischen Notfall (Hilferuf)
[] Auslosetaster fiir

Anzahl: [ Auslésung nur tiber Code/Transponder
O Auslosetaster fur
O Auslosetaster fur
O Auslosetaster fur

[ vollstandige Wahltastatur
[ freie Wahl firr alle Rufnummern

[ freie Wahl folgender Rufnummerns:
) [Jfreie Wahl nac_h Freigabe tber Code/Transponder

NGRS-Melder mit Aufschrift ,NOTFALL" und Sprechstelle mit

E Auslosetaster fur Gewalt/Bedrohung (Deeskalationsruf)
Ausldsetaster fur medizinischen Notfall (Hilferuf)

O Auslosetaster fiir

Anzahl:

E Auslosetaster
Ausldsetaster
O Ausldsetaster

[ Ausldsung nur Uber Code/Transponder

fa
fl
fl

[ vollstandige Wahltastatur
[] freie Wahl fur alle Rufnummern

L freie wahl folgender Rufnummern-:

freie Wahl nach Freigabe tGiber Code/Transponder

NGRS-Melder ,Notfall* ohne Sprechstelle

Anzahl:

[ Auslésung nur iiber Code/Transponder

NGRS-Melder tragbar

Genauigkeit der Lokalisierung (pro Etage) nach Auslésung (in m):

Anzahl:

Sonstige Melder»:

G.3
|

Mechanische Sicherungsmaflinahmen

Verschluss der Turen der einzelnen Raume mit NGRS-Komponent
0 Offnung der Turen von auf3en nur durch Schliisselberechtigte mogl

en von innen fur Jed ermann moglich (z. B. Knaufzylinder)
ich (z. B. selbstverrie gelnde Schldsser)

Sonstige mechanische Sicherungsmafnahmen»:

G.4 Sonstige MalBnahmen
[0 Kennzeichnung von Tiren und Gebaude/-teilen

[J Farbleitsystem

Sonstige bauliche MalRnahmeno:

D Ggf. auf einem Zusatzblatt fortsetzen.
2 Nur bei NGRS mit Anschluss an die Polizei nach UEA-Richtlinie.
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reaktionssystem (NGRS) | UEA-Kenn-Nr.: 4/5
G.5 Netzwerk
[ Eigene Verkabelung/Sicherheitsnetzwerk [J Mitnutzung eines vorhandenen Netzwerkes
[ Funknetz, Art:
Nutzung von Funkverbindungen in folgenden Bereichen:
Sonstige Angaben zum Netzwerk»:
G.6 Energieversorgung (EV)
Zentrale/Integrator und Ubertragungseinrichtung
Fir alle Grade (1, 2, 3): I EV nach Ausfiihrungsart A (12 h) I EV nach Ausfiihrungsart B (24 h)
Abweichende alternative EV realisiert fir Stunden Festgelegte Restbetriebszeit des Objektes: Stunden»
Alle Gbrigen Komponenten (z. B. NGRS-Melder, Switche) '
Fir die Grade 1, 2 [ EV nach Ausfithrungsart A (12 h) [ EV nach Ausfithrungsart B (24 h)
[ EV nach Ausfithrungsart C (1 a)» [ EV nach Ausfithrungsart D (12 h)»
Fir den Grad 3 [ EV nach Ausfithrungsart A (12 h) [ EV nach Ausfithrungsart B (24 h)
Abweichende alternative EV realisiert fur Stunden Festgelegte Restbetriebszeit des Objektes: Stunden»
Sonstige Angaben zur Energieversorgunge: .
G.7 Internalarm
[] Direkte Auslésung nach Driicken eines NGRS-Melders [J Ausldsung erst nach Verifikation
[0 sprachansagen iiber NGS ' [ sprachansagen iiber Zusatzsystem
1 Akustische Signale fir unterschiedliche Gefahrenarten . ] Optische Signale (z. B. Blitzleuchten)
[] Stille Alarmgabe an Interventions-/Krisenteam tber
[J Smartphone [J Schnurlostelefon [] Pager O
Sonstige Angaben zum Internalarmy:
G.8 Fernalarm [ nicht vorhanden
Meldungen tiber IP-AUA  [JSP2 []SP3 []JSP4 []JSP5 []JSP6 []DP1 []DP2 []DP3  []DP4
[Jan Polizei
[Jan NSL Anerkennungsnummer:
[Jan andere, standig besetzte Stelle
[ Lagebildiibertragung tiber drahtgebundene Verbindung max. Bitrate der  Verbindung:

LagebildUbertragung tiber Datenfunkverbindung

max. Bitrate der Verbindung:

Sonstige Angaben zum Fernalarmy:

D Ggf. auf einem Zusatzblatt fortsetzen.

Copyright by: BHE Bundesverband Sicherheitstechnik e.V., BDSW Bundesverband der Sicherheitswirtschaft e.V., Polizei, VdS Schadenverhiitung GmbH, ZVEI Zentralverband Elektrotechnik- und Elektronikindustrie e.V.

2 GemaR den Festlegungen des organisatorischen Risikomanagements.
3 Nur zulassig in traghbaren NGRS-Komponenten der Grade 1 und 2.
4 Bei NGRS mit Anschluss an die Polizei nach UEA-Richtlinie zwingend erforderlich.
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G.9 Anzeige-/Bedien-/Steuermdglichkeiten fur Interventionskrafte
Erste Anlaufstelle vor Ort fir externe Interventionskrafte:
[ Laufkarten» und Plane» flr Interventionskrafte an der Anlaufstelle verflgbar
Anzeige-/Bedien-/Steuermdglichkeiten vor Ort in folgendem Gebaude/Raum:
[] Anzeige des Melder-Ausldseortes
E Ausldsung von vordefinierten akustischen Signalen fur unterschiedliche Gefahrenarten in den definierten Bereichen
Auslésung von vordefinierten Sprachdurchsagen fur unterschiedliche Gefahrenarten in den definierten Bereichen

[ Einsprechen fiir Sprachdurchsagen in die definierten Einsprechbereiche

ESprechstellenanwahl mit folgenden Auswal@mglichkeitenm [stilles Relnhéren (halbduplex) []Sprechverbindung (voll-duplex)

Méglichkeiten der Unterbrechung von Gas Strom

Bedien-/Steuermdglichkeiten von der Ferne her:

[ Ausldsung von vordefinierten akustischen Signalen fir unterschiedliche Gefahrenarten in den definierten Bereichen

E Auslésung von vordefinierten Sprachdurchsagen fir unterschiedliche Gefahrenarten in den definierten Bereichen
Einsprechen fuir Sprachdurchsagen in die definierten Einsprechbereiche

ESprechstellenanwahl mit folgenden Auswahiméglichkeiten:  [stilles Reinhdren (halbduplex) []Sprechverbindung (voll-duplex)

Bei Auslésung eines NGRS-Melders erfolgt eine automatische Anwahl der alarmempfangenden Stelle (automatischer Rufaufbau)

Sonstige Angaben zu Anzeige-/Bedien-/Steuermdglichkeiten::

G.10 Automatische Ubertragung von Stérungen ] nicht vorhanden

[ unverzuglich
E innerhalb von Stunden
NSL

E andere, standig besetzte Stelle:

Errichter/Instandhalter

G.11 Fernzugriff / Remote-Service
[] Betreiber [ Errichter [ Sicherheitsdienstleister/NSL [ Nutzer

G.12 Blitz- und Uberspannungsschutz
geman [JVvds 2833 O
fur [] Hardware-Komponenten [OJNGRS-Netzwerk O

G.13 Liste der Anlagenteile

Die Liste kann aus dem Betreiberangebot/Rechnung oder einer beigefugten Unterlage entnommen werden und muss dem Einbaustand
entsprechen. Bei einer Uberprifung durch die Polizei ist eine Objektskizze und eine Liste aller Anlageteile mit Anzahl, Hersteller, Be-
zeichnung sowie ggf. Zertifizierungsnummer und Prifinstitut vorzulegen. Diese Unterlagen sind Teil der Anlagenbeschreibung.

Copyright by: BHE Bundesverband Sicherheitstechnik e.V., BDSW Bundesverband der Sicherheitswirtschaft e.V., Polizei, VdS Schadenverhiitung GmbH, ZVEI Zentralverband Elektrotechnik- und Elektronikindustrie e.V.

G.14 Lageplan
Der Lageplan besteht aus Seite(n)
Diese Anlagenbeschreibung besteht aus insgesamt Seiten

9 In Anlehnung an Feuerwehr-Laufkarten nach DIN 14675 bzw. Feuerwehrplane nach DIN 14095.
2 Ggf. auf einem Zusatzblatt fortsetzen.
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RICHTLINIE FUR UMA/EMA BZW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI ﬁ

Anlagenbeschreibung
Videouberwachungsanlage

(VUAIVSS)

(Hinweis: Es handelt sich um eine gemeinsam mit den Verb&nden erstellte
Anlagenbeschreibung. Sollte eine neuere Ausgabe herausgegeben worden sein,

ist diese zu verwenden)

Stand: Januar 2019
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O Xdls'A“%St“ — Videoiliberwachungs- Ident- und/oder f/%ite
nlagenbeschreibung . OEA-Kenn-Nr.-
. anlage (VUAIVSS) :
A Die Anlage entspricht tolgenden Normen, Richtlinien, Vorschriften, Bestimmungen
O VdS 2366, Klasse (A,B,C)» O Pflichtenkatalog (Polizei), Klasse (A,B,C) O DGUV-Vorschrift
O DINEN 62676, Grad (1,2,3,4)» O UEA-Richtlinie (Polizei), Klasse (B,C) |
Anschluss an [ Polizei CONSL [ Sonstige
Rechtsrahmen der O O
Videoiiberwachung Offentlich Nicht-6ffentlich Personlich/familiar
Uberwachungsbereich O Frei zuganglich O Nicht frei zuganglich O Arbeitsstatte
B Betreiber/Auftraggeber C Errichterunternehmen/Auftragnehmer
Name/Firma: Name/Firma:
StraRe: StraRe:
PLZ, Ort: PLZ, Ort:
. rt (falls abweichend):
Installationso ~* 7 Telefon:
Strale: Email:
PLZ, Ort:
VdS Anerkennungs-Nr.:
Auftragsnummer

BHE Zertifizierungs-Nr.:
DIN EN 16763 Zertifizierungs-Nr.:

D Bestéatigung des Errichterunternehmens zu den Projektierungsangaben
Wir bestétigen, dass die VUA unter Einhaltung der anerkannten Regeln der Technik, nach den unter Abschnitt A angekreuzten Nor-
men/Richtlinien/Vorschriften/Bestimmungen sowie den Vorgaben des zugrundeliegenden Sicherungskonzeptes (Anlage) entsprechend den
Projektierungsangaben ab Abschnitt H bis auf die nachfolgend aufgefiihrten — mit dem Versicherer abgestimmten» — Abweichungen
projektiert wurde und inklusive Instandhaltungsunterlagen und Betriebsbuch an den Betreiber Gibergeben wurde.
Abweichungen:

(falls vorhanden):

Begriindung:

(Datum) (Stempel) (Name) (Unterschrift)

E Bestatigung des Betreibers
Die VUA ist Bestandteil eines Versicherungsvertrages Oja O nein (Angaben in F nicht erforderlich)
Das Attest wurde vom Datenschutzbeauftragten gesichtet und gepruft: O nein Oja, Name:

Die in Abschnitt A gemachten Angaben zum Rechtsrahmen der VUA sind zutreffend. Die unter Abschnitt D aufgefiihrten Abweichungen von den
Regelwerken sind mir bekannt. Die ggf. entstehenden Folgen wurde mir im Detail erklart. Ich wurde auf die regelméRig durchzu-fihrende
Funktionspriifung hingewiesen.

(Datum) (Name) (Unterschrift)

F Bestatigung des Versicherers?
Wir sind mit dem Sicherungskonzept und den vorgesehenen MalZnahmen einschlie3lich der eventuell vereinbarten
Abweichungen einverstanden.

(Datum) (Stempel) (Name) (Unterschrift)

1 Nur zulassig bei VdS-anerkannten Errichterunternehmen
2 Von allen Teilen der VUA mindestens erfiiliter Grad

3 Der Bezug auf den Versicherer ist nur relevant, wenn die VUA Bestandteil eines Versicherungsvertrages ist.
Gemeinsame(s) VdS-Attest/Anlagenbeschreibung der Verbdnde BHE Bundesverband Sicherheitstechnik e.V., Zentralverband
Elektrotechnik- und Elektronikindustrie e.V. (ZVEI), der Polizei und VdS Schadenverhitung GmbH (VdS).
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O XdIS-Att%St — Videoiiberwachungs- Ident- und/oder ;/esite
nlagenbeschreibung . UEA-Kenn-Nr.:
[ anlage (VUA/VSS)
G Ubergabe-/Abnahmeprotokoll
Betreiber/Auftraggeber Errichterunternehmen/Auftragnehmer
Name/Eirma: Name/Firma:
StraRe: Strafie:
PLZ, Ort: PLZ, Ort:
. rt Telefon:
Installationso
Strae: Email
PLZ, Ort:
VdS Anerkennungs-Nr.:
BHE Zertifizierungs-Nr.:
Auftragsnummer:
Teilnehmer: 'DIN EN 16763 Zertifizierungs-Nr.:
Teilnehmer:

G.1 Bestéatigung des Errichterunternehmens/Auftragnehmers
Die Anlage wurde entsprechend den Projektierungsangaben in Abschnitt H und dem Sicherungskonzept in Abschnitt | gebaut und
dem Betreiber in funktionsfahigem Zustand einschlief3lich der folgenden Unterlagen/Dokumente tibergeben:

[ Anlagendokumentation (z. B. Lageplan mit Uberwachungsbereichen der VEs, Betriebsanforderungen,
Schnittstellenbeschreibung der VUA zu anderen Gewerken)

O Inbetriebsetzungsprotokoll O Betriebsbuch O Bedienungsanleitungen O zugangscodes

O Datei/Datentrager mit der aktuellen Anlagenparametrierung O

B Merkblatt mit Hinweisen und Pflichten fiir Betreiber von Videolberwachungsanlagen
Hinweisschilder "Videoliberwachung" angebracht
Der Betreiber und alle fiir die Bedienung der VUA verantwortlichen Personen wurden in die Funktion der Anlage sowie in die
betreiberseitig bestehenden Prifmdglichkeiten eingewiesen.
Die unter Abschnitt H.3 aufgefiihrte NSL wurde dariiber informiert, dass es sich um eine normen- und richtlinienkonforme VUA handelt

und somit die Sicherungskette» einzuhalten ist und ein Alarmdienst- und Interventionsattest ausgestellt werden soll. Der Betreiber
wurde dariiber informiert, dass die Instandhaltung (Inspektion, Wartung) der VUA gefordert ist.

(Datum) (Stempel) (Name) (Unterschrift)

G.2 Bestatigung des Betreibers/Auftraggebers
Die Anlage wurde nach erfolgter ausfiuihrlicher Einweisung der verantwortlichen Personen einschlieBlich der oben aufgefuhrten
Unterlagen/Dokumente (ibernommen. Ich bestatige die ordnungsgemaéfie Installation gemaf Auftrag sowie die fehlerfreie Funk- tion der
VUA und nehme die Anlage als vertragsmaRig erstellt ab.

Eingewiesene Person(en):

Ein Instandhaltungsvertragwur O de am O angebblen abgeschlosdeh nicht abgeschlossen
Instandhaltungsintervalle:
O Inspektion O viermal O zweimal O einmal im Jahr O jahrliche Wartung

Ich bin damit einverstanden, dass eine Kopie dieses Dokumentes an folgende berechtigte Dritte Gibergeben wird:
O Polizei» O Versicherer [ vds Schadenverhiitung [ sonstige

Ich bin damit einverstanden, dass

O die VUA ggf. durch Fachkréfte der Polizei stichpunktartig tiberpriift wird, wobei die Uberpriifung ausschlieRlich im 6ffentli-
chen Interesse erfolgt und hieraus keine Rechtsanspriiche begriindet werden kénnen.»

[0 die VUA ggf. durch Fachkréfte von VdS Schadenverhiitung stichpunktartig tiberpriift wird. Hieraus kénnen keine Rechtsan- spriiche
begriindet werden.»

(Datum) (Name) (Unterschrift)

Gof. noch auszufiihrende Restarbeiten:

Y Die Sicherungskette gemaB VdS 3138 beinhaltet die Technischen Dienstleistungen einer AES gemaR DIN EN 50518, den Alarmdienst

sowie den Interventionsdienst
bei VUA nach Pflichtenkatalog der Polizei zwingend erforderlich
) bei VUA mit Anschluss an die Polizei zwingend erforderlich

bei VUA gemaR VdS 2366

2)
3)

VdS 3426 : 2018-01 (03)
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L] vds-Attest Videoiiberwachungs- Ident- und/oder o
Anlagenbeschreibun . dent androcel s
O g g an|age (VUAN§S) UEA-Kenn-Nr.:

H Uberwachung durch die VUA

H.1 Uberwachungszweck

Allgemeine Schutzziele:

Konkrete Schutzziele:

Sonstige Ziele:

Betriebsmodus:

O Live-Uberwachung mit O Live-Uberwachung ohne O Nur Aufzeichnung
Aufzeichnung Aufzeichnung

[0 Permanentbetrieb O Nicht-permanenter Betrieb
H.2 Lageplan
Der Lageplan besteht aus Seite(n)
Referenzbilder der 0
kompletten VUA Anzahl ausgedruckt auf Datentrager
Diese Anlagenbeschreibung

Seiten

hoctaht aiic incnacamt

I S UbE't agu g T EXTeT EStE“E' O chtvorhanaen

O Meldungen tiber IP-AUA SP4

[ Bilder tber drahtgebundene Verbindung max. Bitrate der Verbindung:

[ Bilder tiber Datenfunkverbindung max. Bitrate der Verbindung:

O Polizei O tber NSL

O NsL Anerkennungsnummer: andere,

standig besetzte Stelle

H.4 Automatische Ubertragung von Stérungen [ nicht vorhanden
O unverziiglich

Uinnerhalb von  Stunden

ONsL

[ andere, sténdig besetzte Stelle:

[ Errichter/Instandhalter

H.5 Fernzugriff / Remote-Service
[ Betreiber O Errichter [ Sicherheitsdienstleister/NSL

H.6  Blitz- und Uberspannungsschutz
[J gemaR vds 2833 [J geman

fir O Hardware-Komponenten O vVUA-Netzwerk O

H.7 Liste der Anlagentelile

Diese Liste kann aus dem Betreiberangebot/Rechnung oder einer beigefiigten Unterlage entnommen werden. Bei einer Uberpriifung durch
die Polizei ist eine Objektskizze und eine Liste aller Anlageteile mit Anzahl, Hersteller, Bezeichnung sowie ggf. Zertifizierungs- nummer und
Prifinstitut vorzulegen. Diese Unterlagen sind durch den Errichter bereitzustellen

VdS 3426 : 2018-01 (03)
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UEA-Kenn-Nr.: Seite 4/5
1.1 Kameras
Kamera-Nr.
von/bis Standort/Bezeichnung Ausldsung von_
geman gemal Lageplan ‘E: N Lo ® « = [ClEreignisaufzeichnung / PUbertragung o _
Lageplan S v o 55 s 8% 2 25 - - dureh = 3 ® ° g
R o = Zg = =g g S 8 S S = S 2 ) E ==
8s5| 2% | & | S5 | 25| B2 | % | SE| 3 i 2 g § £ 2 | Bz
xET £ S £ e == ~ 58 3 E=
<N =3 =35 z o b4 S 5=
O O O O O O O O [m] O O
O O O [m] [m] [m] [m] [m] [m] [m] O
O O O [m] [m] [m] [m] [m] [m] [m] O
O O O O O O O O [m] O O
O O O [m] [m] [m] [m] [m] [m] [m] O
O O O [m] [m] [m] [m] [m] [m] [m] O
O O O [m] [m] [m] [m] [m] [m] [m] O
O O O O O [m ] O O O [m] O
O O O [m] [m] [m] [m] [m] [m] [m] O
O O O [m] [m] O [m] [m] [m] [m] O
O O O O O (m ] O O (m | n] O
) Auflosung ist mit Testbild nach VdS 2366 zu prufen Im Bedarfsfall zuséatzliche Seiten als Anlage beifligen; Anzahl:
1.2 Liste der Zwecke 1.3 Metadaten
1 1 Datum/Uhrzeit
2 2 Geodaten
3 \/CA-Daten
3 4 Kassendaten
4 o]
5 6
6 i
L 8
8 Q
9 g
10
10
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L] vdS-Attest

DAnIagenbeschreibung Videouiberwachungsanlage (VUA/VSS) YEAuidetn-Nr.: Seite 5/5
J Bildspeicherung [ hicht vorhanden
Kamera-Nr. Permanent- Ereignisaufzeichnung
von/bis gemafR A Archivie-
| aufzeichnung R ) ) . ) ) Ereignisse .
Lageplan Historienbilder Voralarmbilder Alarmbilder Nachalarmbilder Verdachtsbilder Speicherort (geschatzt rungszeit
Bilder/s Dauer Bilder/s Dauer Bilder/s Dauer Bilder/s Dauer Bilder/s Dauer Bilder/s Dauer Kamera Speicher- Anzahl pro Anzahl
system Tag Tag(-e)

Ojojojoiojoj@|ojo|oiojo|jg|\ojoooio|E (oo oim o | e

Ojojooooo|jojooo|o/@Eoojoiooo|ooojo|co|E |

Speichersystem (Hefsteller, Ty
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RICHTLINIE FUR UMA/EMA BZW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI ﬁ

Anlagenbeschreibung VUA/VSS

Hinweise zum Ausfullen

(Hinweis: Es handelt sich um eine gemeinsam mit den Verbéanden erstellte
Anlagenbeschreibung. Sollte eine neuere Ausgabe herausgegeben worden sein,

ist diese zu verwenden)

Stand: Januar 2019
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Hinweise zum Ausflllen des Installationsattestes / der Anlagenbeschreibung fur
VideoUberwachungsanlagen (VUA/VSS) VdS 3426

Vorbemerkungen: Diesen Hinweisen ist ein Musterattest beigefiigt. Die Ziffern dieser Hinweise beziehen sich auf die
gekennzeichneten Stellen im Musterattest.

Nr.

Hinweis

1

Mit diesem VdS-Attest bzw. dieser Anlagenbeschreibung bescheinigt das Errichterunternehmen die Kon-
formitét der geplanten und errichteten VUA mit den Richtlinien VdS 2366 und/oder weiteren Richtlinien und
Normen fiir den VUA-Bereich (z.B. DIN EN 62676, UEA-Richtlinie, Pflichtenkatalog Video).

Ausschlie3lich VdS-anerkannte Errichterunternehmen sind berechtigt, VdS-Atteste auszustellen. Bei nich
VdS-anerkannten VUA (kein VdS-anerkanntes Errichterunternehmen oder Ausfiihrung nicht gemaR VdS 2366
ist ,Anlagenbeschreibung“ anzukreuzen.

Innerhalb eines Objektes kdnnen Videoerfassungseinheiten (VE) verschiedener Klassen zum Einsatz
kommen. Hierbei ist zu beachten, dass alle Anlageteile eines Video-Sicherungsbereiches mindestens de
geforderten Klasse entsprechen miissen. Ubergeordnete Anlageteile, z. B. eine iibergeordnete Bildzentrale (BZ
missen dann der héchsten in der Gesamtanlage verwendeten Klasse entsprechen. Hier ist die hochste
Klasse einzutragen.

Rechtsrahmen der Videolberwachung:

e Offentlich: Videouberwachung auf Grundlage von Datenschutzgesetzen der Lander, Bundesdaten-
schutzgesetz bzw. Polizeigesetzen u. 4. (solche VUA werden i. d. R. durch offentliche Stellen betrie- ben,
z. B. zur Uberwachung von Kriminalitatsschwerpunkten)

¢ Nicht-6ffentlich: Videoiiberwachung auf Grundlage des Bundesdatenschutzgesetzes (solche VUA
werden i. d. R. durch privatwirtschaftliche Stellen betrieben, z. B. zur Uberwachung von Unterneh
mensgelanden oder -eigentum)

e Personlich/familiar: Der Einsatz von Videolberwachung im personlichen und familidren Bereich rich- tet
sich nach dem Zivilrecht. Private Anwender kénnen diese Technik i. d. R. im Rahmen ihres Haus- rechts und
zum Schutz ihres Eigentums nutzen, soweit sie sich auf ihren privaten Bereich und ihr priva- tes Grundstiick
beschranken und unbeteiligte Dritte nicht erfasst werden.

Mehr hierzu siehe Website des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit

http://www.bfdi.bund.de/, bzw. BHE-Informationsschrift ,Datenschutzrechtliche Hinweise fiir Errichter, Pla- ne

und Betreiber*. https://www.bhe.de/de/Datenschutzrechtliche-Hinweise-lang.

Uberwachungsbereich: Bereich, in dem sicherungsrelevante Ereignisse durch Videoerfassungseinheiten
erkannt werden sollen.

e Frei zugéanglich: Dies ist anzukreuzen, wenn der Zugang zum Uberwachungsbereich der VE fir je-
dermann maoglich ist. In diesem Fall kann nicht kontrolliert werden, wer von der VE erfasst wird.
e Nicht frei zuganglich: Dies ist anzukreuzen, wenn der Zugang zum Uberwachungsbereich der VE
nicht fir jedermann mdglich ist. In diesem Fall kann kontrolliert werden, wer von der VE erfasst wird.
e Arbeitsstéatte: Fir den Einsatz der Videotiberwachung in Arbeitsstatten gelten neben den allgemeinen
Vorschriften des Bundesdatenschutzgesetzes weitere Regelungen, wie z. B. das Betriebsverfassungs-
gesetz.

In Einzelfallen kann von den jeweils giiltigen Richtlinien fir VUA, jedoch nur in Abstimmung mit dem Risiko- trager.
abgewichen werden. Abweichungen missen immer begrindet werden. Der Risikotrdager muss seing
Zustimmung zu den Abweichungen im Installationsattest durch Unterschrift bestétigen.

Weicht eine VUA in grundlegenden Punkten von den VdS-Richtlinien ab (z. B. nicht VdS-anerkannte Anla
geteilev, Abweichungen von den Einschrankungen zum Einsatz von Anlageteilen), so handelt es sich auch be
einer eventuellen Tolerierung durch einen Risikotréger nicht um eine VdS-anerkannte VUA. In diesem Fall dari
kein Kreuz bei ,VdS-Attest (siehe Hinweis 1) gesetzt werden.

Sofern die VUA Bestandteil eines Versicherungsvertrages ist, muss der Versicherer seine Zustimmung zu den
Abweichungen dokumentieren.

2 In VdS-anerkannten VUA kénnen auch nicht VdS-anerkannte Produkte eingesetzt werden, wenn sie die Anforderungen der ein-

schlagigen IEC-/EN-/DIN-Normen zur Videouberwachung erfullen.

VdS 3426 : 2018-01 (03)
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Voraussetzung fiir die Abnahme einer VdS-anerkannten VUA ist die vorausgegangene maéngelfreie Inbe
triebsetzung der VUA entsprechend VdS 2366, Abschnitt 8. Die Abnahme erfolgt entsprechend VdS 2366
Abschnitt 8.5, und die Ubergabe der VUA an den Betreiber entsprechend VdS 2366, Abschnitt 8.6.

Der Betreiber und alle fiir die Bedienung der VUA verantwortlichen Personen miissen in die Funktion der Anlage
eingewiesen werden. Dabei ist insbesondere auf die Vermeidung von unerwiinschten Ereignissen hinzuweiser
und die Konsequenzen davon aufzuzeigen (z. B. Bildausfall-Stérungsmeldung aufgrund von abgeschaltete
Beleuchtung).

Gleiches gilt fur etwaige Nutzungsénderungen, die Einfluss auf die Schutzziele oder Sicherungsmafnah- men
haben kénnen.

Hier sind die mit dem Risikotrager (Betreiber, Versicherer) definierten allgemeinen Schutzziele entspre- cheng
VdS 2366, Abschnitt 6.1.1 sowie die konkreten Schutzziele entsprechend VdS 2366, Abschnitt 6.1.2 einzutragen.

Fur jede Kamera ist mindestens ein Referenzbild zu dokumentieren.

Hier ist auch die Anzahl der Referenzbilder zu beriicksichtigen. Die Referenzbilder kdnnen auch auf ei-
nem anderen Medium als Papier zur Verfliigung stehen. Dann sind die Art und der Aufbewahrungsort des
Mediums anzugeben.

10

Hier ist die maximal mogliche Bitrate des verwendeten Ubertragungsweges in Bit/s anzugeben. Fiir dig
Bildiibertragung muss der Ubertragungsweg so gewéhlt werden, dass die im Attest dokumentierte Bildrate (Bilde
pro Sekunde) in der Abbildungsqualitéat, die vom Schutzziel vorgegeben ist, erreicht wird (siehe VdS 2366
Abschnitt 6.6.1).

11

Bei Bildlbertragungen zur Polizei Giber NSL ist dieses Kastchen zusatzlich anzukreuzen.

12

Mindestens Stérungen der Priméar- und Sekundérenergieversorgung sowie der Bildzentrale sind automa-
tisch direkt an den Betreiber, an eine beauftragte Stelle (z. B. NSL) oder an eine sonstige, standig besetzte Stellg
des Betreibers (z. B. Pfortnerstelle) zu melden. Dabei darf die Meldung von Netzstérungen in Ab- hangigkei
zur Uberbriickungsdauer um bis zu 3 min unterdriickt werden (siehe VdS 2366, Abschnitt 6.10).

13

Ein Fernzugriff/Remote-Service darf nur unter Einhaltung der in VdS 2366, Abschnitte 6.5.3 ff beschrie-
benen Anforderungen erfolgen.

14

Kameras kdnnen zusammengefasst werden, sofern sie sich nicht in den Angaben der Spalten unterschei-
den.

15

Hier ist die Klassenkombination gemaR VdS 2366, Abschnitt 6.3.3 einzutragen.

16

Hier sind die definierten Zwecke (Schutzziele/Aufgaben) zu dokumentieren (siehe VdS 2366, Abschnitte 6.1.1
bis 6.1.3). Diese Zweckdefinitionen dienen erforderlichenfalls auch der datenschutzrechtlichen Beur- teilung.

17

Fur polizeiliche Ermittlungen kénnen Zeit- und Geodaten wichtig sein. Daher sollten zusétzliche Metadaten
(z. B. Geodaten, Etage, VCA, PTZ-Positionen usw.) zu den Bildern gespeichert werden.

18

Voralarm-, Alarm-, Nachalarm- und Verdachtsmomentbilder bedingen ein auslésendes Ereignis. Die
Historienbilder beinhalten auch die permanente Aufzeichnung. Dabei gibt die Dauer an, wie lange aufge-
zeichnet wird, bis die ersten Bilder uberschrieben werden.

VdS 3426 : 2018-01 (03)
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X Xdls'A“iSt” - (% Videotiberwachungs- Ident- und/oder S/Gite
nlagenbeschreibun - 1/5

[] 9 9 anlage (VUA/VSS) e Aermen—- YUA-Muster 2018

A Die Anlage entspricht folgenden Normen, Richtlinien, Vorschriften, Bestimmungen

K VdS 2366, Klasse (A,B,C)» B [0 Pflichtenkatalog (Polizei), Klasse (A,B,C) [ DGUV-Vorschrift

[0 DINEN 62676, Grad (1,2,3,4)> O UEA-Richtlinie (Polizei), Klasse (B,C) O

Anschluss an [ Polizei I NSL [] Sonstige

Rechtsrahmen der @

O - _ [ R O .

Videotiberwachung @ = Offentlich - Nicht-6ffentlich = Persdnlich/familiar
Uberwachungsbereich Frei zuganglich Nicht frei zuganglich Arbeitsstétte

B Betreiber/Auftraggeber C Errichterunternehmen/Auftragnehmer

Name/Firma: _Musterbetreiber GmbH Name/Firma: Mustererrichter GmbH

Strale: BahnhofstraRe 33 Stral3e: PoststraRe 66

PLZ, Ort: 55555 A-Stadt PLZ, Ort: 55566 B-Stadt

Installationsort (falls abweichend): Telefon: 0815102030

StralRe: Email: mustererrichter-gmbh@sicherde
] PLZ, Ort: VdS Anerkennungs-Nr.:| ERR 118999
Auftragsnummer BHE Zertifizierungs-Nr.:
1(falls vorhanden): : s

DIN EN 16763 Zertifizierungs-Nr.:
ERR 118999EN

D Bestatigung des Erric hterunternehmens zu den Projektierungsangaben
Wir bestétigen, dass die VU A unter Einhaltung der anerkannten Regeln der Technik, nach den unter Abschnitt A angekreuzten Nor-
men/Richtlinien/Vorschriften/ Bestimmungen sowie den Vorgaben des zugrundeliegenden Sicherungskonzeptes (Anlage) entsprechend
den Projektierungsangaben Abschnitt H bis auf die nachfolgend aufgefiihrten — mit dem Versicherer abgestimmten» — Abweichungen
projektiert wurde und inklusiv Instandhaltungsunterlagen und Betriebsbuch an den Betreiber Gibergeben wurde.

@ Abweichungen:

Begriindung:
(Datum) 08.08.2018 (Stempel) (Name)  F. Valtinke (Unterschrift)
E Bestatigung des Betreibers
Die VUA ist Bestandeteil eines Versicherungsvertrages [X] ja [] nein (Angaben in F nicht erforderli
Das Attest wurde vom Datenschutzbeauftragten gesichtet und gepriift: [J nein  [Xja, Name: G. Heim ch)

Die in Abschnitt A gemachten Angaben zum Rechtsrahmen der VUA sind zutreffend. Die unter Abschnitt
von den Regelwerken sind mir bekannt. Die ggf. entstehenden Folgen wurden mir im Detail erklart. Ich wi aufgefilhrten  Abweichunge

zufihrende Funktionspriifung hingewiesen. de auf die regelméaRig durch-
(Datum) 08.08.2018 (Name)  H. Miiller Miller
Bestatigung des Versicherers? (Unterschrift)

Wir sind mit dem Sicherungskonzept und den vorgesehenen MaRnahmen einschlie3lich der eventuell
'@ einverstanden.

vereinbarten Abweichungen

(Datum) 10.08.2018 (Stempel) (Name) A. Gent
46/(5
(Unterschrift)

* D Nur'zulassig bei VdS-anerkannten Errfichterunternehmen
2 Von allen Teilen der VUA mindestens erfiillter Grad
9 Der Bezug auf den Versicherer ist nur relevant, wenn die VUA Bestandteil eines Versicherungsvertrages ist.
Gemeinsame(s) VdS-Attest/Anlagenbeschreibung der Verbande BHE  Bundesverband Sicherheitstechnik e.V.,
Zentralverband Elektrotechnik- und Elektronikindustrie e.V. (ZVEI), der Polizei und VdS Schadenverhiitung GmbH (VdS)
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[ vds-Attest (1) Videoliberwachungs- Ident- und/oder g/eite i
Anlagenbeschreibun - . 5
[] 9 g anlage (VUA/VSS) ) VUA-Muster 2018
B UEA-Renm-Nr-

|G Ubergabe-/Abnahmeprotokoll

Betreiber/Auftraggeber Errichterun'ternehmen/Auftragnehme'r

Name/Firma: Musterbetreiber GmbH | Name/Firm a: _Mustererrichter GmbH

Stralle: Bahnhofstrale 33 StralRe: Poststral3e 66

PLZ, Ort: 55555 A-Stadt PLZ, Ort: 55566 B-Stadt

Installationso ¢ Telefon: 0815 102030

Straf3e: Email: mustererrichter-gmbh@sicher.de

PLZ, Ort:

VdS Anerkennungs-Nr.: | ERR 118999
Auftragsnummer: BHE Zertifizierungs-Nr.:
DIN EN 16763 Zertifizierungs-Nf.: ERR 118999EN

| Teilnehmer: Hermann Mller, Karl Miller Teilnehmer: Fritz Valtinke

G.1 Bestatigung des Errichterunternehmens/Auftragnehmers
@ Die Anlage wurde entsprechend den Projektierungsangaben in Abschnitt H und dem Sicherungskonzept in Abschnitt | gebaut

d dem Betreiber in funktionsfahigem Zustand einschlief3lich der folgenden Unterlagen/Dokumente tbergeben:

Eﬁ%@%ﬁé%‘k%%?&ﬁ%l&?hbt'zﬁ%‘."E%XE Al‘aznurr?fg rgpwgghwuerqléggéreichen der VEs, Betriebsanforderungen,
X Inbetriebsetzungsprotokoll & Betriebsbuch [X] Bedienungsanleitungen Z X ugangscodes
[X] Datei/Datentrager mit der aktuellen Anlagenparametrierung  []
[X] Merkblatt mit Hinweisen und Pflichten flir Betreiber von Videolberwachungsanlagen
[X] Hinweiss childer "Videoliberwachung" angebracht
Der Betreib er und alle fir die Bedienung der VUA verantwortlichen Personen wurden in die Funktion
betreiberseitig bestehenden Prifmdglichkeiten eingewiesen.
Die unter Ab schnitt H.3 aufgefiihrte NSL wurde darlber informiert, dass es sich um eine normen- und
handelt und somit die Sicherungskette® einzuhalten ist und ein Alarmdienst- und Interventionsattest a

Der Betreib er wurde dariiber informiert, dass die Instandhaltung (Inspektion, Wartung) der VUA geforusgestelit werden soll.
dert ist.

der Anlage sowie in die

richtlinienkonforme VUA

Vez; ‘

(Unterschrift)

(Datum) 20.08.2018 (Stempel) (Name) F. Valtinke

G.2 Bestatigung des Betreib ers/Auftraggebers
Die Anlage wurde nach erfolgte r ausfuhrlicher Einweisung der verantwortlichen Personen einschlief3lich der oben aufgefuihrten
Unterlagen/Dokumente Gberno mmen. Ich bestatige die ordnungsgemalie Installation gemal Auftrag sowie die fehlerfreie Funk-
tion der VUA und nehme die A nlage als vertragsmafig erstellt ab.
Hermann Muller, Karl Muller

Eingewiesene Person(en):

Ein Instandhaltungsvertrag wur de X am 20.08.18 []angeboten: abdekchlossens [] hicht abgeschlossen
Instandhaltungsintervalle:
X Inspektion []vierm al [ zweimal X einmal im Jahr jahrlichgdVa rtung
Ichh bin damit einverstanden, dass Bthe Kopie dieses D&limentes an folgende berechkidte Dritte iib ergeben wird:
Polizeis Versicherer VdS Schadenverhiitung sonstige

Ich bin damit einverstanden, dass
[ die VUA ggf. durch Fachkréfte der Polizei stichpunktartig tiberpriift wird, wobei die Uberprifung ausschlieRlich im éffentli-
chen Interesse erfolgt und hieraus keine Rechtsanspriche begrindet werden kénnen.»
SRYNANR BERTHOASE PEEFRR e von VdS Schadenverhiitung stichpunktartig dberpriift wird. Hieraus (kﬁ‘égﬁgl:rbe Rechtsan-
nterschri

(Datum) 20.08.2018 (Name) H. Miller

Ggf. noch auszufuihrende Restarbeiten: keine

. » Die Sicherungskette gemaR VdS 3138 beinhaltet die Technischen Dienstleistungen einer AES gemaf DIN EN 50518, den Alarmdienst
sowie den Interventionsdienst
2 bei VUA nach Pflichtenkatalog der Polizei zwingend erforderlich
9 bei VUA mit Anschluss an die Polizei zwingend erforderlich
4 bei VUA gemaR VdS 2366


mailto:mustererrichter-gmbh@sicher.de
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X] vds-Attest @ Videouberwachungs- Ident- und/oder | Seite |
] Anlagenbeschreibung anlage (VUA/VSS) VUA-Muster 2018 oy

UEA-Kent=Nr_

H Uberwachung durch die VUA

H.1 Uberwachungsz weck

Allgem eine Schutzzieley Erschwerung/Erkennung von Diebstahl, Einbruch, Uberfall, Sachbeschadigung
Konkrete Schutzziele: / Erstellen von Fahndungsbildern nach einem Uberfall
Sonstige Ziele: keine
Betriebsmodus: _
™ Live-Uberwachung mit ] Live-Uberwachung ohne | [ Nur Aufzeichnung
Aufzeichnung | Aufzeichnung
ﬁPermanentbetrieb 0 Nicht-permanenter Betrieb
H.2 Lageplan
Der Lageplan besteht aus 1 Seite(n)
Referenzbilder der komplet 0
ten VUA 2 Anzahl a usgedruckt auf Datentrager [X]

Diese Anlagenbeschreibun g 6 Seiten @
besteht aus insgesamt -

H.3 Ubertragung an ext erne Stellen [ nicht vorh anden

X Meldungen tiber IP-AUA SP 4

[ Bilder tber drahtgebundene Verbindung max. Bitrate der Verbindung: ___

& Bilder iiber Datenfunkverbin dung max. Bitrate der Verbindung: 500 MBit/s
Polizei __ O b er NSL @

XINSL Wachdienst Sicher Anerk ennungsnummer: W 118110

Dandere, standig besetzte Ste lle

H.4 Automatische Ubertragung von S térungen [] nicht vorhanden @
X unverzuglich

[innerhalb von ______ Stunden

[XI NSL: Wachdienst Sicher

g8 andere, standig besetzte Stelle: _

Errichter/Instandhalter:

H.5 Fernzugriff / Remote-Service @

[] Betreiber [] Errichter [ Sicherheitsdienstleister/NSL

H.6 Blitz- und Uberspannungsschutz

[X] geméan VvdS 2833 [J geman
fur [] Hardware-Komponenten ] VUA-Netzwerk O

H.7 Liste der Anlagenteile

Diese Liste kann aus dem Betreiberangebot/Rechnung oder einer beigefiigten Unterlage entnommen werden. Bei einer Uberpriifung
durch die Polizei ist eine Objektskizze und eine Liste aller Anlageteile mit Anzahl, Hersteller, Bezeichnung sowie ggf. Zertifizierungs-
nummer und Prifinstitut vorzulegen. Diese Unterlagen sind durch den Errichter bereitzustellen

VdS 3426 : 2018-01 (03)
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VUA-Sicherungskonzept des Betreibers/Auftraggebers \dent- und ooy
(edlicennai: VUA-Muster 2018 Seite 4/5
1.1 Kameras
Kamera'-Nr. _ Auslésung von
von/bis Standort/Bezeichnung — . -
gemaR gemaR Lageplan o ) o o _ O Ereignisaufzeichnung / @ Ubertragung o _
Lageplan @ £S5 L S o] 55 3 - <dUFCh 2> = o g2
' 8 3 G = 5 IS £ < s 3 @ 3 =
5| £ E El B3 5 g 3 & 2 g § E 2| B2
S| £%| g M| fg 3 = < E=
=5 Z o b4 S S5
K1 Gegenuber Eingang B2_ 1-4 = = O 1 0 ¢ O = O 0 0 n I
K2 Kasse B | 2 | K O O Ll O X O O O O O O "
O O ] | O O O O O O O
O O O O O O O O O O O
O O O O O O O O O O O
O | O O O O O O O O O
O O O O O O O O O O O
O O O O O O O O O O O
O | | O O O O O O O O
O O O O O O O O O O O
O O O O O O O O O O O

*) Aufldsun.g ist mit Testbild nach VdS 2366 zu .pri]fen

Im Bedarfsfall zusétzliche Seiten als Anlage beifligen; Anzahl:

Liste der Zwecke @

= (©|00 (N[O |W (N

Alarmverifikation fur EtSruchmeldunaen

| Aufklarung und Dokumentation von Diebstahl

| Aufklarung und Dokumentation von Sachbeschadigung

| Taterabschreckung beziiglich Diebstahl

: Erstellen von Beweisbildern (Uberfall)

VdS 3426 : 2018-01 (03)
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X vds-Attest (_1)

] Anlagenbeschreibung Videoiiberwachungsanlage (VUA/VSS) ident- undioder  UEA-Kenn-Nr. VUA-Muster 2018 Seite 5/5
J Bildspeicherung [ nicht vorhanden
Kamera-Nr. Ereignisaufzeichnung
von/bis Permanentauf- —
gemal Lage- zeichnung Historienbilder Voralarmbilder Alarmbilder Nachalarmbilder Verdachtsbilder Speicherort E;eelg(];:- Archivig—
plan schatzt) rungszeit
) ! . . \ ) Anzahl Anzahl
Bilder/s Dauer Bilder/s Dauer Bilder/s Dauer Bilder/s Dauer Bilder/s Dauer Bilder/s Dauer Kamera 5”:\':2?":”1 pro Tag Tag(-e)
K1 25 | 72h n X
K2 25 2h O X
O O
[ [
[ [
[T [T
[1 [1
O O
[ [
[ [
[ [
[ [
[ [
[ [
[ [
[ [
1 1
1 1
[ [
[ [
[ [
[ [
1 1
1 1
[ [

Speichersystem (Hersteller, Typ):
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Lageplan zum Attest VUA-Muster 2018

Maldstab 1 :50
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RICHTLINIE FUR UMA/EMA BZW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI ﬁ

Anlage 5a

Projektierungs- und
Installationshinweise fiir UMA/EMA
(PIH-UMA/EMA)

der

Richtlinie
fir Uberfall-/Einbruchmeldeanlagen
bzw. Anlagen fur Notféalle/Gefahren
mit Anschluss an die Polizei (UEA)

(UEA-Richtlinie)

Stand: Januar 2019

UEA-RICHTLINIE
REDAKTION: EXPERTENGRUPPE “UEA” IM AUFTRAG DER KOMMISSION ,, GRUNDLAGEN DER UBERWACHUNGSTECHNIK (KoMGUT)”



RICHTLINIE FUR UMA/EMA BZW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI

UEA-RICHTLINIE
REDAKTION: EXPERTENGRUPPE “UEA” IM AUFTRAG DER KOMMISSION ,, GRUNDLAGEN DER UBERWACHUNGSTECHNIK (KomMGUT)”



RICHTLINIE FUR UMA/EMA Bzw. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI ﬁ

ANLAGE 5A: PROJEKTIERUNGS- UND INSTALLATIONSHINWEISE FUR UMA/EMA (PIH-UMA/EMA)

Projektierungs- und Installationshinweise fir
Uberfall- und Einbruchmeldeanlagen (PIH-UMA/EMA)

1 Allgemeines

1.1 Geltungsbereich

Die nachfolgenden Hinweise legen Mindestanforderungen an Projektierung, Installation, Betrieb und Instand-
haltung von Uberfall- und Einbruchmeldeanlagen (UMA/EMA) fest. Sie gelten in Verbindung mit den jeweils
neuesten verodffentlichten Fassungen bzw. von der Polizei anerkannten Entwurffassungen der nachfolgen-
den Richtlinien, Normen bzw. Regelwerke:

e Bundeseinheitlicher Pflichtenkatalog fiir Errichterunternehmen von UMA/EMA (Pfk-UMA/EMA) fur die
aufgefiihrten Klassen A, B und C (gilt fir UMA/EMA ohne Anschluss an die Polizei)

e Bundeseinheitliche Richtlinie fiir Uberfall-/Einbruchmeldeanlagen bzw. Anlagen fir Notfalle/Gefahren
mit Anschluss an die Polizei (UEA-Richtlinie) fur die aufgefiihrten Klassen B und C

e  Europaische Normen fiir UMA/EMA und deren Anlageteile fiir den Grad 2 (ausschlieRlich im Rahmen
des Pfk-UMA/EMA) sowie fiir die Grade 3 und 4 (im Rahmen des Pfk-UMA/EMA sowie auch fiir UEA) e

Einschlagige DIN VDE Bestimmungen, insbesondere DIN VDE 0833, Teile 1 und 3 fiir den Grad 2 (aus-
schlieRlich im Rahmen des Pfk-UMA/EMA) sowie fiir die Grade 3 und 4 (im Rahmen des Pfk-UMA/EMA
sowie auch der UEA-Richtlinie)

¢ Richtlinie VdS 2311 (Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau) der VdS Schadenver-
hitung GmbH (fir die Klassen A bis C im Rahmen des Pfk-UMA/EMA sowie fiir die Klassen B und C
im Rahmen der UEA-Richtlinie)

1.2 Voraussetzung fur die Anerkennung und IT-Sicherheit
Voraussetzung fir die Anerkennung einer UMA bzw. einer EMA der Klasse A, B oder C ist, dass

¢ die Anlage unter Verwendung von gepruften und zertifizierten Anlageteilen (durch eine zur Prifung nach
DIN EN ISO/IEC 17025 und Zertifizierung nach DIN EN ISO/IEC 17065 fur den Bereich Gefahrenmel-
deanlagentechnik akkreditierten Stelle, z. B. VdS Schadenverhitung GmbH), die auf funktionsméaRiges
Zusammenwirken abgestimmt sind und

e unter Beachtung der im Pfk-UMA/EMA bzw. in der UEA-Richtlinie aufgefiihrten allgemein anerkannten
Regeln der Technik

errichtet worden ist.

Zusatzeinrichtungen mit nicht zertifizierten Teilen, z. B. zusétzliche Anzeigen, sind nur zuldssig, wenn keine
nachteiligen Riickwirkungen auf die UMA/EMA auftreten kénnen.

Bei Projektierung, Installation, Betrieb, Instandhaltung sowie bei der Alarm- bzw. Meldungsibertragung sind
die relevanten Vorgaben zum IT-Grundschutz des Bundesamtes fiir Sicherheit in der Informationstechnik
(BSI) einzuhalten. Hierzu gehdort insbesondere auch das zeitnahe Einspielen sicherheitsrelevanter Patches
und Updates.

1.3 Anmerkungen zur Anwendung

Die den Uberschriften vorangestellten GroRbuchstaben geben jeweils an, fiir welche Klasse/n A und/oder B
und/oder C der jeweilige Abschnitt Giltigkeit besitzt.

Grundlage dieser Hinweise sind die gemeinsam von Polizei und VdS Schadenverhiitung GmbH erarbeitete
Richtlinie VdS 2311 (Richtlinien fir Einbruchmeldeanlagen, Planung und Einbau) der VdS Schadenverhi-
tung GmbH.

Die Richtlinien der VdS Schadenverhitung GmbH zielen in erster Linie darauf ab, die Sicherung und den
Schutz von Sachwerten zu gewahrleisten. Dem gegentiber steht bei der Polizei primar der Schutz von Per-
sonen im Vordergrund. Wegen dieses unterschiedlichen konzeptionellen Ansatzes ergeben sich in Teilbe-
reichen anders gewichtete Zielrichtungen und damit spezifische Anforderungen. Zudem unterteilt die VdS
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Schadenverhiitung GmbH die Grade/Klassen nochmals in unterschiedliche Sicherungsklassen (SH bzw.
SG). Diese finden im polizeilichen Bereich sowie auch in den Normen keine Anwendung.

Damit Anwender die Unterschiede zur Richtlinie VdS 2311 besser erkennen kénnen, werden diese hier dar-
gestellt, in Einzelféllen polizeilich besonders wichtige Regelungen bekraftigt und ansonsten auf die Richtlinie
VdS 2311 verwiesen. Es handelt sich hier somit im Wesentlichen um ein sogenanntes "Delta-Papier".
Soweit der Verweis auf die Richtlinie VdS 2311 pauschal erfolgt, sind die nachfolgenden in der Tabelle ent-
haltenen Formulierungen entsprechend zu ersetzen:

Formulierung in der Richtlinie VdS 2311: ersetzen durch:

VdS-anerkann{ von einer zur Prifung nach DIN EN ISO/IEC 17025
und Zertifizierung nach DIN EN ISO/IEC 17065 fU
den Bereich der Gefahrenmeldeanlagentechnik aner|
kannten Stelle gepruft und zertifiziert

VdS-anerkanntes Errichterunternehmen im Adressennachweis benanntes Errichterunterneh
men (Wenn kein Adressennachweis herausgegebel
wird: Fachunternehmen fir UMA/EMA, das in de|
Handwerksrolle eingetragen sein muss, die Anforde
rungen der DIN EN 16763 erfiillt und fir jede Bearbei
tungsphase sowie fur das jeweilige Fachgebiet Ube
entsprechende Beschéftigte in allen Funktionen A, B
C nach DIN EN 16763 verflgt)

Attest bzw. VdS-Attest bzw. Installationsattest Anlagenbeschreibung UMA/EMA gemaf Pfk-
UMA/EMA bzw. UEA-Richtlinie

Zustimmung bzw. Genehmigung des Versichererg In Absprache mit Betreiber bzw. dem Versicherer
bzw. der VdS Schadenverhiitung GmbH

Sicherungsklassen (SH/SG) entfallen — die entsprechende Klasse (A, B oder C) ist
zugrunde zu legen

Zusatzlich zu den Regelungen in diesen Projektierungs- und Installationshinweisen bzw. der Richtlinie
VdS 2311 sind die weiteren Regelungen des Pfk-UMA/EMA bzw. der UEA-Richtlinie zu beachten Im Falle
von abweichenden oder widersprichlichen Regelungen gelten die entsprechenden Vorgaben des Pfk-
UMA/EMA bzw. der UEA-Richtlinie.

2 Normative Verweisungen

Diese Hinweise enthalten datierte und undatierte Verweise auf andere Normen und Regelwerke. Die Ver-
weise erfolgen in den entsprechenden Abschnitten, die Titel werden im Folgenden aufgefiihrt. Anderungen
oder Erganzungen datierter Normen und Regelwerke gelten nur, wenn sie durch Anderung dieser Richtlinien
bekanntgegeben werden. Von undatierten Normen und Regelwerken gilt die jeweils letzte Fassung bzw. von
der Polizei anerkannten Entwurffassung. Die nachfolgende Aufzahlung enthélt die zurzeit fir die Anwendung
des Pfk-UMA/EMA und der UEA-Richtlinie wichtigsten Normen und Regelwerke:

Pfk-UMA/EMA Bundeseinheitlicher Pflichtenkatalog fur Errichterunternehmen von Uberfall- und
Einbruchmeldeanlagen

UEA-Richtlinie Bundeseinheitliche Richtlinie fur UberfalI-/Einbruchmgldeanlagen bzw. Anlagen
fur Notfélle/Gefahren mit Anschluss an die Polizei (UEA)

DIN 77200-X Sicherungsdienstleistungen

DIN CLC/TS 50131-9 Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Teil 9: Alarmvorpriifung —
Verfahren und Grundséatze

DIN CLC/TS 50131-12 Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Teil 12: Methoden und
Anforderungen zur Scharf- und Unscharfschaltung von Einbruchmeldeanlagen
(EMA)
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DIN EN 16763 Dienstleistungen fur Brandsicherheitsanlagen und Sicherheitsanlagen
DIN EN 50130-X Alarmanlagen

DIN EN 50131-X Alarmanlagen — Einbruch- und Uberfallmeldeanlagen

DIN EN 50136-X Alarmanlagen, Alarmibertragungsanlagen und -einrichtungen

DIN EN 50518 Alarmempfangsstelle

DIN EN 62676-X Videoiiberwachungsanlagen fur Sicherungsanwendungen

DIN EN ISO/IEC 17025 Allgemeine Anforderungen an die Kompetenz von Priif- und Kalibrierlaboratorien

DIN EN ISO/IEC 17065 Konformitatsbewertung - Anforderungen an Stellen, die Produkte, Prozesse und
Dienstleistungen zertifizieren

DIN VDE 0833-1 Gefahrenmeldeanlagen fir Brand, Einbruch und Uberfall — Teil 1: Allgemeine
Festlegungen

DIN VDE 0833-3 Gefahrenmeldeanlagen fur Brand, Einbruch und Uberfall — Teil 3: Festlegungen
far Einbruch- und Uberfallmeldeanlagen

DIN VDE 0833-3-1 Gefahrenmeldeanlagen fiir Brand, Einbruch und Uberfall — Teil 3-1: Alarmverifika-
tion

DIN VDE V 0827-11 Notfall- und Gefahren-Systeme (NSL) — Teil 11: Notruf- und Service-Leitstelle —
Leitstellen mit Sicherheitsaufgaben

DGUV Vorschrift 20 Spielhallen, Spielcasinos und Automatensale von Spielbanken® inkl. der zugeho-
rigen BG- bzw. GUV-Informationen
(vorher: BGV C3 - Unfallverhitungsvorschrift (UVV))

DGUV Vorschrift 25 /26 Kassen inkl. der zugehorigen BG- bzw. GUV-Informationen
(vorher: BGV C9 - Unfallverhitungsvorschrift (UVV))

Vds 2311 Richtlinien fir Einbruchmeldeanlagen, Planung und Einbau

Vds 3134 Technische Kommentare — Erlauterungen und Informationen zu Begriffen der
Sicherungstechnik

Weitere Regelwerke siehe Richtlinie VdS 2311 unter Nr. 2.

3 Begriffe und Abktrzungen

Siehe Richtlinie VdS 2311.

Zusatzliche Begriffsdefinition:

Qualifiziertes Bild

Bild, das aufgrund

e des Sicherungskonzepts,

o der festgelegten Auflésungsklasse und
e seiner technischen Qualitat

dazu geeignet ist, beim Empfanger die geforderte Verifikation aktuell durchfiihren zu kénnen und Mal3nah-
men zur Gefahrenabwehr zu ermdglichen bzw. zu unterstitzen.

Anmerkung: Das qualifizierte Bild ist die Voraussetzung, um eine konkrete Situation bewerten zu kénnen.
Dies geht Uber das Beobachten hinaus. Je nach Sicherungskonzept ist zumindest ein Erkennen, Identifizie-
ren bzw. Uberpriifen gemaR DIN EN 62676-4 erforderlich.
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4 Klassifizierung

4.1 ABC Leistungsmerkmale; Vergleich zu DIN VDE 0833-3

Die Klassifizierung richtet sich nach den in den DIN EN und DIN VDE Bestimmungen fiir Uberfall- und Ein-
bruchmeldeanlagen festgelegten Grade bzw. nach den Klassen A, B, C gemaR Richtlinie VdS 2311.

Keine Einbruchmeldeanlagen im Sinne dieser Hinweise sind Gefahrenmeldeanlagen des Grades 1 nach
DIN VDE bzw. DIN EN. Expertenerfahrungen zeigen, dass die sicherungstechnischen Festlegungen des
Grades 1 insbesondere aufgrund der niedrigen Uberwindungssicherheit den in Deutschland zu stellenden
Anforderungen an die Sicherungs- und Uberwachungstechnik im Regelfall nicht geniigen. Zudem ist die
Gefahr von Falschalarmauslésungen aufgrund der nicht geforderten Zwangslaufigkeit gegeben.

4.1.1 AB C Leistungsmerkmale

Einbruchmeldeanlagen der Klasse A
Diese EMA sollen dem niedrigen bis mittleren Sicherheitsgrad 2 nach DIN EN bzw. DIN VDE entsprechen.

EMA der Klasse A verfiigen tiber einen einfachen Schutz gegen Uberwindungsversuche im scharfen bzw.
unscharfen Zustand. Die Melder verfiigen Uber eine mittlere Ansprechempfindlichkeit.

ANMERKUNG Hier wird davon ausgegangen, dass die Tat ggf. geplant erfolgt, begrenzte Kenntnisse tber die Funk-
tion einer UMA/EMA vorhanden sind und deren Schwachstellen von auRerhalb des Sicherungsbereiches ausgekund-
schaftet werden, um sie bei der Tat auszunutzen.

EMA der Klasse A sind bei UEA nicht zuldssig. Sie diirfen jedoch im Rahmen der im Pfk-UMA/EMA nieder-
gelegten Anforderungen eingesetzt werden.

Einbruchmeldeanlagen der Klasse B
Diese EMA sollen dem mittleren bis hohen Sicherheitsgrad 3 nach DIN EN bzw. DIN VDE entsprechen.

EMA der Klasse B verfiigen uiber einen mittleren Schutz gegen Uberwindungsversuche im scharfen sowie
im unscharfen Zustand. Die Melder verfiigen Uber eine mittlere Ansprechempfindlichkeit.

ANMERKUNG Hier wird von einer geplanten Tat ausgegangen und dem Eindringling oder Rauber werden umfas-
sende Kenntnisse {iber den Aufbau und Funktion einer UMA/EMA zugestanden und auch die Méglichkeit, diese von
innerhalb und/oder von auRerhalb des Sicherungsbereiches mit entsprechendem Werkzeug zu umgehen, zu manipulie-
ren bzw. auf3er Funktion zu setzen.

Einbruchmeldeanlagen der Klasse C
Diese EMA sollen dem hohen Sicherheitsgrad 4 nach DIN EN bzw. DIN VDE entsprechen.

EMA der Klasse C verfiigen {iber einen erhdhten Schutz gegen Uberwindungsversuche im scharfen sowie
im unscharfen Zustand. Die Melder verfiigen Uber eine erhéhte Ansprechempfindlichkeit. Eine weitgehende
Uberwachung der sicherheitsrelevanten Funktionen ist vorhanden.

ANMERKUNG Diese Klasse wird angewandt, wenn Sicherheit Vorrang vor allen anderen Faktoren hat. Es wird davon
ausgegangen, dass eine Tat detailliert geplant und in Vorbereitung der Tat die UMA/EMA manipuliert werden. Einem
Eindringling oder Rauber werden die Fahigkeiten oder Mdéglichkeiten zugestanden, einen Einbruch oder Raub im Detail
zu planen und iiber eine komplette Ausriistung inklusive Mittel zum Austausch von UMA/EMA-Anlageteilen zu verfiigen.
Dabei werden von innerhalb und/oder au3erhalb des Sicherungsbereiches Schwachstellen des Sicherungskonzeptes
ermittelt, um diese konsequent auszuniitzen und die Tat durch vorbereitende Manipulationen zu ermdglichen.

Uberfallmeldeanlagen

UMA (ohne EMA-Teil) miissen mindestens analog zu EMA der Klasse B aufgebaut sein. Die in diesen Hin-
weisen enthaltenen Regelungen sind dabei sinngemafl anzuwenden. Die Regelungen fur die Sabotagesi-
cherheit, insbesondere fiir Zentrale, EV und UE, sind in jedem Fall zu beachten. Es entfallen lediglich die
Anlageteile der Einbruchmeldetechnik (z. B. Schalteinrichtung, Bewegungsmelder zur Uberwachung der
Zentrale, EV sowie UE), wobei folgende ErsatzmafRnahmen zur Sicherung von Zentrale, EV und UE umge-
setzt werden mussen:

e Als Zentraleinheit kann auch eine Ubertragungseinrichtung (UE) mit integrierter EV und Mdglichkeit der
Uberwachung von Meldergruppe/n (mindestens eine Meldergruppe fir Sabotage und eine Melder-
gruppe fiir Uberfallmelder) dienen.

UEA-RICHTLINIE, ANLAGE 5A, STAND: 01.01.2019 SEITE 4/18
REDAKTION: EXPERTENGRUPPE “UEA” IM AUFTRAG DER KOMMISSION , GRUNDLAGEN DER UBERWACHUNGSTECHNIK (KOMGUT)”



RICHTLINIE FUR UMA/EMA Bzw. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI

ANLAGE 5A: PROJEKTIERUNGS- UND INSTALLATIONSHINWEISE FUR UMA/EMA (PIH-UMA/EMA)

e Das Offnen der Gerate (Zentrale, EV und UE) muss erkannt und gemeldet werden, wenn dadurch si-
cherheitsrelevante Funktionen zugénglich sind. Eine Alarmauslésung und ein Offnen muss durch Spei-
cherung im Hintergrundspeicher nachvollziehbar sein (Speicherung mindestens der letzten 50 Ereig-
nisse).

e Das Offnen der Anlageteile muss an die zusténdige Alarmempfangsstelle als Sabotagemeldung tiber-
tragen werden.

e Je nach Gefahrdungsgrad kann das Offnen der Zentrale auch als Uberfallalarm tibertragen werden. In
diesem Fall muss die Zentraleinheit mit einem Zuhaltungs- oder Zylinderschloss tberwacht-verriegelt
werden kénnen, damit fir Wartung und Instandhaltung ein Offnen durch Unberechtigte vermieden wird.
Die Schlie3variation muss mindestens 5+ betragen.

e Das Innere der Zentrale und die Uberwachung auf Offnen der Zentrale miissen solange zugriffsge-
schutzt sein, bis die Uberwachung angesprochen hat.

Bei UEA sind die entsprechenden Uberwachungs- und SicherungsmafRnahmen rechtzeitig vor der Installa-
tion mit dem zustandigen Sachbearbeiter der Polizei abzustimmen.

41.2 AB C Vergleich zu DIN EN 50131-1, DIN VDE 0833-3 und VvdS 2311

EMA gemaR Pfk-UMA/EMA und UEA-Richtlinie miissen grundsatzlich die Festlegungen in den Normen
DIN VDE 0833-1 und DIN VDE 0833-3 sowie der Normenreihe DIN EN 50131 erfillen.

Die Tabelle 4.01 enthalt im Sinne dieser Projektierungs- und Installationshinweise eine Gegeniberstellung
der jeweiligen Klassen (bedeutet jedoch keine formale Gleichstellung).

] Polizei ] Klasse (Grad) nach Klasse (Grad) nach VdS.Klasse
Pfk-UMA/EMA | UEA-RIli DIN EN 50131-1 DIN VDE 0833-3
- . — 1 | 1 --
Ao — 2 2 A
B2 B2 3 32 B2
C» C» 4 43 C»

- Keine Entsprechung = solche Anlagen sind gemaR den Anforderungen der Polizei nicht zuléssig (Grad 1 gemal Pfk-UMA/EMA bzw. Grad 1 und 2
gemanl UEA-Richtlinie).

1) Es sind grundsatzlich fiir den Grad 2 zertifizierte Melder einzusetzen.

2) Es sind grundsatzlich fiir den Grad 3 zertifizierte Melder einzusetzen.
Wenn durch geeignete Planung und Errichtung sichergestellt ist, dass dem Risikopotenzial entsprochen wird, ist auch der Einsatz von Meldern
zuléssig, welche die Anforderungen der VdS Klasse B erfiillen. Hierbei sind jedoch MaBnahmen vorzusehen, die das Umgehen der Melder von
innerhalb des Sicherungsbereiches erschweren.

3

-

Es sind grundsatzlich fir den Grad 4 zertifizierte Melder einzusetzen.

Wenn durch geeignete Planung und Errichtung sichergestellt ist, dass dem Risikopotenzial entsprochen wird, ist auch der Einsatz von Meldern
zulassig, welche die Anforderungen der VdS Klasse C erfullen. Soweit Melder des Grades 4 am Markt noch nicht verfugbar sind (z. B. IR-
Bewegungsmelder), durfen unter den vorstehenden Bedingungen auch Melder des Grades 3 eingesetzt werden.

Tabelle 4.01: Gegenuberstellung der Klassen/Grade

41.3 A B C Zuordnung

Die erforderliche Klasse der Uberfall- und Einbruchmeldeanlage muss durch den Betreiber (z. B. Bauherr,
ausschreibende Stelle 0. &.) nach einer vorzugsweise durch eine (Kriminal-)Polizeiliche Beratungsstelle
durchgefiihrten, objektbezogenen Beratung und/oder in Absprache mit dem Sachversicherer bzw. den sons-
tigen Fachkraften im Rahmen eines Sicherungskonzeptes vorgegeben werden.
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Die nachfolgende Ubersicht soll eine Zuordnung erleichtern:

Klasse Zuordnung
A Schutz von Personen
Wohnobjekte

Schutz von Personen mit erhdhter Gefahrdung
Gewerbeobjekte

B Offentliche Objekte
Wohnobjekte mit erhdhter Gefahrdung
Schutz von Personen mit hoher Gefahrdung
c Gewerbeobjekte mit hoher Gefahrdung

Offentliche Objekte mit hoher Gefahrdung
Wohnobjekte mit hoher Gefahrdung

Tabelle 4.02: Klassenzuordnung

4.2 ABC Umweltverhalten

Da UMA/EMA je nach Standort unterschiedlichen Umwelteinfliissen ausgesetzt werden, miissen die einge-
setzten Anlageteile fur die jeweilige Umweltklasse zugelassen sein. Weitere Angaben zu den vier Klassen
siehe DIN EN 50131-1 bzw. Richtlinie VdS 2311.

5 Sicherungskonzept
Siehe Richtlinie VdS 2311.

6 Planung/Projektierung

6.1 ABC Allgemeines

Ziel der Planung/Projektierung ist u. a. die Festlegung der Uberwachungsmafnahmen, der Scharf-/Un-
scharfschaltung, der Alarmierung, der Art und Anordnung der Einbruchmelder, die Erstellung der Ausfiih-
rungsunterlagen gemafR Nr. 12 sowie der Anlagenbeschreibung unter Berlcksichtigung des vorliegenden
Sicherungskonzeptes und den Anforderungen dieser Projektierungs- und Installationshinweise.

Einbruchmeldeanlagen (EMA) sind insbesondere so zu konzipieren, dass Einbriiche/Einbruchsversuche
maoglichst friihzeitig erkannt und gemeldet werden. Dabei missen mechanische Sicherungseinrichtungen
und die Uberwachung durch die EMA unter Beriicksichtigung der voraussichtlichen Interventionszeiten
grundsétzlich so aufeinander abgestimmt werden, dass die Interventionskréfte nach einer Meldung den Ein-
satzort maglichst schon erreichen kdnnen, bevor der Tater sein Tatziel erreicht bzw. die mechanischen Si-
cherungseinrichtungen tdberwunden hat (siehe Bild 5.02 der Richtlinie VdS 2311). Das Zusammenwirken
von Mechanik und Elektronik muss jedoch so ausgefihrt werden, dass Falschalarme so weit wie mdglich
ausgeschlossen sind.

Zusatzliche Erlauterungen und Informationen zu Begriffen der Sicherungstechnik sind der jeweils aktuellen
Ausgabe der Richtlinie VdS 3134 (Technische Kommentare — Erlauterungen und Informationen zu Begriffen
der Sicherungstechnik) insbesondere unter 3134-2 ,Einbruchmeldetechnik® zu entnehmen.
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6.2 ABC UberwachungsmaRnahmen

6.2.1 A MindestiberwachungsmalRnahmen bei EMA der Klasse A

Uberwachung auf Uberwachung

Zu Uberwachen Ver- schwer-
punktmanig

Offnen Durchstieg Durchgriff fallenmaRig

Zugange schuss X XD

Fenster einschlie3lich OL
und LK feststehend

Fenster/Fenstertiiren
einschlieRlich OL und LK 45)
beweadlich

Sonstige durchstiegsfahige
Offnungen, 4)5)
z. B. Lichtschachte

AuRenwande, Decken und
Bdden in Leichtbauweise

AuRenwande, Decken und
Boden in fester/besonders
fester Bauweise

|O
>

Raume

Einzelobjekte, z. B. Kunstge-

genstande, Vitrinen 02 03

Wertbehéltnisse
- Turen o o

- Korpus

X Erforderlich

O Empfohlen

OL Oberlichter

LK Lichtkuppeln

1) Zugéange sind entweder auf Offnen oder fallenméaRig zu iberwachen.

2) Soweit das zu Uberwachende Objekt zu 6ffnen ist.

3) Je nach Objektart, z. B. durch Bildermelder.

4) Werden Fenster bzw. sonstige Offnungen auf Offnen iberwacht, miissen diese ebenfalls auch auf Verschluss tiberwacht wer-
den.

) Anstelle der Verschlussiberwachung ist auch der Einsatz geeigneter mechanischer Mittel zur Erreichung der Zwangslaufigkeit
zulassig (ggf. Aufdruckbolzen in Verbindung mit Offnungstiberwachung).

ul

Tabelle 6.01: Mindestiberwachungsmaflinahmen bei EMA der Klasse A
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6.2.2 B MindestliberwachungsmaRnahmen bei EMA der Klasse B mit
AulRenhautiberwachung

Zu Uberwachen

Ver-

Uberwachung auf

Uberwachung
schwer-
punktmanig

Zugénge

scl;@ss

Offnen
X_

X 6)7)

Durchstieg
purensteg

[

rchariff

fallenmaRig

Schaufenster und Schau-
fensterseitenscheiben fest-
stehend einschlieRlich OL

X7

Schaufenster und Schau-
fensterseitenscheiben be-
weglich einschliel3lich OL

X9

X7

Fenster einschliel3lich OL
und LK feststehend

X7

Fenster/Fenstertliren
einschliellich OL und LK
bewealich

X9

X X7

Sonstige durchstiegsfahige
Offnungen,
z. B. Lichtschachte

X 2)5)

AuRenwande, Decken und
Bdden in Leichtbauweise

XN

AuRenwande, Decken und
Bdden in fester/besonders
fester Bauweise

Raume

Einzelobjekte, z. B. Kunstge-
genstande, Vitrinen

o)

Wertbehéltnisse
- TUren

X

- Korpus

0

X Erforderlich
O Empfohlen
OL Oberlichter
LK Lichtkuppeln

2) Soweit das zu Uberwachende Objekt zu 6ffnen ist.

3) Je nach Objektart, z. B. durch Bildermelder.

5) Anstelle der Verschlussiberwachung ist auch der Einsatz geeigneter mechanischer Mittel zur Erreichung der Zwangslaufigkeit
zulassig (ggf. Aufdruckbolzen in Verbindung mit Offnungsiiberwachung).

6) Sofern die Zugange Uber Glaseinsatze oder mechanisch schwache Ausfachungen (z. B. Hohlkonstruktionen, einfache Rahmen-

turen mit ungesicherten Fullungen) verfugen.

7) Inwieweit in Einzelfallen (z. B. Objektlage in schwer erreichbaren Stockwerk, Schaufensterauslage nicht wertvoll) die direkte
Durchstieg- bzw. Durchgriffilberwachung (AuRenhautiiberwachung) durch eine schwerpunktméaRige Uberwachung (z. B. Bewe-
gungsmelder, Lichtschranken) kompensiert werden kann, muss anhand des Gefahrdungsgrades ermittelt werden.

Tabelle 6.02: Mindestuberwachungsmafinahmen bei EMA der Klasse B mit AulRenhautiiberwachung
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6.2.3

fallen-/schwerpunktmaRiger Uberwachung

B Mindestiberwachungsmafnahmen bei EMA der Klasse B mit

Zu Uberwachen

Ver-

Uberwachung auf

Offnen

Uberwachung

schwer-
punktmanig

Zugéange

schiuss

X

Durchstieg
g

Durchariff
g

fnllnnm':iﬂig

O 6) 8)

Schaufenster und Schau-
fensterseitenscheiben fest-
stehend einschlieRlich OL

O 7)8)

Schaufenster und Schau-
fensterseitenscheiben be-
weglich einschlieB3lich OL

x 5)9)

0"

O 7)8)

Fenster einschlief3lich OL
und LK feststehend

Fenster/Fenstertiiren
einschlieRlich OL und LK
bewealich

X 5)9)

Sonstige durchstiegsféhige
Offnungen,
z. B. Lichtschachte

X 2)5)9)

AuRenwande, Decken und
Boden in Leichtbauweise

AuRenwande, Decken und
Bdden in fester/besonders
fester Bauweise

Raume

|><

Einzelobjekte, z. B. Kunstge-
genstande, Vitrinen

09

Wertbehaltnisse
- TUren

0"

- Korpus

Q"

X Erforderlich
O Empfohlen
OL Oberlichter
LK Lichtkuppeln

2) Soweit das zu liberwachende Objekt zu 6ffnen ist.
3) Je nach Objektart, z. B. durch Bildermelder.

5) Anstelle der Verschlussilberwachung ist auch der Einsatz geeigneter mechanischer Mittel zur Erreichung der Zwangslaufigkeit
zulassig (ggf. Aufdruckbolzen in Verbindung mit Offnungsiiberwachung)

6) Sofern die Zugénge Uber Glaseinsatze oder mechanisch schwache Ausfachungen (z. B. Hohlkonstruktionen, einfache Rahmen-
turen mit ungesicherten Fullungen) verfugen.

7) Inwieweit in Einzelféllen (z. B. Objektlage in schwer erreichbarem Stockwerk, Schaufensterauslage nicht wertvoll) die direkte
Durchstieg- bzw. Durchgriffilberwachung (AuRenhautiiberwachung) durch eine schwerpunktméaRige Uberwachung (z. B. Bewe-
gungsmelder, Lichtschranken) kompensiert werden kann, muss anhand des Gefahrdungsgrades ermittelt werden

8) Je nach Gefahrdungsgrad erforderlich.
9) Kann entfallen, wenn durch den Wegfall keine Falschalarme ausgeldst werden, z. B. wenn das Element selbst nicht mit einem

Einbruchmelder und auch der zugehérige Raum nicht mit einem Bewegungsmelder Uberwacht werden.

Tabelle 6.03: Mindestuberwachungsmafinahmen bei EMA der Klasse B
mit fallen-/schwerpunktm&Riaer Uberwachuna
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6.2.4 C MindestliberwachungsmaRnahmen bei EMA der Klasse C mit
AulRenhautiberwachung

Uberwachung auf Uberwachung

Zu Uberwachen Ver- schwer-
punktmanig

Offnen Durchstieg urchgriff fallenmaRig

Zugéange schjuss X _ X 0

O

[

Schaufenster und Schau-
fensterseitenscheiben fest- X X
stehend einschlieRlich OL

Schaufenster und Schau-
fensterseitenscheiben be- X9 X X X
weglich einschliel3lich OL

Fenster einschliel3lich OL

7) 8)
und LK feststehend X ©

Fenster/Fenstertliren
einschliellich OL und LK X9 X X" O»
bewealich

Sonstige durchstiegsfahige
Offnungen, X 29 X2 X7 0»
z. B. Lichtschachte

AuRenwande, Decken und

7
iehth H X )
Tt

AuRenwande, Decken und -
" . 7) 8)

Boden in fester/besonders o

fester Bauweise

Raume O»

|><

Einzelobjekte, z. B. Kunstge-

.. 2)8 2)8 3)8
genstande, Vitrinen 029 029 09

Wertbehaltnisse
- TUren X 19 X 19 X" (o)

- Korpus _ _ X

X Erforderlich

O Empfohlen

OL Oberlichter

LK Lichtkuppeln

2) Soweit das zu Uberwachende Objekt zu 6ffnen ist.
3) Je nach Objektart, z. B. durch Bildermelder.

5) Anstelle der Verschlussiberwachung ist auch der Einsatz geeigneter mechanischer Mittel zur Erreichung der Zwangslaufigkeit
zulassig (ggf. Aufdruckbolzen in Verbindung mit Offnungsiiberwachung).

7) Inwieweit in Einzelfallen (z. B. Objektlage in schwer erreichbarem Stockwerk, Schaufensterauslage nicht wertvoll) die direkte
Durchstieg- bzw. Durchgriffiberwachung (AuRenhautiiberwachung) durch eine schwerpunktméaRige Uberwachung (z. B. Bewe-
gungsmelder, Lichtschranken) kompensiert werden kann, muss anhand des Gefahrdungsgrades ermittelt werden.

8) Je nach Gefahrdungsgrad erforderlich.
10) Entfallt bei Uberwachung durch Feldidnderungsmelder.

Tabelle 6.04: Mindestuberwachungsmafinahmen bei EMA der Klasse C mit AuRenhautiiberwachung
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6.2.5

fallen-/schwerpunktmaRiger Uberwachung

C Mindestliberwachungsmalnahmen bei EMA der Klasse C mit

Zu Uberwachen

Ver-

Uberwachung auf

Offnen

Durchstieg

Durchgriff

Uberwachung

fallenmaRig

schwer-
punktmaRig

Zugange

SC%JSS

X

0"

X

Schaufenster und Schau-
fensterseitenscheiben fest-
stehend einschliel3lich OL

X"

Schaufenster und Schau-
fensterseitenscheiben be-
weglich einschlief3lich OL

X 99

X7

X7

X0

Fenster einschlieflich OL
und LK feststehend

Fenster/Fenstertliren
einschlieRlich OL und LK
beweglich

X 5)9)

0"

Sonstige durchstiegsféhige
Offnungen,
z. B. Lichtschachte

X 2)5)9)

O 2)8)

0"

AuRenwande, Decken und
Bdden in Leichtbauweise

AuRRenwande, Decken und
Bdden in fester/besonders
fester Bauweise

0o

Ré&aume

Einzelobjekte, z. B. Kunstge-
genstande, Vitrinen

029

029

038

Wertbehaltnisse

- TUren

X 10)

X 10)

X"

- Korpus

X"

X Erforderlich
O Empfohlen
OL Oberlichter
LK Lichtkuppeln

2) Soweit das zu liberwachende Objekt zu 6ffnen ist.
3) Je nach Objektart, z. B. durch Bildermelder.

5) Anstelle der Verschlusstiberwachung ist auch der Einsatz geeigneter mechanischer Mittel zur Erreichung der Zwangslaufigkeit
zulassig (ggf. Aufdruckbolzen in Verbindung mit Offnungsuberwachung).

7) Inwieweit in Einzelféllen (z. B. Objektlage in schwer erreichbarem Stockwerk, Schaufensterauslage nicht wertvoll) die direkte
Durchstieg- bzw. Durchgriffiberwachung (AuRenhautiiberwachung) durch eine schwerpunktméaRige Uberwachung (z. B. Bewe-
gungsmelder, Lichtschranken) kompensiert werden kann, muss anhand des Gefahrdungsgrades ermittelt werden.

8) Je nach Gefahrdungsgrad erforderlich.
9) Kann entfallen, wenn durch den Wegfall keine Falschalarme ausgeldst werden, z. B. wenn das Element selbst nicht mit einem

Einbruchmelder und auch der zugehérige Raum nicht mit einem Bewegungsmelder tiberwacht werden. 10)
Entfallt bei Uberwachung durch Feldanderungsmelder.

Tabelle 6.05: Mindestiberwachungsmafinahmen bei EMA der Klasse C
mit fallen-/schwerpunktmé&Riger Uberwachung
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6.2.6 BC UberwachungsmaRnahmen bei Geldinstituten, Juwelieren etc.

6.2.6.1 B C Uberwachung allgemeine Geschaftsraume und Schutz gegen Raubiiberfalle

Die allgemeinen Geschéftsraume kdnnen durch eine separate EMA der Klasse B oder durch einen Teil der
EMA (z. B. eigener Sicherungsbereich) der Klasse C gemaR Nr. 6.2.6.2 oder 6.2.6.3 zuséatzlich Gberwacht
werden. Die UberwachungsmaRnahmen fiir diese Geschaftsraume miissen mindestens Klasse B entspre-
chen.

Diese EMA sollte so konzipiert werden, dass auch ein Eindringen in die Geschéftsraume auferhalb der
Geschéftszeiten zur Vorbereitung eines Raubulberfalles (so genannter atypischer Raububerfall) erkannt, ge-
meldet und an geeigneter Stelle (z. B. dem Personal vor Betreten der Geschéftsrdume) angezeigt wird.

Hinweis: Fir die allgemeinen Geschaftsraume wird empfohlen, die Scharf-/Unscharfschaltung der Klasse-B-
EMA durch eine Schalteinrichtung mit geistigem IM mit einer Auslésemdglichkeit fir Uberfallmeldungen zu
erganzen. Bei der EMA der Klasse C muss die Schalteinrichtung mit geistigem IM Uber eine Auslésemdg-
lichkeit fiir Uberfallmeldungen verfiigen.

Zusatzlich sollte an jedem Personaleingang die Méglichkeit bestehen, einen stillen Geiselnahmealarm als
Fernalarm abzusetzen (z. B. iiber eine Schalteinrichtung mit geistigen Identifizierungsmerkmal und Uberfall-
Zusatz oder eine Zutrittskontrollanlage mit Uberfall-Zusatz).

Hinweis: Siehe auch DGUV Information 215-611 Kredit- und Finanzdienstleistungsinstitute — Hinweise fiir
die Erstellung einer Gefahrdungsbeurteilung zur Umsetzung der Unfallverhitungsvorschrift ,Kassen®in Ver-
bindung mit 88 5 und 6 Arbeitsschutzgesetz sowie DGUV Information 215-612 Kredit- und Finanzdienstleis-
tungsinstitute — Anforderungen an die sicherheitstechnische Ausriistung von Geschéftsstellen in Verbindung
mit 88 5 und 6 Arbeitsschutzgesetz.

Eine optische Raumiiberwachungsanlage (ORUA) muss bei Betitigung der Uberfallmelder grundsétzlich
angesteuert werden. Diese ORUA muss von einem fiir solche Anlagen akkreditierten Priifinstitut (z. B. VBG)
zertifiziert sein.

Falls keine eigenstéandige Uberfallmeldeanlage (UMA) vorhanden ist, muss die vorhandene EMA der Klasse
C durch Uberfallmelder erganzt werden. Die Uberfallmelder sind an geeigneten Stellen (siehe Nr. 10) zu
installieren.

6.2.6.2 C Wertschutzschranke einschliellich Geldautomaten, Geldautomatensysteme,
Depositsysteme und Tag-/Nacht-Tresoranlagen

7u iberwachen ) Uberwachung auf Ubgrwachung

Verschluss Offnen Durchgriff | Wegnahme | fallenméRig schwer-
punktmaRig

Wertschutzschranke

- Korpus X X

- Tir X 19 X 19 X

Raume, in denen

Wertschutzschranke, Geldau- X 12

tomaten oder Geldautomaten-

svsteme stehen

X Erforderlich

10) Entfallt bei der Uberwachung durch Feldanderungsmelder, siehe Anhang A.

11) z. B. mit AbreiBmeldern; nur bei Wertschutzschranken, die fur eine Verankerung vorgerustet sind.
12) Wenn eine Gefahr durch “Einschlieftater” besteht.

Tabelle 6.06: Mindestuberwachungsmaflnahmen fir Wertschutzschréanke, Geldautomaten, Geldautoma-
tensysteme, Depositsysteme und Tag-/Nacht-Tresoranlagen bei Geldinstituten bzw. Juwelieren 0.4.
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6.2.6.3 C Wertschutzraume

24 Gberwachen Uberwachung auf ' Uberwachung
Verschluss Offnen Durchstieg | Durchgriff fallenmaRig schwer-
. punktmaRig
Wande, Decken, Sohle
Tiren X X X X
Raum [ X

X Erforderlich
12) Wenn eine Gefahr durch “Einschlief3tater” besteht.

Tabelle 6.07: Mindestiberwachungsmafnahmen fur Wertschutzraume bei Geldinstituten bzw. Juwelie-
ren o.a.

6.2.7 ABC EMA mit mehreren Sicherungsbereichen

EMA konnen in mehrere Sicherungsbereiche unterteilt sein. Dabei kdnnen die Sicherungsbereiche auch
unterschiedlichen Klassen zugeordnet werden (z. B. Lagerbereich gemaf Klasse C und Birobereich gemaf
Klasse B). Hierbei ist zu beachten, dass alle Anlageteile eines Sicherungsbereiches mindestens der gefor-
derten Klasse entsprechen miissen. Gemeinsam genutzte Anlageteile (z. B. Einbruchmelderzentrale, Uber-
tragungseinrichtung) mussen fur die hdchste vorkommende Klasse zertifiziert sein.

6.3 ABC Scharf-/Unscharfschaltung

Siehe Richtlinie VdS 2311.

Zusatzlich zu den Regelungen unter der Nr. 6.3.2 (Externe Scharf-/Unscharfschaltung) der Richtlinie
VdsS 2311 gilt:

Zur Vermeidung von Falschalarmen ist bei EMA die sogenannte Zwangslaufigkeit einzuhalten. Daher ist fur
die Scharfschaltung das Verfahren nach Nr. 4.2.3 und fur die Unscharfschaltung das Verfahren nach
Nr. 4.3.4 der DIN CLC/TS 50131-12 zu wéhlen. Die ansonsten in der DIN CLC/TS 50131-12 beschriebenen
Verfahren sind nicht zulassig.

6.4 ABC Scharf-/Unscharfschaltung durch eine Zutrittskontrollanlage (ZKA)

Siehe Richtlinie VdS 2311.

Hinweis: Regelungen fiir die Scharf-/Unscharfschaltung von EMA lber ZKA sind in der Richtlinie VdS 2367
(Richtlinien fur Zutrittskontrollanlagen, Planung und Einbau) enthalten.

6.5 ABC Alarmierung und Intervention
Siehe Richtlinie VdS 2311.

Hinweis: Das automatische Herstellen einer Notrufverbindung ohne unmittelbares Tatigwerden eines Men-
schen ist an die nach Landesrecht zustandigen Notrufabfragestellen (Notrufnummern 110 und 112) nach
§ 108 TKG in Verbindung mit § 4 Abs. 6 der Verordnung Uber Notrufverbindungen (NotrufV) nicht zulassig.
Dies gilt auch fur Alarmiibertragungen aus Uberfall- und/oder Einbruch- bzw. Brandmeldeanlagen.
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Zusatzlich zu den Regelungen unter der Nr. 6.5.2 (Externalarm) der Richtlinie VdS 2311 gilt:
Akustische Externsignalgeber dirfen nur innerhalb des Sicherungsbereiches installiert werden. Die Laufzeit
der akustischen Signalgeber muss entsprechend der 6rtlichen Gegebenheiten und Regelungen (z. B. Larm-
schutzverordnung) eingestellt werden (in der Regel nicht mehr als 180 s). Zusatzlich zum akustischen Ex-
ternalarm kdnnen optische Signalgeber vorgesehen werden, wenn diese als Unterstiitzung fiir die Interven-
tionsdienste zum Auffinden des Objektes dienlich sind. Ein Uberfallalarm soll aufgrund nicht vorhersehbarer
Taterreaktionen ausschlief3lich als Fernalarm weitergemeldet werden.

Bei UEA ist der Einsatz von Externsignalgebern vor der Errichtung der UMA/EMA mit der Polizei abzustim-
men.

Zusatzlich zu den Regelungen unter der Nr. 6.5.3.3.1 (Meldungszeit - Funktionsiiberwachung der
AUA) der Richtlinie VdS 2311 gilt:

Da eine Alarmiibertragung bei Ausfall des Ubertragungsweges einer AUA nach SP4 (Unterbrechung von >
180 s) nicht mehr gewéhrleistet ist, empfiehlt die Polizei eine AUA nach DP4 vorzusehen.

Das Errichterunternehmen hat darauf hinzuwirken, dass die zwischen Betreiber und Alarmempfangsstelle
vereinbarten MalRnahmen entsprechend Nr. 6.5.5 von der angeschlossenen NSL im Alarmdienst- und Inter-
ventionsattest (z. B. Richtlinie VdS 2529) zu dokumentieren sind.

Abweichend zu den Regelungen unter der Nr. 6.5.5 (Aufschaltung und InterventionsmafRnahmen)
der Richtlinie VdS 2311 gilt:

Das Errichterunternehmen hat zur Einhaltung der sogenannten Alarmkette darauf hinzuwirken, dass die
Alarmibertragung aus UMA/EMA ohne Anschluss an die Polizei iiber eine nach DIN EN 50518 zertifizierte
Alarmempfangsstelle (AES) zu einer nach DIN VDE V 0827-11 zertifizierten Notruf- und Serviceleitstelle
(NSL) erfolgt.

Bezuglich der Alarmvorprifung in der NSL sollten zwischen Betreiber und NSL folgende Mdglichkeiten in
Betracht gezogen werden (siehe auch DIN VDE 0833-3-1):

. Akustische Alarmverifikation:

Nach DIN CLC/TS 50131-9 ist Uber akustische Empfangsgeréate (AEG) das Hineinhoren in ein Objekt
nach einer Alarmauslésung durch eine NSL von der Ferne her mdglich.

Je nach Art und Intensitat der Gerausche ist die Bewertung einer konkreten Situation ausschlief3lich
durch Hineinhéren jedoch nur schwierig méglich. Daher ist eine akustische Alarmverifikation nicht als
alleiniges Mittel, sondern nur in Kombination mit anderen MalRnahmen der Alarmverifikation zulassig (z.
B. in Kombination mit einer optischen Alarmverifikation).

° Telefonische Alarmverifikation:

Nach einer Alarmauslosung (z. B. Uberfallalarm) kann ggf. per Telefonanruf im Objekt gepriift werden,
ob es sich um einen richtigen oder falschen Alarm handelt. Hierfir sind zwischen NSL und Betreiber
entsprechende eindeutige Legitimations- und Verifikationsmaflinahmen (z. B. Codeworte) zu vereinba-
ren und in einer Alarmdienst- und Interventionsvereinbarung zu dokumentieren.

° Sequenzielle Alarmverifikation:

Werden Alarme und Folgealarme in der Reihenfolge der Auslésung differenziert nach Art des Alarms
und je nach den einsatztaktischen Erfordernissen zuséatzlich bis zur einzelnen Meldergruppe oder bis
zu festzulegenden einzelnen Meldern zur NSL Ubertragen und dort angezeigt, kann diese Alarmfolge
zur Alarmverifikation genutzt werden.

Je nach Anzahl und logischer Reihenfolge (z. B. Alarmeingang von einem Offnungsmelder mit anschlie-
Bendem Alarmeingang eines Bewegungsmelders im gleichen Raum) kann ggf. von einem echten Alarm
ausgegangen werden.

Hinweis: Eine Einblendung der eingehenden Alarme in einen entsprechenden Lageplan kann eine sol-
che Alarmvorprifung zuséatzlich unterstitzen.
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e Optische Alarmverifikation:

GemaR DIN CLC/TS 50131-9 kénnen zur Alarmverifikation optische Uberwachungseinrichtungen ge-
nutzt werden. Hierfiir eignen sich Videoliberwachungsanlagen (VUA) bzw. Videosicherheitssysteme
(VSS) fur Sicherungsanwendungen gemafl Normenreihe DIN EN 62676 mit entsprechenden Videoer-
fassungseinheiten (VE) unter Einhaltung der entsprechenden Regelungen des Bundeseinheitlichen
Pflichtenkataloges fiir Errichterunternehmen von Videoiiberwachungsanlagen (VUA) bzw. der UEA-
Richtlinie.

Fur eine optische Alarmverifikation per Video aus der Ferne sind fiir eine ausreichende Bewertung so-
genannte qualifizierte Bilder erforderlich.

Eine qualifizierte Alarmvorprifung durch die NSL kann somit erfolgen durch eine
o telefonische Alarmverifikation,

e sequenzielle Alarmverifikation oder

e optische Alarmverifikation

bzw. einer Kombination dieser Mal3nahmen.

Kann der Alarm durch die vorstehenden MaflRnahmen nicht eindeutig verifiziert werden, ist eine personelle
Alarmvorprifung vor Ort durch einen Interventionsdienst bzw. eine Interventionsstelle (IS) erforderlich. Die
NSL soll hierfur auf eine unweit des Uberwachten Objektes stationierte IS (eigene Stelle oder Vertragsunter-
nehmen) zurickgreifen kénnen.

Eine hinreichende Sicherheit fiir einen tatséchlichen Alarm besteht, wenn es sich

¢ um eindeutige Handlungen oder Unterlassungen (z. B. Nichtentfernen aus umfriedetem Besitztum trotz
Aufforderung) von Personen handelt, die mindestens einen gesetzlichen Straftatbestand erfiillen oder

¢ wenn deren Handlung oder Unterlassung auch im Versuch strafbar ist.

Besteht nach einer qualifizierten Alarmvorprifung durch die NSL bzw. einer Alarmvorprufung vor Ort durch
eine IS eine hinreichende Sicherheit fur einen tatséchlichen Alarm, kann die Polizei ggf. ohne weitere Vor-
prufung des Alarms entsprechend alarmiert werden (siehe auch DIN VDE 0833-3-1).

Alle Feststellungen, auch die aufgrund weiterer Beobachtung des Szenarios, kénnen fur die polizeiliche
Alarmverfolgung zum Zweck der Gefahrenabwehr und Strafverfolgung relevant sein. Diese sind daher der
Polizei mitzuteilen und zu dokumentieren.

Hinweis: Sollte es sich trotz Verifikation um einen Falschalarm handeln, ist mit GeblUhren der Polizei fiir
unnotige Einsatze zu rechnen.

Samtliche Alarmvorpriifungs- und Interventionsmaf3nahmen sind von der NSL in einer Alarmdienst- und In-
terventionsvereinbarung zu dokumentieren.

Die NSL und die IS sollen von einer zur Prifung nach DIN EN ISO/IEC 17025 und Zertifizierung nach
DIN EN ISO/IEC 17065 akkreditierten Stelle fur den Bereich Notruf- und Serviceleitstellen und Sicherungs-
dienstleistungen (unter Beachtung der DIN 77200-3) auf Grundlage der DIN VDE V 0827-11 (fiir die NSL)
bzw. der DIN 77200-1 Anforderungsprofil B oder C (fur die IS) geprift und zertifiziert sein.

Die vorstehenden Alarmvorprifungs- und InterventionsmafRnahmen gelten nur bei Anlagen ohne Anschluss
an die Polizei. Bei UMA/EMA mit Anschluss an die Polizei (UEA) ergeben sich die Alarmvorpriifungs- und
Interventionsmafinahmen aus den entsprechenden polizeilichen bzw. gesetzlichen Bestimmungen.

Zuséatzlich zu den Regelungen unter Nr. 6.5.6 (Stérungsmeldungen) der Richtlinie VdS 2311 gilt:

Bei UEA sind die Stérmeldungen grundsatzlich nicht bei der Polizei anzuzeigen, sondern an den Stérungs-
dienst des Instandhalters weiterzuleiten.
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Zusatzlich zu den Regelungen unter Nr. 6.5.7 (Zustandsmeldungen EMA-Scharf/Unscharf) der
Richtlinie VdS 2311 gilt:

Bei UEA sind Zustandsmeldungen der GMA grundsétzlich nicht bei der Polizei anzuzeigen. Sie diirfen jedoch
an einen entsprechenden Dienstleister weitergegeben werden.

7 Aufbau der Einbruchmeldeanlage (Installation)
Siehe Richtlinie VdS 2311.

Zusatzlich zu den Regelungen unter Nr. 7.1.1 (Bestimmungen) der Richtlinie VdS 2311 gilt:

Zusétzlich gelten die in den zugehorigen polizeilichen Regelwerken niedergelegten allgemein anerkannten
Regeln der Technik.

Zuséatzlicher Hinweis zu Tabelle 7.01 unter Nr. 7.2.1 (Arten der Sabotagelberwachung) der Richtlinie
VdS 2311:

Wenn bei UMA/EMA der Klasse B (Grad 3) kein Schutz gegen das Ersetzen von Signalen und Meldungen
vorhanden ist, mussen gemaR DIN EN 50131-1:2006 + A1:2009 + A2:2017 Tabelle 11 auch Verteiler auf
Sabotage Uberwacht werden.

8 EMA mit nicht-exklusiven Verbindungen
Siehe Richtlinie VdS 2311.

9 Melder fur die Uberwachung
Siehe Richtlinie VdS 2311.

10 Uberfallmelder
Siehe Richtlinie VdS 2311.

Zusatzlich zu den Regelungen unter Nr. 10.1 (Allgemeines) der Richtlinie VdS 2311 gilt:

Die Auslésungseinrichtungen fiir Uberfallalarme sind vorzugsweise so zu installieren, dass diese fiir einen
Tater nicht erkennbar ausgeldst werden kdnnen.

Um eine Auslésung Uber die Tastatur eines Beschéftigtenbedienten Bankautomaten (BBA) zu erkennen, ist
der Meldezusatz separat an eine eigene Meldergruppe anzuschlielen. Ist dies nicht der Fall, muss das Aus-
I6sen Uber ein entsprechendes Tableau o. &. (Einzelmelderkennung) angezeigt werden.

Zusaétzlich zu den Regelungen unter Nr. 10.11.4 (Nicht-ortsgebundene Funk-Uberfallmelder) der
Richtlinie VdS 2311 gilt:

Tragbare, nicht-ortsgebundene Funk-Uberfallmelder diirfen nur in besonders zu begriindenden Ausnahme-
fallen (z. B. bei Juwelieren, Schlisselberechtigte von Geldinstituten, besonders gefahrdeten Personen) unter
Abwagung aller Nachteile (siehe unten) und in Absprache mit allen Beteiligten eingesetzt werden. Um eine
ortliche Zuordnung zu gewéhrleisten muss die Auslésung eines jeden Melders an der Zentrale oder an einem
Tableau einzeln identifizierbar sein (siehe Nr. 10.6 der Richtlinie VdS 2311) sowie bei Fernalarm ggf. auch
differenziert als ,Alarm Funkuberfalltaster” Ubertragen werden.

Der Einsatz von nicht-ortsgebundenen Funk-Uberfallmeldern ist in der Anlagenbeschreibung (siehe Anlage
4 der UEA-Richtlinie) im Abschnitt D als Abweichung gesondert aufzufiihren. Zudem miissen die ermittelten
Empfangszonen der/den Interventionsstelle/n mitgeteilt werden, damit diese in die Einsatzunterlagen aufge-
nommen werden.

Der Betreiber ist schriftlich darauf hinzuweisen, dass nicht-ortsgebundene Funk-Uberfallmelder nur innerhalb
der jeweils fur den Melder festgelegten Meldebereiche benutzt werden dirfen und dass in Folge der Technik
»Funk® nicht von einer 100%igen Erkennung einer ausgeldsten Meldung ausgegangen werden kann. Er ist
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auch auf die nachstehend aufgefiihrten Nachteile/Probleme, insbesondere die Problematik der Falscha-
larmausldésung beim Tragen von Funk-Uberfallmeldern aufzuklaren und darauf hinzuweisen, dass keine wei-
teren Gegenstande zusammen mit dem Funk-Uberfallmelder in einer Tasche etc. mitgefiihrt werden diirfen.

Insbesondere ergeben sich folgende Nachteile/Probleme, die mit dem Betreiber zu erdrtern und in die Ent-
scheidung des Einsatzes von nicht-ortsgebundenen Funk-Uberfallmeldern einzubeziehen sind:

o Der Aufenthaltsort der auslésenden Person ist nicht festgelegt. Daher muss die auslésende Person von
den Interventionskraften auch gefunden werden kdnnen und zwar so, dass durch die Téatigkeit der In-
terventionskrafte keine zuséatzliche Gefahrdung der Person entsteht. Dies ist nur mdglich, wenn das
Umfeld des Ausloseortes bekannt ist. Daher muss der Einsatz von nicht-ortsgebundenen Funk-Uber-
fallmeldern auf dieses Umfeld beschrénkt sein (z. B. Reichweitenbegrenzung, Zellenbildung).

e  Unerwinschte Auslosung durch ungeeignete Trageweise (z. B. in einer Tasche mit Gegenstanden, wo-
bei ein auf den Ausléseknopf driickender Gegenstand den Melder auslésen konnte).

e  Weil die Ausbreitungsbedingungen fir Funkwellen von den 6értlichen Gegebenheiten abhéngig ist, kann
nicht immer mit einer sicheren Funkverbindung zwischen Funk-Uberfallmelder und der Zentrale gerech-
net werden. Die Folge kann sein, dass eine Auslosung des Melders nicht immer zu 100% erkannt wird.
Daher ist die Erwartungshaltung des Nutzers eines Funk-Uberfallmelders ,Bei Auslésung wird mir ge-
holfen® nicht sicher erfillbar.

Wenn die Empfangsreichweite fiir Funk-Uberfallmelder um das iiberwachte Objekt allerdings zu groR ist und
die Gefahr besteht, dass die auslésende Person nicht gefunden wird, sind Alarme von tragbaren Funk-Uber-
fallmeldern bei extern scharfgeschalteter Einbruchmeldeanlage zu unterbinden. Als Ersatz kann unabhéngig
von der UMA/EMA der Umstieg auf andere Alarmierungseinrichtungen (z. B. Mobilfunktelefon mit Notrufaus-
I6se- und Ortungsmadoglichkeit, z. B. GPS) sinnvoll sein.

Folgende technischen Einrichtungen missen uber die Anforderungen der Richtlinie VdS 2311 hinaus bei
Funk-Uberfallmeldern vorhanden sein:

¢ MalRnahmen gegen versehentliche Auslésung

e Meldungsquittierung von der Zentrale (Erkennung der Auslésung, z. B. Vibrator, bei Ausbleiben der
Meldungsquittierung soll die Meldung automatisch bis zum Empfang der Quittung wiederholt werden,
jedoch begrenzt auf eine maximale Zeit von 3 Minuten)

¢ Reichweitenwarnung beim Verlassen des Sende-/Empfangsbereiches (z. B. optisch, Vibrator)

e  Uberwachung der Energieversorgung

Bei UEA qilt zusétzlich:

Zum Betreiben von nicht-ortsgebundenen Funk-Uberfallmeldern muss von der Polizei eine Genehmigung
eingeholt werden. Ein tiber Funk-Uberfallmelder ausgeldster Uberfallalarm muss als ,Alarm Funkuberfalltas-
ter” differenziert zur Polizei Ubertragen werden.

11 Besondere Gerate und Einrichtungen
Siehe Richtlinie VdS 2311.

12 Ausfihrungsunterlagen
Siehe Richtlinie VdS 2311.

13 Inbetriebsetzung
Siehe Richtlinie VdS 2311.

14 Abnahme
Siehe Richtlinie VdS 2311.
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15 Betrieb
Siehe Richtlinie VdS 2311.

Zuséatzlich zu den Regelungen unter Nr. 15.6 (Anderungen, Ergéanzungen und Erweiterungen) der
Richtlinie VdS 2311 gilt:

Bei UEA ist die Polizei zu informieren, wenn es sich um wesentliche Anderungen im Aufbau bzw. Umfang
der EMA/UMA/UE handelt sowie bei Austausch wesentlicher Anlageteile mit zentralen Funktionen (z. B.
Zentrale, UE) und Uberfallmeldern gegen Anlageteile anderen Typs.

Abweichend zu den Regelungen unter der Nr. 15.11 (Abweichungen) der Richtlinie VdS 2311 gilt:
Abweichungen sind nur im Rahmen der im Pfk-UMA/EMA bzw. in der UEA-Richtlinie enthaltenen Regelun-
gen zuléssig.

Anhéange

Anhang A - Uberwachung von Wertbehaltnissen
Siehe Richtlinie VdS 2311.

Anhang B - Abweichungen von den Richtlinien
Nicht relevant — hier gelten die entsprechenden Regelungen im Pfk-UMA/EMA bzw. in der UEA-Richtlinie.

Anhang C - Nebelgerate
Siehe Richtlinie VdS 2311. Fur Nebelgerate (NG) gilt zusatzlich:

e  Ansteuerung von NG nur Uber hochwertige EMA der Klasse B oder C mit Fernalarmierung an eine
Notruf- und Serviceleitstelle (NSL).

e Grundsatzlich kein Einsatz von NG in Objekten, die von mehreren Mietern/Eigentiimern genutzt werden
oder gar in Objekten mit mehreren Stockwerken oder in Objekten, die vorwiegend zu Wohnzwecken
genutzt werden (z. B. Geschéfte in groReren Wohnblocks. Es besteht u. a. die Gefahr der Annahme
eines Brandes und Sprung aus einem Fenster).

e Es macht bei einer Reihe von Schutzobjekten Sinn, die Auslésung von NG, die von einer EMA ange-
steuert werden sollen, von einer zusétzlichen manuellen Freigabe nach der Ubertragung von Video-
Bildern aus dem Objekt in eine NSL Uber einen Schaltbefehl von dort abhéngig zu machen. Dies setzt
jedoch voraus, dass die Auslésung der EMA erfolgt, bevor Téater die durch NG geschitzten Bereiche
erreichen kénnen und das Bedienpersonal der NSL die Ortlichkeiten gut kennt, tiber Video ausreichend
einsehen und das System ordnungsgeman bedienen kann.

Der Einsatz von Reizmittelsprithgeréten in Verbindung mit UMA/EMA ist nicht zul&ssig.

Anhang D - Stichwortverzeichnis
Siehe Richtlinie VdS 2311.

UEA-RICHTLINIE, ANLAGE 5A, STAND: 01.01.2019 SEITE 18/18
REDAKTION: EXPERTENGRUPPE “UEA” IM AUFTRAG DER KOMMISSION , GRUNDLAGEN DER UBERWACHUNGSTECHNIK (KOMGUT)”



RICHTLINIE FUR UMA/EMA BZW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI

Anlage 5b

Projektierungs- und
Installationshinweise fur NGRS

(PIH-NGRS)

der

Richtlinie
fir Uberfall-/Einbruchmeldeanlagen
bzw. Anlagen fur Notféalle/Gefahren
mit Anschluss an die Polizei (UEA)

(UEA-Richtlinie)

Stand: Januar 2019

UEA-RICHTLINIE
REDAKTION: EXPERTENGRUPPE “UEA” IM AUFTRAG DER KOMMISSION ,, GRUNDLAGEN DER UBERWACHUNGSTECHNIK (KoMGUT)”



RICHTLINIE FUR UMA/EMA BZW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI

UEA-RICHTLINIE
REDAKTION: EXPERTENGRUPPE “UEA” IM AUFTRAG DER KOMMISSION ,, GRUNDLAGEN DER UBERWACHUNGSTECHNIK (KomMGUT)”



RICHTLINIE FUR UMA/EMA Bzw. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI E

ANLAGE 5B: PROJEKTIERUNGS- UND INSTALLATIONSHINWEISE FUR NGRS (PIH-NGRS)

Projektierungs- und Installationshinweise flr
Notfall- und Gefahrenreaktionssysteme (NGRS)

1 Allgemeines

1.1 Geltungsbereich

Die nachfolgenden Hinweise legen Mindestanforderungen an Projektierung, Installation, Betrieb und Instand-
haltung von Notfall- und Gefahrenreaktionssystemen (NGRS) fest. Sie gelten in Verbindung mit den jeweils
neuesten verodffentlichten Fassungen bzw. von der Polizei anerkannten Entwurffassungen der nachfolgen-
den Richtlinien, Normen bzw. Regelwerke:

e Bundeseinheitliche Richtlinie fiir Uberfall-/Einbruchmeldeanlagen bzw. Anlagen fiir Notfalle/Gefahren
mit Anschluss an die Polizei (UEA-Richtlinie) fur die aufgefiihrten Klassen B und C

e Einschlagige DIN VDE Bestimmungen, insbesondere DIN VDE V 0827-1 (NGRS), DIN VDE V 0827-2
(NGS) und DIN VDE V 0827-3 jeweils fur die Grade 2 und 3

1.2 Voraussetzungen fur den Anschluss und IT-Sicherheit
Voraussetzung fur den Anschluss eines NGRS an die Polizei ist, dass

¢ die Anlage unter Verwendung von gepruften und zertifizierten Anlageteilen (durch eine zur Priifung nach
DIN EN ISO/IEC 17025 und Zertifizierung nach DIN EN ISO/IEC 17065 fir den Bereich Gefahrenmel-
deanlagentechnik akkreditierten Stelle, z. B. VdS Schadenverhitung GmbH), die auf funktionsmafiiges
Zusammenwirken abgestimmt sind und unter Beachtung

e der in der UEA-Richtlinie aufgefiihrten allgemein anerkannten Regeln der Technik sowie
e der entsprechenden, vom jeweiligen Bundesland herausgegebenen Sicherungsempfehlungen
errichtet worden ist.

Zusatzeinrichtungen mit nicht zertifizierten Teilen, z. B. zusétzliche Anzeigen, sind nur zulassig, wenn keine
nachteiligen Rickwirkungen auf das NGRS auftreten kénnen.

Hinweis: Die vorstehende Forderung, zertifizierte Anlageteile zu verwenden, wird so lange au3er Kraft ge-
setzt, bis entsprechende Prifverfahren zur Verfigung stehen.

Bei Projektierung, Installation, Betrieb, Instandhaltung sowie bei der Alarm-, Bild- und Meldungsibertragung
sind die relevanten Vorgaben zum IT-Grundschutz des Bundesamtes flr Sicherheit in der Informationstech-
nik (BSI) einzuhalten. Hierzu gehdrt insbesondere auch das zeitnahe Einspielen sicherheitsrelevanter Pat-
ches und Updates.

2 Normative Verweisungen

Diese Hinweise enthalten datierte und undatierte Verweise auf andere Regelwerke. Die Verweise erfolgen in
den entsprechenden Abschnitten, die Titel werden im Folgenden aufgefiihrt. Anderungen oder Ergéanzun-
gen datierter Regelwerke gelten nur, wenn sie durch Anderung dieser Richtlinien bekanntgegeben werden.
Von undatierten Regelwerken gilt die jeweils letzte Fassung. Die nachfolgende Aufzéhlung enthélt die zz. fur
die Anwendung wichtigsten Regelwerke:

UEA-Richtlinie Richtlinie fiir Uberfall-/Einbruchmeldeanlagen bzw. Anlagen fiir Notfalle/Gefahren
mit Anschluss an die Polizei

DIN VDE V 0827-1 Notfall- und Gefahren-Systeme — Teil 1: Notfall- und Gefahren-Reaktions-Systeme
(NGRS) — Grundlegende Anforderungen, Aufgaben, Verantwortlichkeiten und Ak-
tivitaten
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DIN VDE V 0827-2 Notfall- und Gefahren-Systeme — Teil 2: Notfall- und Gefahren-Reaktions-Systeme
(NGRS) — Ergénzende Anforderungen fir Notfall- und Gefahren-Sprechanlagen
(NGS)

DIN VDE V 0827-3 Notfall- und Gefahren-Systeme — Teil 3: Notfall- und Gefahren-Reaktions-Systeme
(NGRS) - Risikomanagementakte und Anwendungsbeispiele

DIN VDE 0833-1 Gefahrenmeldeanlagen fiir Brand, Einbruch und Uberfall; Allgemeine Festlegun-
gen

DIN VDE 0833-3 Gefahrenmeldeanlagen fir Brand, Einbruch und Uberfall; Festlegungen fiir Ein-

bruch- und Uberfallmeldeanlagen
DIN EN ISO/IEC 17025 Allgemeine Anforderungen an die Kompetenz von Priif- und Kalibrierlaboratorien

DIN EN ISO/IEC 17065 Konformitatsbewertung - Anforderungen an Stellen, die Produkte, Prozesse und
Dienstleistungen zertifizieren

3 Begriffe und Abklrzungen
Siehe DIN VDE V 0827-1, DIN VDE V 0827-2 bzw. DIN VDE V 0827-3.

4 Festlegung der Struktur, der Anforderungen und des
Sicherheitsgrades

Siehe DIN VDE V 0827-1, DIN VDE V 0827-2 bzw. DIN VDE V 0827-3.

5 Planung, Installation, Ubergabe, Betrieb, Instandhaltung und
Erweiterung

Siehe DIN VDE V 0827-1, DIN VDE V 0827-2 bzw. DIN VDE V 0827-3. Zusétzlich gelten die nachfolgenden
Festlegungen.

51 Allgemeines

Wird im Rahmen des Risikomanagementprozesses festgestellt, dass ein NGRS insbesondere auch fir den
Herbeiruf von Hilfe in Amoksituationen dienen soll, muss das NGRS grundsatzlich an die Polizei angeschlos-
sen werden. Aufgrund der fehlenden Informationen fur die Polizei (insbesondere die fehlende Mdglichkeit
der Sprachkommunikation mit der auslésenden Person uber ein NGS) sowie der stark verzégerten Alarmie-
rung der Polizei (in der Regel durch die hilfeleistende Stelle an die Polizei Uber Telefon), macht bei einer
Amoksituationen eine Alarmgabe an eine hilfeleistende Stelle vor Ort bzw. an eine NSL keinen Sinn.

Die zusténdigen Behoérden (hier insbesondere die Polizei) sind bereits in der Planungsphase bzw. bei der
Erarbeitung des Gesamt-Sicherungskonzeptes im Rahmen des Gesamt-Risikomanagementprozesses zur
Beratung hinzuzuziehen.

Im Rahmen dessen sind unter Beruicksichtigung der Normenanforderungen insbesondere festzulegen und
abzustimmen:

e Einbindung des NGRS in ein Gesamt-Sicherungskonzept fiir das entsprechende Objekt

e Arten der NGRS-Anwendungen inkl. Umfang und Grad der Anwendungen, wobei der Grad auszuwéh-
len ist, der dem identifizierten Risiko, bei akzeptiertem Restrisiko, am besten entspricht

e Anbringung und Funktionsweise (Auslésung durch Jedermann oder nur bestimmte Personen) der
NGRS-Melder (siehe Nr. 5.2)

e Einsatz der Sicherungsmafnahmen (z. B. bauliche und mechanische Sicherungen) und der elektroni-
schen MaRRnahmen (elektronische, optische und sonstige Einrichtungen)
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e  ZusatzmaRnahmen, um die Lagebeurteilung durch die Polizei zu unterstiitzen (z. B. Sprachverbindun-
gen, Bildiibertragungen)

e  Zielgerichtetes Zusammenwirken aller technischen Einrichtungen (Sicherungs- und Uberwachungs-
mafinahmen) mit klaren organisatorischen und administrativen Malinahmen (z. B. Zutrittsregelungen,
Verhaltensregeln, Sprachkommunikation) bzw. Anweisungen

e Festlegung, welche Alarme bei parallelen Auslésungen von anderen Gefahrenmeldungen (z. B. Feuer-
alarm) Vorrang haben bzw. welche MaRnahmen dann erfolgen sollen (z. B. Abschaltung des Alarmgabe
fir Feueralarm, damit die bei NGRS-Alarm entsprechende Sprachdurchsage noch verstanden wird)

e  Ausldsung von Internalarm (automatisch/nicht automatisch) und Art der Alarmgabe (z. B. Sprachdurch-
sage, Alarmtone)

e Artdes Alarms (Amokalarm bzw. Notruf, in Abhangigkeit von der Festlegung mit bzw. ohne automati-
schem Internalarm) und der Identifikation der Auslése-/Sprechstelle fir die Weiterleitung an die Polizei
(siehe Nr. 3 der Anlage 10 der UEA-Richtlinie)

e  Moglichkeiten der gezielten Einwahl an auslosende Sprechstellen von NGS (siehe Nr. 5.3) und Art des
Aufbaus der Kommunikationsverbindung (Rufaufbau von der Polizei her nach Eingang eines Alarms bei
der Polizei bzw. automatischer Rufaufbau an eine abzustimmende Telefonnummer der Polizei)

e  Steuerungs-/Umschaltmdglichkeiten bei der Sprachverbindung (,nur reinhdren® (halbduplex) bzw.
~Sprechverbindung” (voll-duplex)) (siehe Nr. 5.3)

e Festlegung einer Anlaufstelle fur die Polizei am Objekt und der dort notwendigen Steuerungs-/Auslose-
moglichkeiten (z. B. Bedien-, Anzeige- und Einsprechstelle fir die Polizei) und vorzuhaltenden Unterla-
gen (z. B. Objektplane)

e Polizei-Transponder mit SchlieR-/Offnungsberechtigung, Riicksetzungsfunktion etc.

e  Steuerungs-/Auslésemoglichkeiten durch die Polizei (z. B. Auslésung von Interalarmen/Sprachdurchsa-
gen in den entsprechenden Bereichen) am Objekt bzw. von der Ferne her

e Unterstiitzende MalRnahmen flr die Intervention (inkl. z. B. Laufkarten, Unterbrechung von Strom/Gas,
Einblendung von ausgeldsten Alarmen in einen Grundrissplan und Abruf einer entsprechenden, gene-
rierten Webseite)

¢  Welche im Objekt vorhandene technisch ansteuerbare Anlagen/Einrichtungen/Bauprodukte sollten in
welchem Fall angesteuert werden (z. B. Ansteuerung von Jalousien)

e Art der Fernauslésung eines NGRS (siehe Nr. 5.5), falls die Polizei Uber einen anderen Weg (z. B.
telefonisch) Hinweise auf eine Straftat in dem entsprechenden Objekt erhalt

e Artund Umfang der Plane fir die Intervention

NGRS sind grundsatzlich als getrennte Anlagen zu Uberfall- und Einbruchmeldeanlagen (UMA/EMA) aus-
zufuihren. Die Mitnutzung der Ubertragungseinrichtung (UE) der UMA/EMA durch das NGRS zur Ubertra-
gung von Meldungen und Alarmen des NGRS ist rickwirkungsfrei zulassig. In Abstimmung mit der Polizei
ist ggf. auch die Einbindung von NGRS-Meldern in einer UMA/EMA als technische Melder mdglich.

Ein Anschluss des NGRS an die Polizei im Rahmen der UEA-Richtlinie ist nur fir die Anwendungen zulassig,
die mindestens dem Grad 2 bzw. 3 der DIN VDE V 0827-1 mit einer Sprachkommunikation zur Verifikation
entsprechen. Die Anforderungen der Normenreihe DIN VDE V 0827 Teile 1 bis 3 sind einzuhalten. Die
Alarmuibertragung zur Polizei muss iiber eine AUA nach DP4 erfolgen (siehe Anlage 10 der UEA-Richtlinie).

Es dirfen nur solche Alarme an die Polizei Uibertragen werden, die auf Auslésungen von Notfall- und Gefah-
renmeldern (siehe Nr. 5.2) mit der Mdglichkeit eine Sprachkommunikation herzustellen, beruhen.

Falschalarme sind so weit wie mdglich auszuschlie3en. Hierfir sind geeignete MaRnahmen vorzusehen.
Kommt es im Betrieb zu vermehrten unberechtigten bzw. missbrauchlichen Auslésungen von NGRS-
Meldern, ist die Polizei berechtigt, die Auslésung von NGRS-Meldern auf berechtigte Ausléser oder Bediener
zu beschranken. Daher wird empfohlen die Auslésestellen mit entsprechenden Eingabeeinrichtungen (z. B.
Transponderleser, Codetastatur) auszustatten.

Um eine fortlaufende und stets aktuelle Dokumentation zu gewéhrleisten, ist eine technische Risikomanage-
mentakte geman DIN VDE V 0827-3 zu fuhren.
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5.2 Ausldseeinrichtungen/Verifikation/Mainahmen

Notfall- und Gefahrenmelder fir NGRS dienen der manuellen Auslésung einer Alarmmeldung im Falle eines
akuten Notfalls oder einer Gefahr (z. B. Amok, Terroranschlag). NGRS-Melder sind so auszufiihren, dass
grundsatzlich nur eine gezielte manuelle Auslésung in Form einer willentlichen Betatigung durch eine Person
zur Alarmauslésung fiithrt. Eine automatische Alarmauslésung, z. B. in Folge von Unterbleiben einer so ge-
nannten Klarmeldung, ist nicht zulassig.

Bei UEA ist die Bezeichnung POLIZEI-NOTRUF zu verwenden. Soll zur Vermeidung von unberechtigten
bzw. missbrauchlichen Alarmen eine Auslésung nicht fur Jedermann mdglich sein, sind die NGRS-Melder
oder Teile davon so aufzubauen, dass sich Ausléser oder Bediener vorher mit einem ldentifikationsmerk-
maltrager (z. B. Transponder) zu erkennen geben missen bzw. eine Auslésung nur mittels eines Identifika-
tionsmerkmaltragers erfolgen kann. Die vorstehenden Festlegungen sowie die Art der Alarmibertragung
(Amokalarm bzw. Notruf, in Abh&ngigkeit von der Festlegung mit bzw. ohne automatischem Internalarm,
siehe Nr. 3 der Anlage 10 der UEA-Richtlinie) sind mit der Polizei abzustimmen.

Fur den Fall, dass es bei einer Konzeption ,Alarmauslésung fiir Jedermann® in der Folge zu haufigen Auslo-
sungen von Falschalarmen kommt, ist die Polizei berechtigt, einen Umbau zu fordern, damit eine Auslésung
nur noch mittels Identifikationsmerkmaltrager erfolgen kann. Daher wird angeregt, NGRS-Melder prinzipiell
bereits mit entsprechenden Leseeinheiten fur Identifikationsmerkmaltréger auszustatten, damit eine Umstel-
lung fir die betreffenden NGRS-Melder problemlos mdéglich ist.

Ein fir Jedermann zu betétigender NGRS-Melder besteht grundsatzlich aus einem Taster mit vorgelagerter
mechanischer Hiurde als zerbrechliches Element (z. B. Glasscheibe) mit bleibender Formverédnderung und
entsprechender Bezeichnung unter Nutzung der folgenden Farben:

a) Taster (Druckknopf) in Rot (RAL 3000) bzw. Leuchtorange (RAL 2005) oder &hnlich

b) Flache um den Taster und Schrifthintergrund in Verkehrsblau (RAL 5017)

c) Schrift in Perlweil3 (RAL 1013)

d) Gehéause bzw. Rand um in andere Einheiten eingebauten NGRS-Melder in Perlweil? (RAL 1013)

POLIZEI-NOTRUF

Farbe: Verkehrsblau

Farbe: Rot bzw.
Leuchtorange

Farbe: Perlweil3

(bei Einbau in andere
Einheiten, entsprechen-
der Rand in Perlweil3)

Bild 1 — Beispiel fur einen Notfall- und Gefahrenmelder als Einzelmodul

Ein NGRS-Melder kann funktionell auch in andere Einheiten (z. B. Sprechstellen) integriert werden, wobei
die oben aufgefuihrten Farben a bis ¢ zu realisieren sind. Die mechanische Hirde mit bleibender Formver-
anderung, die Bezeichnung und die Farbe der Flache um den Taster sowie die Tasterfarbe sind analog
auszufihren.

Grundsatzlich missen NGRS-Melder und Sprechstelle in einer Komponente (gemeinsames Gehause) ver-
baut sein. Sollte in Ausnahmeféllen und in Abstimmung mit der Polizei nicht in andere Einheiten integrierte

UEA-RICHTLINIE, ANLAGE 5B, STAND: 01.01.2019 SEITE 4/6
REDAKTION: EXPERTENGRUPPE “UEA” IM AUFTRAG DER KOMMISSION , GRUNDLAGEN DER UBERWACHUNGSTECHNIK (KoMGUT)”


http://de.wikipedia.org/wiki/Perlwei%C3%9F
http://de.wikipedia.org/wiki/Perlwei%C3%9F

RICHTLINIE FUR UMA/EMA Bzw. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI

ANLAGE 5B: PROJEKTIERUNGS- UND INSTALLATIONSHINWEISE FUR NGRS (PIH-NGRS)

NGRS-Melder (so wie in Bild 1 als Einzelmelder) eingesetzt werden, ist eine zugehdrige Sprechstelle zu
installieren. Uber diese Sprechstelle muss eine verstandliche Sprechverbindung auch ohne Nutzung des
Horers mdglich sein und die Sprechstelle muss die Anforderungen der DIN VDE V 0827-2 erfillen (siehe
hierzu auch Nr. 5.3).

NGRS-Melder und Sprechstelle miissen so installiert werden, dass wahrend einer Krisensituation eine ge-
fahrlose Auslésung und Bedienung maoglich ist.

An der Sprechstelle muss die Ortsangabe (z. B. Gebaude, Stockwerk, Raumnummer) erkennbar sein, damit
diese bei Rickfragen nach einer Auslésung benannt werden kann.

An ein NGRS dirfen auch weitere Melder fiir niederpriorisierte Meldungen (z. B. Hausalarm, Hilferuf, Dees-
kalationsruf) fir die Auslésung entsprechender Meldungen an eine vor Ort befindliche hilfeleistende Stelle
angeschlossen werden. Diese sind so zu gestalten, dass eine Verwechslung mit NGRS-Meldern ausge-
schlossen ist. Zudem ist eine eindeutige Kennzeichnung unter Nutzung anderer Farben und Beschriftungen
vorzunehmen. Die Ausldsung solcher Melder darf grundsétzlich nicht zur Polizei Ubertragen werden (siehe
hierzu Bild 2). Bei Einheiten mit integrierten NGRS-Meldern (z. B. Sprechstellen) dirfen in die Einheit - unter
Beachtung der vorstehenden Anforderungen - weitere Melder fir niederpriorisierte Meldungen ohne vorge-
lagerte mechanische Hurde integriert werden.

Notfall Ereignis |

nterventionsteam/
Ende Krisenteam
Ja ja
Taste fur medi- Hilfeleistende Stelle Externe
he PL_inisehenNetial—I 7 Hilfe?
(nern' nzw. NS
nein io
ja
| 112 a!rufen
|
nterventionsteam/
Ende Krisenteam |
v A
o ] ] )
Gewalt/ | Taste fir Gewaly Hilfeleistende Stelle Zutreffend? ja Externe
Bedrohung? Bedrohung (intern bzw. NSL) (Verifikation) Hilfe?

nein

110 anrufen

Ende

Zutreffend? Polizeiliche

NGRS-Melder Polizei (Verifikation per MaRnahmen

Polizei-Notruf

Amok 0.8.?

Sprachverbin

Bild 2 — Ablaufbeispiel im Notfall fir ein NGS mit NGRS-Melder und zwei Ausldsetasten
mit Anschluss an die Polizei

5.3 Erganzende Anforderungen an die Sprachkommunikation

Sprachkommunikation ist bei NGRS mit Anschluss an die Polizei ein zwingender Bestandteil, damit nach der
Ausldésung eine entsprechende Kommunikation méglich ist. Daher sind die ergdnzenden Anforderungen fir
NGS nach DIN VDE V 0827-2 im entsprechenden Grad zu erfiillen.

Nach Auslosung eines NGRS-Melders ist der Alarm (iber die UEA an die Polizei unter Beachtung der An-
lage 10 zu Ubertragen. Die Durchwahl-Rufnummer der entsprechenden Ausldse-/Sprechstelle ist zusammen
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mit der Alarmmeldung gemaR Nr. 3 der Anlage 10 der UEA-Richtlinie mit zu Gibermitteln. In den Lageplanen
fur die Polizei mussen diese Rufnummern ebenfalls mit aufgefuhrt sein.

Mit der Polizei ist abzustimmen, ob nach einer Auslésung ein automatischer Rufaufbau zur Polizei erfolgt
oder ob der Rufaufbau von der Polizei her erfolgen soll. Je nach polizeilichen Anforderungen ist nach dem
Rufaufbau zunachst eine automatische Ansage wiederzugeben, in der

e die Identifikation der Auslése-/Sprechstelle und

e die Steuerungs-/Umschaltmdéglichkeiten ,nur reinhéren (halbduplex) bzw. ,Sprechverbindung® (voll-
duplex) und

e ggf. die Steuerungs-/Auslésemdglichkeiten des Internalarms (z. B. Sprachdurchsagen)

dargestellt und ausgewahlt werden kann. Diese Daten bzw. die Steuermdglichkeiten (z. B. Uber entspre-
chende Nachwahlen) kdnnen gemafR den Vorgaben der Polizei auch anderweitig Ubermittelt/vorgehalten
werden bzw. erfolgen.

Ein automatischer Rufaufbau zur Polizei ist

e nur nach einer vorausgegangenen Alarmauslosung mit entsprechender Alarmubertragung Uber eine
UEA zur EE-Pol und

e grundsétzlich an die Notruf-Rufnummer 110 oder an eine andere von der Polizei festgelegte Rufnummer

zulassig.

5.4 Ergénzende Anforderungen bei Bildibertragung

Zur Einschatzung der Lage und zur Intervention im Gefahrenfall sind gemanR DIN VDE V 0827-1 zusatzlich
Bildibertragungen mdoglich. Sollen solche Bilder an die Polizei Ubertragen werden, sind hierfur die in der
Anlage 6 der UEA-Richtlinie enthaltenen Anforderungen einzuhalten.

5.5 Fernauslésung eines NGRS

Erlangt die Polizei Uber einen anderen Weg - z. B. telefonisch - Hinweise auf eine Straftat in einem mit einem
Notfall- und Gefahren-Reaktions-System ausgestatteten Objekt, muss es - je nach Anforderungen der je-
weils zustandigen Polizeibehérde/-dienststelle - mdglich sein, die Bildibertragung sowie auch Einwahl- oder
Reinhdrmdglichkeiten tber die Funktion ,Fernauslésen des NGRS" im Uberwachten Objekt zu initiieren. Ein
Fernauslésen muss durch Speicherung im Hintergrundspeicher des NGRS nachvollziehbar sein. Dieses
Verfahren ist nur mit Zustimmung des Betreibers statthaft.

5.6 Inbetriebnahme/Ubergabe

Nach Fertigstellung des NGRS muss das Errichterunternehmen dem Betreiber eine vollstandig ausgefilite
Anlagenbeschreibung NGRS aushandigen. In dieser sind die Ubergabe der Anlage mit Dokumentation ge-
mafR DIN VDE V 0827-1, die Einweisung der Nutzer/Bediensteten zur Inbetriebnahme und die entsprechen-
den Projektierungsangaben zu dokumentieren. Die Bedienung und die Handhabung des NGRS sowie die in
Krisensituationen erforderlichen MaBhahmen (z. B. Kontrolle der Personen auf Vollz&hligkeit) sollen in einer
entsprechenden Hausordnung geregelt und den Nutzern/Bediensteten zur Verfligung gestellt werden. Zu-
dem ist der Polizei eine Einsicht in die Risikomanagementakte zu erméglichen.

6 Sonstiges

Alle Ergebnisse und Festlegungen aus der Abstimmung mit der Polizei sind in der technischen Risikoma-
nagementakte zu dokumentieren.

Ansonsten sind alle Festlegungen in der Norm DIN VDE V 0827-1 bzw. zuséatzlich in der DIN VDE V 0827-2
einzuhalten. Eventuelle Abweichungen hiervon sind in Absprache mit der Polizei nur in begriindeten Aus-
nahmefallen zulassig und muissen in der Anlagenbeschreibung als Abweichung beschrieben werden.
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Projektierungs- und Installationshinweise fir
Videoiiberwachungsanlagen (PIH-VUA)

1 Allgemeines

1.1 Geltungsbereich

Die nachfolgenden Hinweise legen Mindestanforderungen an Projektierung, Installation, Betrieb und In-
standhaltung von Videoiiberwachungsanlagen (VUA) fest. Sie gelten in Verbindung mit den jeweils neues-
ten verdffentlichten Fassungen bzw. von der Polizei anerkannten Entwurffassungen der nachfolgenden
Richtlinien, Normen bzw. Regelwerke:

e Bundeseinheitlicher Pflichtenkatalog fur Errichterunternehmen von Videouberwachungsanlagen (Pfk-
VUA)

e Bundeseinheitliche Richtlinie fur Uberfall-/Einbruchmeldeanlagen bzw. Anlagen fiir Notfalle/Gefahren
mit Anschluss an die Polizei (UEA-Richtlinie)

e Einschlagige europaische Normen fir Videolberwachungsanlagen fir Sicherungsanwendungen der
Normenreihe DIN EN 62676

e Einschlagige DIN VDE Bestimmungen fir Videoliberwachungsanlagen fur Sicherungsanwendungen

¢ Richtlinien fur Videouberwachungsanlagen, Planung und Einbau, VdS 2366, der VdS Schadenverhi-
tung GmbH

1.2 Voraussetzungen fur den Anschluss und IT-Sicherheit
Voraussetzung fir die Anerkennung einer VUA ist, dass

e die Anlage unter Verwendung von gepriften und zertifizierten Anlageteilen (durch eine zur Prifung
nach DIN EN ISO/IEC 17025 und Zertifizierung nach DIN EN ISO/IEC 17065 fur den Bereich Gefah-
renmeldeanlagentechnik akkreditierten Stelle, z. B. VdS Schadenverhitung GmbH), die auf funkti-
onsmaRiges Zusammenwirken abgestimmt sind und

e unter Beachtung der im Pflichtenkatalog bzw. in der UEA-Richtlinie aufgefiihrten allgemein aner-
kannten Regeln der Technik

errichtet worden ist.

Zusatzeinrichtungen mit nicht zertifizierten Teilen, z. B. zusatzliche Anzeigen, sind nur zulassig, wenn kei- ne
nachteiligen Ruckwirkungen auf die VUA auftreten kénnen.

Hinweis: Die vorstehende Forderung, zertifizierte Anlageteile zu verwenden, wird so lange auf3er Kraft ge-
setzt, bis entsprechende Prufverfahren zur Verfugung stehen.

Bei Projektierung, Installation, Betrieb, Instandhaltung sowie bei der Alarm-, Bild- und Meldungsuber-
tragung sind die relevanten Vorgaben zum IT-Grundschutz des Bundesamtes fir Sicherheit in der Informa-
tionstechnik (BSI) einzuhalten. Hierzu gehért insbesondere auch das zeithahe Einspielen sicherheitsrele-
vanter Patches und Updates.

1.3 Anmerkungen zur Anwendung

Die den Uberschriften vorangestellten GroRbuchstaben geben jeweils an, fiir welche Klasse/n A und/oder B
und/oder C der jeweilige Abschnitt Gultigkeit besitzt.

Grundlage dieser Hinweise sind die gemeinsam von Polizei und VdS Schadenverhiitung GmbH erarbeite-
ten Richtlinien fur Videolberwachungsanlagen, Planung und Einbau, VdS 2366 (Version 2017-11), der
VdS Schadenverhitung GmbH.

Damit Anwender die Unterschiede zur Richtlinie VdS 2366 besser erkennen koénnen, werden diese hier
dargestellt, in Einzelféllen polizeilich besonders wichtige Regelungen bekraftigt und ansonsten auf die
Richtlinie VdS 2366 verwiesen. Es handelt sich hier somit im Wesentlichen um ein sogenanntes "Delta-
Papier".
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Soweit der Verweis auf die Richtlinie VdS2366 pauschal erfolgt, sind die nachfolgenden in der Tabelle ent-
haltenen Formulierungen entsprechend zu ersetzen:

Formulierung in der Richtlinie VdS 2366: ersetzen durch:

VdS-anerkannt von einer zur Prifung nach DIN EN ISO/IEC 17025
und Zertifizierung nach DIN EN ISO/IEC 17065 fi
den Bereich der Gefahrenmelde- bzw. Videouber
wachungsanlagentechnik anerkannten Stelle geprui
und zertifiziert

VdS-anerkanntes Errichterunternehmen Im Adressennachweis benanntes Errichterunter
nehmen (Wenn kein Adressennachweis herausge
geben wird: Fachunternehmen fir VUA, das in de
Handwerksrolle eingetragen sein muss, die Anforde
rungen der DIN EN 16763 erfillt und fur jede Bear
beitungsphase sowie fur das jeweilige Fachgebie
Uber entsprechende Beschaftigte in allen Funktione
A, B, C nach DIN EN 16763 verfiugt)

Attest bzw. VdS-Attest bzw. Installationsattest Anlagenbeschreibung nach UEA-Richtlinie bzw. Pfk-
VUA

Zustimmung bzw. Genehmigung des Versicherers | In Absprache mit Betreiber bzw. dem Versicherer
bzw. des VdS

Zuséatzlich zu den Regelungen in diesen Projektierungs- und Installationshinweisen bzw. der Richtlinie VdS
2366 sind die weiteren Regelungen des Pflichtenkataloges VUA bzw. der UEA-Richtlinie zu beachten. Im
Falle von abweichenden oder widersprichlichen Regelungen gelten die entsprechenden Vorgaben des
Pflichtenkataloges VUA bzw. der UEA-Richtlinie.

2 Allgemeines

Siehe aktuelle Richtlinien fir Videolberwachungsanlagen, Planung und Einbau, VdS 2366, der VdS Scha-
denverhitung GmbH.

3 Normative Verweisungen

Diese Hinweise enthalten datierte und undatierte Verweise auf andere Normen und Regelwerke. Die Ver-
weise erfolgen in den entsprechenden Abschnitten, die Titel werden im Folgenden aufgefiihrt. Anderungen
oder Erganzungen datierter Normen und Regelwerke gelten nur, wenn sie durch Anderung dieser Richtli-
nien bekanntgegeben werden. Von undatierten Normen und Regelwerken gilt die jeweils letzte Fassung
bzw. von der Polizei anerkannten Entwurffassung. Die nachfolgende Aufzahlung enthélt die zurzeit fur die
Anwendung des Pfk-UMA/EMA und der UEA-Richtlinie wichtigsten Normen und Regelwerke:

Pfk-VUA Bundeseinheitlicher Pflichtenkatalog fur Errichterunternehmen von Videolberwa-
chungsanlagen

UEA-Richtlinie Bundeseinheitliche Richtlinie fur Uberfall-/Einbruchmeldeanlagen bzw. Anlagen
fur Notfalle/Gefahren mit Anschluss an die Polizei

DIN 77200-X Sicherungsdienstleistungen

DIN CLC/TS 50131-9 Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Teil 9: Alarmvorpriifung —
Verfahren und Grundséatze

DIN EN 16763 Dienstleistungen fur Brandsicherheitsanlagen und Sicherheitsanlagen
DIN EN 50518 Alarmempfangsstelle
DIN EN 62676-x Videoiliberwachungsanlagen fiir Sicherungsanwendungen

DIN EN ISO/IEC 17025 Allgemeine Anforderungen an die Kompetenz von Prif- und Kalibrierlaboratorien
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DIN EN ISO/IEC 17065 Konformitatsbewertung - Anforderungen an Stellen, die Produkte, Prozesse und
Dienstleistungen zertifizieren

DIN VDE 0833-3-1 Gefahrenmeldeanlagen fir Brand, Einbruch und Uberfall — Teil 3-1: Alarmverifika-
tion

DIN VDE V 0827-11 Notfall- und Gefahren-Systeme (NSL) — Teil 11: Notruf- und Service-Leitstelle —
Leitstellen mit Sicherheitsaufgaben

DGUV Vorschrift 20 Spielhallen, Spielcasinos und Automatenséale von Spielbanken® inkl. der zugeho-
rigen BG- bzw. GUV-Informationen
(vorher: BGV C3 - Unfallverhitungsvorschrift (UVV))

DGUV Vorschrift 25/ 26 Kassen inkl. der zugehorigen BG- bzw. GUV-Informationen
(vorher: BGV C9 - Unfallverhitungsvorschrift (UVV))

VdsS 2366 Richtlinien fur Videoluberwachungsanlagen, Planung und Einbau

Weitere Regelwerke siehe aktuelle Richtlinien fur Videoluberwachungsanlagen, Planung und Einbau, VdS
2366, der VdS Schadenverhitung GmbH unter Nr. 3

4 Begriffe und Abklrzungen

Siehe aktuelle Richtlinien fir Videolberwachungsanlagen, Planung und Einbau, VdS 2366, der VdS Scha-
denverhitung GmbH.

5 Allgemeine Betrachtungen

Siehe aktuelle Richtlinien fir Videolberwachungsanlagen, Planung und Einbau, VdS 2366, der VdS Scha-
denverhitung GmbH.

6 Projektierungsgrundlagen

Siehe aktuelle Richtlinien fir Videolberwachungsanlagen, Planung und Einbau, VdS 2366, der VdS Scha-
denverhitung GmbH.

Die erforderliche Klassifizierung der Videoilberwachungsanlage muss durch den Betreiber (z. B. Bauherr,
ausschreibende Stelle o. &.) nach einer vorzugsweise durch eine (Kriminal-) Polizeiliche Beratungsstelle
durchgefiihrten, objektbezogenen Beratung und/oder in Absprache mit dem Sachversicherer bzw. den
sonstigen Fachkraften im Rahmen eines Sicherungskonzeptes vorgegeben werden.

Zusatzlich zu den Regelungen unter Nr. 6.3.2 (Funktions-, Bedienungs- und Sabotagesicherheit —
Leistungsmerkmale der Klassen A, B und C) der Richtlinie VdS 2366 gilt:

Die eingesetzten Bildzentralen der Klassen B und C sollen Uber eine automatische Uhrzeitsynchronisation
mit dem internationalen Zeitsystem UTC (z. B. mittels des Zeitsignalsenders DCF77) verflgen.

VUA der Klassen B und C sollten tiber eine Daueraufzeichnung bzw. bedarfsgesteuerte Aufzeichnung aller
Kameras mit

e min. 4 Bildern/s pro Kamera und

e unter Beachtung des Anhang B der Richtlinie 2366

e inder vollen Kameraauflésung und

o mdglichst unkomprimiert bzw. verlustfrei komprimiert

verfigen. Die Speicherkapazitat der Bildzentrale sollte hierbei fir mindestens 10 Tage ausreichend sein.

7 Aufbau

Siehe aktuelle Richtlinien fiir Videouberwachungsanlagen, Planung und Einbau, VdS 2366, der VdS Scha-
denverhiitung GmbH.
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8 Inbetriebsetzung

Siehe aktuelle Richtlinien fiir Videolberwachungsanlagen, Planung und Einbau, VdS 2366, der VdS Scha-
denverhiitung GmbH.

9 ABC Betrieb der VUA

Siehe aktuelle Richtlinien fiir Videoliberwachungsanlagen, Planung und Einbau, VdS 2366, der VdS Scha-
denverhiitung GmbH.

Zusatzlich zu den Regelungen unter Nr. 9.2.2 (ABC Inspektion) der Richtlinie VdS 2366 gilt:

Bei Anlagen der Klasse C ist grundsatzlich die Primérversorgung abzuschalten und die Reaktionen der
USV zu testen).

Zuséatzlich zu den Regelungen unter Nr. 9.3 (ABC Anderungen, Erganzungen und Erweiterungen)
der Richtlinie VdS 2366 gilt:

Bei UEA ist die Polizei zu informieren, wenn es sich um wesentliche Anderungen im Aufbau bzw. Umfang
der EMA/UMA/UE handelt sowie bei Austausch wesentlicher Anlageteile mit zentralen Funktionen (z. B.
Zentrale, UE) und Uberfallmeldern gegen Anlageteile anderen Typs.

Zusatzlich zu den Regelungen unter Nr. 9 der Richtlinie VdS 2366 gilt:

9.8 ABC Alarmierung und Intervention
Beziiglich der Verifikation von Alarmen aus VUA sind folgende MaRnahmen in Betracht zu ziehen:
e  Akustische Alarmverifikation:

Nach DIN CLC/TS 50131-9 ist Uber akustische Empfangsgerate (AEG) das Hineinhdren in ein Objekt
nach einer Alarmauslésung durch eine NSL von der Ferne her mdglich.

Je nach Art und Intensitat der Gerausche ist die Bewertung einer konkreten Situation ausschlief3lich
durch Hineinhéren jedoch nur schwierig moglich. Daher ist eine akustische Alarmverifikation nicht als
alleiniges Mittel, sondern nur in Kombination mit anderen Maflinhahmen der Alarmverifikation zulassig (z.
B. in Kombination mit einer optischen Alarmverifikation).

° Telefonische Alarmverifikation:

Nach einer Alarmauslésung kann ggf. per Telefonanruf im Objekt geprift werden, ob es sich um einen
richtigen oder falschen Alarm handelt. Hierfir sind zwischen NSL und Betreiber entsprechende ein-
deutige Legitimations- und VerifikationsmalRhahmen (z. B. Codeworte) zu vereinbaren und in einer
Alarmdienst- und Alarmdienst- und Interventionsvereinbarung zu dokumentieren.

° Sequenzielle Alarmverifikation:

Werden Alarme und Folgealarme in der Reihenfolge der Ausldsung differenziert nach Art des Alarms
und je nach den einsatztaktischen Erfordernissen zusatzlich bis zur einzelnen Meldergruppe oder bis
zu festzulegenden einzelnen Meldern zur NSL Ubertragen und dort angezeigt, kann diese Alarmfolge
zur Alarmverifikation genutzt werden.

Je nach Anzahl und logischer Reihenfolge (z. B. Alarmeingang von einem Offnungsmelder mit an-
schlielendem Alarmeingang eines Bewegungsmelders im gleichen Raum) kann ggf. von einem ech-
ten Alarm ausgegangen werden.

Hinweis: Eine Einblendung der eingehenden Alarme in einen entsprechenden Lageplan kann eine
solche Alarmvorprifung zusatzlich unterstiitzen.
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. Optische Alarmverifikation:

Nach DIN CLC/TS 50131-9 koénnen zur Alarmverifikation optische Uberwachungseinrichtungen ge-
nutzt werden. Hierfiir eignen sich Videoliberwachungsanlagen (VUA) bzw. Videosicherheitssysteme
(VSS) fur Sicherungsanwendungen nach Normenreihe DIN EN 62676-x mit entsprechenden Videoer-
fassungseinheiten (VE) unter Einhaltung der entsprechenden Regelungen des Bundeseinheitlichen
Pflichtenkataloges fiir Errichterunternenmen von Videoiiberwachungsanlagen (VUA) bzw. der UEA-
Richtlinie.

Fur eine optische Alarmverifikation per Video aus der Ferne sind flr eine ausreichende Bewertung
sogenannte qualifizierte Bilder erforderlich.

Eine qualifizierte Alarmvorpriifung durch die NSL kann erfolgen durch eine
e telefonische Alarmverifikation,

e sequenzielle Alarmverifikation oder

e  optische Alarmverifikation

bzw. einer Kombination dieser Mal3nahmen.

Kann der Alarm durch die vorstehenden Mal3nahmen nicht eindeutig verifiziert werden, ist eine personelle
Alarmvorprifung vor Ort durch einen Interventionsdienst bzw. eine Interventionsstelle (IS) erforderlich. Die
NSL soll hierflr auf eine unweit des Uberwachten Objektes stationierte IS (eigene Stelle oder Vertragsun-
ternehmen) zurlckgreifen kénnen.

Eine hinreichende Sicherheit fiir einen tatsdchlichen Alarm besteht, wenn es sich

e um eindeutige Handlungen oder Unterlassungen (z. B. Nichtentfernen aus umfriedetem Besitztum
trotz Aufforderung) von Personen handelt,

¢ die mindestens einen gesetzlichen Straftatbestand erfillen oder
¢ wenn deren Handlung oder Unterlassung auch im Versuch strafbar ist.

Besteht nach einer qualifizierten Alarmvorprufung durch die NSL bzw. einer Alarmvorprifung vor Ort durch
eine IS eine hinreichende Sicherheit fir einen tatsachlichen Alarm, kann die Polizei ggf. ohne weitere Vor-
prifung des Alarms entsprechend alarmiert werden (siehe auch DIN VDE 0833-3-1):

Alle Feststellungen, auch die aufgrund weiterer Beobachtung des Szenarios, kénnen fur die polizeiliche
Alarmverfolgung zum Zweck der Gefahrenabwehr und Strafverfolgung relevant sein und sind daher der Po-
lizei mitzuteilen sowie zu dokumentieren.

Hinweis: Sollte es sich trotz Verifikation um einen Falschalarm handeln, ist mit GeblUhren der Polizei fiir
unnétige Einsatze zu rechnen.

Samtliche Alarmvorpriifungs- und Interventionsmafnahmen sind von der NSL in einer Alarmdienst- und In-
terventionsvereinbarung zu dokumentieren.

Die NSL und die IS sollen von einer zur Prifung nach DIN EN ISO/IEC 17025 und Zertifizierung nach
DIN EN ISO/IEC 17065 akkreditierten Stelle fur den Bereich Notruf- und Serviceleitstellen und Sicherungs-
dienstleistungen (unter Beachtung der DIN 77200-3) auf Grundlage der DIN VDE V 0827-11 (fur die NSL)
bzw. der DIN 77200-1 Anforderungsprofil B oder C (fur die IS) geprift und zertifiziert sein.

Die vorstehenden Interventionsmaflinahmen gelten nur bei Anlagen ohne Anschluss an die Polizei. Bei
Bildubertragungen an die Polizei im Rahmen der UEA-Richtlinie ergeben sich die InterventionsmaRnahmen
aus den entsprechenden polizeilichen bzw. gesetzlichen Bestimmungen.
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Anhéange

Anhang A Symbole

Siehe aktuelle Richtlinien fur Videolberwachungsanlagen, Planung und Einbau, VdS 2366, der VdS Scha-
denverhitung GmbH.

Anhang B Reaktionszeiten

Siehe aktuelle Richtlinien fiir Videolberwachungsanlagen, Planung und Einbau, VdS 2366, der VdS Scha-
denverhitung GmbH.

Anhang C Testbild

Siehe aktuelle Richtlinien fur Videoluberwachungsanlagen, Planung und Einbau, VdS 2366, der VdS Scha-
denverhitung GmbH.

Anhang D Ubersicht der AbbildungsqgréRen

Siehe aktuelle Richtlinien fur Videolberwachungsanlagen, Planung und Einbau, VdS 2366, der VdS Scha-
denverhitung GmbH.
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Anlage 6

Anforderungen an die

BildUubertragung und Bildsteuerung

der

Richtlinie
fir Uberfall-/Einbruchmeldeanlagen
bzw. Anlagen fur Notféalle/Gefahren
mit Anschluss an die Polizei (UEA)
(UEA-Richtlinie)

Stand: Januar 2019
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Anforderungen an die Bildubertragung und Bildsteuerung

Allgemeines

1.1 Der Antragsteller/Betreiber einer UEA ist nicht verpflichtet, eine Bildiibertragung vor-
zusehen bzw. vorzunehmen. Es handelt sich um eine Erweiterung im Sinne der
Nr. 2.5 der UEA-Richtlinie.

1.2 Videouberwachungsanlagen (VUA) bzw. Videosicherheitssysteme (VSS) mit An-
schluss an die Empfangseinrichtung der Polizei (EE-Pol) sollen dazu dienen, bei
Alarmmeldungen aus GMA bzw. im Falle eines entsprechenden Straftatenverdach-
tes (z. B. Hinweise auf einen atypischen Uberfall) die

e Verdachts- bzw. Gefahrenverifizierung,
e Lagebeurteilung und
e Durchfuihrung geeigneter polizeilicher Einsatzmalinhahmen
Zu unterstutzen.
Daher miissen die VUA den Anforderungen geman Anlage 5¢ der UEA-Richtlinie und
somit insbesondere
e den gemeinsam von Polizei und VdS Schadenverhitung GmbH erarbeiteten
Richtlinien fur Videouberwachungsanlagen, Planung und Einbau, VdS 2366,
der VdS-Schadenverhitung GmbH sowie
e den Anwendungsregeln der DIN EN 62676-4
entsprechen.
Dies ist mit der Anlagenbeschreibung Videoiiberwachungsanlage (VUA) gemal An-
lage 4 der UEA-Richtlinie zu dokumentieren.

1.3 Indieser Anlage werden

e die taktisch-betrieblichen und - soweit polizeilich relevant - die technischen
Anforderungen an die VideoUberwachung/Bildlbertragung als Erweiterung ei-
ner UEA und

e die in diesem Zusammenhang erforderlichen administrativ-organisatorischen
Malinahmen
benannt.

1.4 Art, Umfang, Zeitpunkt und Zeitdauer der Videolberwachung und Bildibertragung
muissen dem objektspezifischen Sicherungskonzept entsprechen und sind bereits in
der Projektierungsphase mit der Polizei abzustimmen (siehe UEA-Richtlinie Nrn. 1.1
und 4.3).

Grundsatzlich sollte die Polizei folgende Bilder anfordern kénnen:
e Voralarmbilder
e Alarmbilder
e Livebilder
e Historienbilder
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1.5

1.6

1.7

1.8

1.9

2.2

2.3

Die zur EE-Pol Ubertragenen Bilder miissen, abhangig vom Sicherungskonzept, den
festgelegten Auflosungsklassen und den einsatztaktischen Erfordernissen

e das Detektieren (um Bildanderungen durch eine Person von anderen Einflis-
sen zu unterscheiden) oder

e das Erkennen (um ein offensichtlich bekanntes Individuum, z. B. eine Person,
von anderen Individuen zu unterscheiden) oder

e das Uberprifen (um ein abgebildetes Merkmal, z. B. an Personen oder Klei-
dungssticken, dem Original weitestgehend gerichtsverwertbar zuzuordnen)
(entspricht der alte Definition ,Identifizieren®) sowie

e das Unterstutzen bei der Verifikation von ausgeldsten Alarmen und
e die Feststellung von polizeilich relevanten Sachverhalten

e ermoglichen (qualifizierte Bilder).

Bei Anschluss vorhandener VUA behalt sich die Polizei Nachforderungen zu Anzahl,
Standorten, Bildausschnitten und Bildqualitaten ausdrtcklich vor.

Die Polizei kann bei Alarmmeldungen auf die Anforderung und Annahme von Bildern
verzichten, wenn einsatztaktische Grtinde vorliegen.

Planung, Errichtung, Anschluss, Anderung, Erweiterung und Instandhaltung von An-
lageteilen der Videouberwachungsanlage, die zur Bildibertragung genutzt werden,
sind analog zur GMA gemalR Nr. 4 der UEA-Richtlinie anzuzeigen bzw. durchzufih-
ren.

Die Ubertragung der entsprechenden Daten zum Bildabruf bzw. zur Steuerung erfolgt
grundsatzlich Uber die AUA-Pol (siehe hierzu insbesondere Anlage 10 der UEA-
Richtlinie).

Grundsaétzliche Forderungen

Die Bilder sind bei der AES auf einem Server (nachfolgend als VUA-Server bezeich-
net) zur Verfigung zu stellen. Alle Netzzugange zu diesem Server missen gemaf
dem aktuellen Stand der Technik und unter Beachtung der relevanten Vorgaben zum
IT-Grundschutz des Bundesamtes fur Sicherheit in der Informationstechnik (BSI)
(insbesondere mit Firewall und Virenscanner) geschutzt werden. Es ist stets darauf
zu achten, dass die IT-Sicherheit gegeben ist (z. B. unverziigliches Durchfiihren si-
cherheitsrelevanter Updates). Zudem sind die Regelungen zum Datenschutz zu be-
achten. Die Installation, Konfiguration, Wartung und Instandhaltung darf nur durch
dafur ausreichend qualifiziertes und autorisiertes Personal erfolgen.

Der Abruf der Bilder und die Steuerung der VUA durch die Polizei miissen mittels
einem Standard-Browser verschlisselt (z. B. per HTTPS-Protokoll mit aktuellen Ver-
schlusselungsverfahren und Nutzung von Checksum-Funktionen) mdglich sein. Die
entsprechenden Anforderungen dieser Verfahren sind der jeweils aktuellen techni-
schen Richtlinie BSI TR-02102 vom Bundesamt fir Sicherheit in der Informations-
technik (BSI) zu entnehmen. Es ist sicherzustellen, dass ein Zugriff nur durch berech-
tigte Nutzer der Polizei mdglich ist.

Der Link fur den Abruf der Bilder muss mit der Alarmmeldung aus der GMA mitgeteilt
werden (siehe hierzu Nr. 3 der Anlage 10 der UEA-Richtlinie).
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2.4

2.5

2.6

2.7

2.8
2.9

2.10

2.11

Die Bilder und Informationen mussen in Abhangigkeit von der zur Verfigung stehen-
den Ubertragungsbandbreite so oft wie moglich automatisch aktualisiert werden. Eine
Aktualisierung muss auch erfolgen, wenn neue Livebilder oder Informationen eintref-
fen bzw. eine Steuerung vorgenommen wird.

Ein Mehrfachzugriff und -abruf muss maéglich sein. Hierfir muss es fur den Hauptbe-
nutzer moglich sein, Links fir weitere Mitbenutzer zu generieren. Alle aktuellen Mit-
benutzer, welche die Bilder abrufen, mussen erkennbar sein. Zudem muss fur den
Hauptbenutzer die Mdglichkeit bestehen, Mitbenutzer wieder auszuschliel3en.

Auf dem VUA-Server missen alle vom (berwachten Objekt ubertragenen
Voralarm-, Alarm-, Live- und Historienbilder gespeichert werden. Die Speicherung
muss so erfolgen, dass Manipulationen an den Daten weitestgehend ausgeschlossen
sind. In jedem Fall missen eventuelle Manipulationen gerichtsverwertbar erkannt
und dokumentiert werden.

Es muss mdglich sein, die auf dem VUA-Server gespeicherten Daten von der Ferne
her zu sichern (Einsatzdokumentation).

Nicht autorisierte Zugriffe auf den VUA-Server und die Daten miissen verhindert sein.

Erlangt die Polizei Uber einen anderen Weg - z. B. telefonisch - Hinweise auf einer
Straftat in einem videoliberwachten Objekt, muss es - je nach Anforderungen der
jeweils zusténdigen Polizeibehorde/-dienststelle - mdglich sein, die Bildlbertragung
Uber die Funktion ,Fernauslosen der GMA® im Uberwachten Objekt zu initiieren. Ein
Fernauslésen muss durch Speicherung im Hintergrundspeicher der GMA nachvoll-
ziehbar sein. Dieses Verfahren ist nur mit Zustimmung des Betreibers statthatft.

Findet eine BildUibertragung aus dem Uberwachten Objekt statt, sollte eine zum Bild
passende Audio-Ubertragung (hineinhéren bzw. hineinsprechen) optional méglich
sein.

Uber den Browser muss eine einheitliche, einfach zu bedienende und zu tberbli-
ckende Bedienoberflache mit beispielsweise folgenden Anzeigen/Bedienfunktionen
und selbsterklarenden Symbolen zur Verfiigung stehen:

e Name des Objektes
e Von der Polizei geforderte Objektdaten
e Bezeichnung der aktuellen Bildquelle/Kamera
e Bildanforderung:
o Livebilder
o Alarm- und Voralarmbilder
o Historienbilder

o aller auf dem VUA-Server zur entsprechenden GMA/VUA vorhandenen
Bilder

Initiierung der Bild- und ggf. Audiotibertragung gemaf 2.9 und 2.10

Ubergabe an einen anderen Bedienplatz
e Generierung von Links fur Mitbenutzer zum gleichzeitigen Abruf von Bildern
und Informationen inkl. Sperrung von Mitbenutzern

e Kameraauswahl ggf. auch tber einen Lageplan
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3.2

3.3

3.4

e Kamerabedienung von steuerbaren Kameras, z. B. fur die Funktionen Zoom,
Schwenken/Neigen und Schéarfe

e Audioanforderung
e Multibilddarstellung, so dass mehrere Kamerabilder betrachtet werden kénnen

e Die Optimierung der Bildauflosung von Livebildern ist in Abhangigkeit zur Bild-
folgefrequenz umschaltbar (siehe Zielsetzung gemafd Nr. 1.5) und auf der Be-
dienoberflache entsprechend darzustellen (Bewegungs-/Scharfeoptimierung).

Es sind nur solche Bedienfunktionen auf der Bedienoberflache als funktionell verfig-
bar anzuzeigen, die auch durchgefihrt werden kénnen.

Je nach polizeilichen Anforderungen ist ggf. eine Mdglichkeit fir die Einsprache in
das Objekt zum Ansprechen von Personen zu realisieren.

Inhalt und die Struktur der Bedienoberflache sind anhand der Vorgaben der Polizei
auszufuhren.

Sicherheit

Bei Projektierung, Installation, Betrieb, Instandhaltung sowie bei der Alarm-, Bild- und
Meldungsubertragung sind die relevanten Vorgaben zum IT-Grundschutz des Bun-
desamtes fur Sicherheit in der Informationstechnik (BSI) einzuhalten. Hierzu gehort
insbesondere auch das zeitnahe Einspielen sicherheitsrelevanter Patches und Up-
dates.

Durch technisch-administrative Malinahmen muss sichergestellt sein, dass nur Be-
rechtigte die Bildibertragung auslésen, empfangen und steuern kénnen.

Die Komponenten sind so auszuwéhlen, dass bei Uberfall die Erkennung entspre-
chender MalRBhahmen, wie z. B. Schwenken/Neigen/Zoomen, vor Ort weitestgehend
fur Tater nicht erkennbar ist (z. B. Verwendung von Dome-Kameras). Ist dieses nicht
mdoglich, sind die entsprechenden Bedienfunktionen zu sperren.

Storungen einer technischen Einrichtung zur Bildverarbeitung/-tibertragung dtirfen zu
keiner Beeintrachtigung der tibrigen technischen Einrichtungen fihren.
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Voraussetzungen fir ein Fachunternehmen und dessen Pflichten

1 Allgemeines
Fachunternehmen im Sinne der UEA-Richtlinie sind Errichter bzw. Instandhalter.

Sofern die Polizei ein Aufnahmeverfahren nach dem bundeseinheitlichen ,Pflichtenkatalog
fur Errichterunternehmen von Uberfall- und Einbruchmeldeanlagen (UMA/EMA)“ durch-
fuhrt, muss der Errichter/Instandhalter fir GMA in dem entsprechenden Adressennachweis
ohne Einschrankung aufgenommen sein. Ist noch keine Aufnahme erfolgt bzw. ist die Auf-
nahme lediglich ,vorlaufig“ oder erfolgte eine Streichung, kann nach einer entsprechenden
Bewertung von der Polizei eine Ubergangsfrist bis zur uneingeschrankten Aufnahme ein-
geraumt werden. Insbesondere, wenn am Sitz des Fachunternehmens von der Polizei ein
entsprechendes Aufnahmeverfahren nicht durchgefiihrt wird, kann die Polizei den Nach-
weis beziglich der Erfullung/Einhaltung der nachfolgenden formellen, personellen und
technischen Voraussetzungen sowie der sonstigen Pflichten verlangen. Zudem sind die
Anforderungen gemalf DIN EN 16763 zu erflllen.

Fur die Errichtung und Instandhaltung von Notfall- und Gefahrenreaktionssystemen
(NGRS) qilt:

e Solange die Polizei kein gesondertes Aufnahmeverfahren fur Errichter von NGRS
durchfiihrt, gelten grundséatzlich die im vorstehenden Absatz aufgefihrten Regelun-
gen.

e Alternativ. muss das Fachunternehmen die Erfullung der Anforderungen
der DIN EN 16763 von einer zur Prufung nach DIN EN ISO/IEC 17025 und
Zertifizie- rung nach DIN EN ISO/IEC 17065 akkreditierten Stelle gemafRd DIN EN
16763 nach- weisen.

Das Fachunternehmen muss in jedem Fall die nachfolgenden Voraussetzungen/Pflichten
erfullen/einhalten.

Wird die GMA oder Teile davon vom Konzessionar bzw. UEA-Provider errichtet bzw. in-
stand gehalten, hat dieser ebenfalls die nachfolgenden Voraussetzungen und Pflichten als
Fachunternehmen zu erfillen.

2 Formelle Voraussetzungen

2.1 Anerkennung der UEA-Richtlinie und Einhaltung des UWG

Das Fachunternehmen ist verpflichtet, bei der Errichtung von UEA die Form und den Inhalt,
der dieser Anlage zugrundeliegenden UEA-Richtlinie nebst alle Anlagen anzuerkennen
und einzuhalten.

Das Fachunternehmen ist verpflichtet, die Gesetze gegen den unlauteren Wettbewerb
(UWG) sowie die 88 305 bis 310 des Biirgerlichen Gesetzbuches (BGB) zu beachten.
2.2 Eintragung in die Handwerksrolle

Das Fachunternehmen muss in der Handwerksrolle der zustandigen Handwerkskammer
als entsprechender Fachbetrieb in einem der nachfolgenden Handwerke eingetragen sein,
welches im Berufsbild die Gefahrenmeldeanlagentechnik beinhaltet:

e Elektrotechniker-Handwerk
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e [nformationstechniker-Handwerk

Bei Fachunternehmen, die gleichzeitig Hersteller sind, ist zumindest eine Eintragung als
handwerklicher Nebenbetrieb im Sinne der Handwerksordnung (HWO) erforderlich, sofern
die gesetzlichen Voraussetzungen hierfur vorliegen.

Zudem sind die Anforderungen gemaf DIN EN 16763 zu erfullen.

3 Personelle Voraussetzungen

3.1 Vorlage von Fihrungszeugnissen

Das Fachunternehmen ist verpflichtet, auf Anforderung der Polizei und in Abstimmung mit
den betroffenen Personen, je ein ,Fuhrungszeugnis zur Vorlage bei einer Behdrde“ nach
dem Bundeszentralregistergesetz, 830 Abs. 5, fur den/die gesetzlich Verantwortliche/n
(z. B. bei Einzelunternehmen: Inhaber, bei GmbH: Geschéftsfuhrer, bei KG: Komplemen-
tar, bei GbR bzw. OHG: Gesellschafter) zu beantragen. Diese Fuhrungszeugnisse werden
vom Bundeszentralregister i. d. R. unmittelbar der Polizei Ubersandt. Um Irrlaufer beim
Versand zu vermeiden, ist der Meldebehdrde die vollstandige Adresse sowie das Akten-
/Geschéftszeichen der Polizeibehorde/-dienststelle zu Gbermitteln.

Je nach Bundesland kann mit Zustimmung der Betroffenen eine zusatzliche Sicherheits-
bzw. Zuverlassigkeitsiiberprifung, die ggf. in entsprechenden Zeitabstanden wiederholt
wird, durch die Polizei durchgefiuhrt werden.

3.2 Beschaftigung von Personen fir sicherheitsrelevante Tatigkeiten

Das Fachunternehmen ist verpflichtet, dafiir Sorge zu tragen, dass der/die gesetzlich Ver-
antwortliche/n (siehe Nr. 3.1) fur sicherheitsrelevante Tatigkeiten (z. B. Projektierung, In-
stallation und Instandhaltung von UEA) sowie bei Zugriff auf entsprechende Daten (z. B.
Objektdaten) nur solche Personen einsetzt, gegen deren Beschaftigung keine Bedenken
bestehen. Insoweit muss er sich wenigstens ein Flihrungszeugnis nach dem Bundeszent-
ralregistergesetz vorlegen lassen, aus dem zumindest keine Vorstrafe wegen Eigentums-
oder Vermogensdelikten bzw. wegen eines besonders schweren Falles des Bankrotts (8
283a StGB) hervorgeht.

Je nach Bundesland kann mit Zustimmung der Betroffenen eine zusatzliche Sicherheits-
bzw. Zuverlassigkeitsiberprifung, die ggf. in entsprechenden Zeitabstanden wiederholt
wird, durch die Polizei durchgefihrt werden.

3.3 Qualifikation des Hauptverantwortlichen

Das Fachunternehmen muss dafir Sorge tragen, dass der Hauptverantwortliche fir die
Projektierung, Installation, Abnahme und Instandhaltung von UEA (nachfolgend kurz
,=Hauptverantwortlicher genannt)

e die entsprechende Qualifikation ,Handwerksmeister® in einem der unter Nr. 2.2 ge-
nannten Handwerke besitzt und

e eine mindestens 2-jahrige verantwortliche Tatigkeit bei der Projektierung und Instal-
lation von Gefahrenmeldeanlagen ausgeibt hat.

Dem Nachweis eines Meistertitels in einem der 0. g. Handwerke steht der Nachweis gleich,
dass die hohere Verwaltungsbehdrde eine Austibungsberechtigung (88 7a und 7b HWO)
fur den Beruf des Elektrotechnikers oder Informationstechnikers erteilt hat. Ebenso gentgt
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der Nachweis einer Gleichstellung nach 8§ 7, Abs. 2, HWO, die insbesondere Ingenieuren
mit entsprechender Fachrichtung erteilt wurde. Weiterhin gentigt der Nachweis einer Aus-
nahmebewilligung nach 8 8 HWO und bei Antragstellern aus anderen EU-Mitgliedsstaaten
nach § 9 HWO.

Sollte nach Nr. 2.2 eine Eintragung in die Handwerksrolle nicht notwendig sein, muss der
Hauptverantwortliche eine Qualifikation analog der Anforderungen, welche zum Eintrag in
die Handwerksrolle notwendig sind und eine mindestens 2-jahrige verantwortliche Tatig-
keit bei der Projektierung und Installation von GMA nachweisen.

Zudem ist die Polizei auf Anforderung bei Abnahmen zu unterstitzen.

3.4 Fachkrafte

Das Fachunternehmen muss fir jede Bearbeitungsphase sowie fur das jeweilige Fachge-
biet GUber entsprechende Beschéftigte in allen Funktionen A, B, C gemald DIN EN 16763
verfugen.

Das Fachunternehmen muss daflir Sorge tragen, dass es mindestens 2 Vollzeit-Fachkrafte
im Sinne der DIN VDE 0833 bzw. der DIN VDE V 0827 (nachfolgend ,Fachkraft/-krafte*
genannt) hauptberuflich beschétftigt.

Eine Fachkraft kann der Inhaber des Fachunternehmens bzw. der Hauptverantwortliche
sein.

Die Polizei kann jederzeit entsprechende Nachweise verlangen, die dann unverziglich
vorzulegen sind.

3.5 Mitarbeiterunterweisung/-beschulung

Das Fachunternehmen ist verpflichtet, dafiir Sorge zu tragen, dass der Hauptverantwortli-
che regelmalig, jedoch mindestens einmal jahrlich, durch den Besuch von Schulungsver-
anstaltungen bei Herstellern bzw. Fachverbanden tber den aktuellen Stand der Technik
unterrichtet wird.

Der Hauptverantwortliche hat sicherzustellen, dass die fur Installation, Instandhaltung und
Erweiterung von GMA eingesetzten Mitarbeiter ausreichend beschult/unterwiesen werden,
damit diese die ihnen zugewiesen Arbeiten stets unter Beachtung der allgemein anerkann-
ten Regeln der Technik durchfihren und die Anlageteile gemafl dem Stand der Technik
beurteilen kénnen.

Die Polizei kann jederzeit entsprechende Nachweise verlangen, die dann unverziglich
vorzulegen sind.

3.6 Beauftragung von Subunternehmen

Das Fachunternehmen ist verpflichtet, alle Projektierungs-, Installations- und Instandhal-
tungsarbeiten an der GMA selbst durchzufihren. Lediglich die Verlegung von Kabeln oder
die Montage von Meldersockeln und Gehausen darf an Subunternehmer vergeben wer-
den, es sei denn, bei dem Subunternehmen handelt es sich um ein im Adressennachweis
aufgenommenes Errichterunternehmen von UMA/EMA und somit um ein Fachunterneh-
men im Sinne dieser Richtlinie. Die von Subunternehmen durchgefihrten Arbeiten sind
vom beauftragenden Fachunternehmen zu Uberwachen, zu steuern und nach Ausfihrung
auf Fehlerfreiheit und die Einhaltung der in der UEA-Richtlinie niedergelegten einschlagi-
gen Richtlinien und Grundsatze zu prifen und ggf. zu &ndern. Die Verantwortung fir die
Arbeiten liegt beim beauftragenden Fachunternehmen.
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4  Technische Voraussetzungen

4.1 Beachtung der allgemein anerkannten Regeln der Technik

Das Fachunternehmen ist verpflichtet, bei der Projektierung, Gerateauswahl, Installation
und Instandhaltung von UEA sowie bei der Alarm- und Meldungsiibertragung, die in der
UEA-Richtlinie nebst Anhangen enthaltenen Forderungen sowie die allgemein anerkann-
ten Regeln der Technik einzuhalten. Hierzu gehort insbesondere die Einhaltung der nach-
folgend aufgefuhrten Normen/Bestimmungen/Regelwerke/Richtlinien soweit diese Rege-
lungen bezuglich UMA/EMA- bzw. NGRS-Technik enthalten:

e Europaische Normen (insbesondere die Normenreihen DIN EN 50130,
DIN EN 50131, DIN EN 50136) in der jeweils neuesten veréffentlichten Fassung
bzw. von der Polizei anerkannten Technischen Spezifikation bzw. Entwurffassung,

e Normen vom Deutschen Institut fir Normung e. V. (DIN) i. V. m. dem Verband der
Elektrotechnik Elektronik Informationstechnik (VDE) e.V., wie VDE 0100,
VDE 0830 (i.d.R. gleichlautend mit den Normenreihnen DIN EN 50130,
DIN EN 50131, DIN EN 50136) und insbesondere die DIN VDE 0833, Teile 1 und
3, sowie der Normenreihe DIN VDE V 0827 in der jeweils neuesten veroéffentlichten
Fassung - auch Vornorm - bzw. von der Polizei anerkannte Entwurffassung (keine
Einbruchmeldeanlagen im Sinne der UEA-Richtlinie sind jedoch EMA der Grade 1
und 2 geman DIN VDE 0830 bzw. DIN VDE 0833),

e Vorgaben der Betreiber der genutzten Datennetze,

e Vorgaben der Bundesnetzagentur fur Elektrizitat, Gas, Telekommunikation, Post
und Eisenbahnen (BNetzA),

e Vorgaben der Berufsgenossenschaften bzw. Unfallkassen (z.B. DGUV-
Vorschriften),

e VdS-Richtlinien (insbesondere die Richtlinie VdS 2311),

e Polizeiliche Regelwerke und Richtlinien (insbesondere Anlage 5a bis 5¢ der UEA-
Richtlinie ,Projektierungs- und Installationshinweise® sowie Pflichtenkatalog fur Er-
richterunternehmen von UMA/EMA furr die Klassen B und C).

4.2 Grundsatze zur Projektierung/Installation

Das Fachunternehmen ist weiterhin verpflichtet, tiber die vorstehend und in der UEA-
Richtlinie aufgefuhrten Regelwerke hinausgehend, UEA unter Beriicksichtigung der zu-
grunde zulegenden Art und Hohe der Gefahrdung und anhand des Standes der Technik
so zu projektieren, zu installieren, zu verandern/erweitern und ggf. fachgerecht instand zu
halten, dass insbesondere

e Handlungen mit dem Ziel der Aul3erbetriebsetzung erschwert sowie zuverlassig ge-
meldet werden,

e Einbruchversuche mdoglichst frihzeitig gemeldet werden, d. h. ggf. bereits bevor Ta-
ter in die zu schiitzenden Bereiche eingedrungen sind bzw. das Tatziel erreicht ha-
ben,

e Falschalarme durch geeignete MalRnahmen weitgehend ausgeschlossen sind (z. B.
sind Melder so auszuwahlen und zu installieren, dass Falschalarme vermieden wer-
den),
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e die Zwangslaufigkeit eingehalten ist (hierzu gehéren z. B. Mal3Bnhahmen, die u. a.
verhindern, dass der Betreiber/Nutzer bei scharfgeschalteter Anlage die tberwach-
ten Bereiche betreten kann sowie auch dass - soweit dies zur Vermeidung von
Falschauslosungen erforderlich ist - die Fenster Gberwachter Raume elektrisch auf
Verschluss/Verriegelung Uberwacht sind und/oder entsprechende mechanische
Maflnahmen durchgefuhrt wurden), wobei fur die Scharfschaltung das Verfahren
nach Nr. 4.2.3 und fur die Unscharfschaltung das Verfahren nach Nr. 4.3.4 gemal
DIN CLC/TS 50131-12 zu wéhlen sind,

e bei mit Uberfallmeldern erganzten EMA im Objekt berechtigt anwesende Personen
manuell und ohne zusatzliche Gefahrdung einen von einem Einbruch- oder sonsti-
gen Alarm differenzierbaren Uberfall- oder Geiselnahmealarm auslésen kénnen,

¢ Dbei Notfall- und Gefahrenreaktionssystemen (NGRS) im Objekt anwesende Perso-
nen im Not- und Gefahrenfall manuell und ohne zuséatzliche Gefahrdung einen von
anderen Alarmen differenzierbaren Notruf oder Amok-Alarm auslésen kénnen,

¢ alle Meldungen und Alarme, soweit technisch mdglich sowie von der Polizei gefor-
dert, eindeutig differenziert Ubertragen und zugeordnet werden konnen (siehe An-
lage 10 der UEA-Richtlinie).

4.3 Grundsatze zum Einsatz von Anlageteilen/Geraten

Es miissen grundsétzlich Anlageteile/Gerate fiir UEA eingesetzt werden, die sowohl ein-
zeln als auch auf bestimmungsgemaRes Zusammenwirken von einer zur Prifung nach
DIN EN ISO/IEC 17025 und Zertifizierung nach DIN EN ISO/IEC 17065 fur den Bereich
Gefahrenmeldeanlagentechnik akkreditierten Stelle (z. B. VdS Schadenverhtitung GmbH)
gepriift und zertifiziert sind (siehe auch Anlage 5a, 5b bzw. 5¢ der UEA-Richtlinie).
Pruf-/Zertifizierungsnummern missen in Angeboten und Anlagenbeschreibungen (siehe
Anlagenbeschreibungen in der Anlage 4 der UEA-Richtlinie) aufgefiihrt werden.

Die Verwendung von nicht entsprechend gepriften und zertifizierten Anlageteilen/Geréten
ist nur in Ausnahmefallen und nur unter der Voraussetzung zulassig, dass die bestim-
mungsgemafRe Funktion der UEA nicht beeintrachtigt wird und die Abweichung in der/den
Anlagenbeschreibung/en (Anlage 4 der UEA-Richtlinie) aufgefuihrt und begriindet wird (auf
Anforderung der Polizei muss das Fachunternehmen einen entsprechenden Nachweis er-
bringen sowie die geratespezifischen technischen Unterlagen in deutscher Sprache zur
Verfugung stellen).

4.4 Grundsatze zur Sicherheit

Bereits in der Projektierungsphase sind zur Gewahrleistung der drei Informationssicher-
heitsgrundwerte Vertraulichkeit, Verfugbarkeit und Integritdt im Zusammenhang mit der
Funktionsweise von UEA die relevanten Vorgaben zum IT-Grundschutz des Bundesamtes
fur Sicherheit in der Informationstechnik (BSI) einzuplanen und umzusetzen. Dies gilt fur
alle auf IT-Technologie beruhenden Anlageteile sowie fiir die Ubertragung von Meldungen
und Alarmen. Besonders gilt dies fur IP-basierte Alarmubertragungen, die in der Regel in
nicht-exklusiven IT-Netzen des Betreibers oder oOffentlichen IT-Netzen (z. B. Internet) be-
trieben werden und damit erhdhten Gefahren ausgesetzt sind.

Bezuglich des Datenschutzes sind das Bundesdatenschutzgesetz, das entsprechende
Landesdatenschutzgesetz sowie insbesondere zum Schutz personenbezogener Daten die
Regelungen der Datenschutz-Grundverordnung (DSGVO) zu beachten.
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Die Polizei kann vom Fachunternehmen Nachweise zur Beachtung der Belange der Infor-
mations- und Datensicherheit bei der Errichtung, Anderung, Erweiterung und Instandhal-
tung von UEA verlangen. In diesem Fall ist in einem Konzept fir Informations- und Daten-
sicherheit die Umsetzung des IT-Grundschutzes im Sinne einer Basisabsicherung sowie
einer Kernabsicherung von IT-Komponenten bzw. die Malinahmen des Datenschutzes zu
dokumentieren.

45 Produkte und Priufstellen anderer EU-Staaten

Produkte (Anlageteile, Gerate), die in anderen Mitgliedsstaaten der EU zugelassen oder
zertifiziert sind, kénnen in gleicher Weise wie deutsche Produkte bericksichtigt werden,
wenn die den Prifberichten dieser Stellen zugrundeliegenden Prifungen, Prifverfahren
und konstruktiven Anforderungen denen der deutschen Prifstellen gleichwertig sind. Um
derartige Pruf-/ Zertifizierungsstellen handelt es sich, wenn diese zur Prifung nach
DIN EN ISO/IEC 17025 und Zertifizierung nach DIN EN ISO/IEC 17065 fur den Bereich
der Gefahrenmeldeanlagentechnik akkreditiert sind. Dies ist im jeweiligen Fall in geeigne-
ter Form unter Beifiigung einer Ubersetzung nachzuweisen.

5 Sonstige Pflichten

5.1 Anlagenbeschreibungen

Das Fachunternehmen ist verpflichtet, zu jeder von ihm installierten GMA die erforderli-
che/n Anlagenbeschreibung/en in dreifacher Ausfertigung zu erstellen, alle Ausfertigungen
zu unterschreiben und eine Ausfertigung dem Betreiber auszuhandigen.

Die zweite Ausfertigung, die vom Betreiber gegenzuzeichnen ist, ist dem Antrag zur Ab-
nahme der UEA hinzuzufiigen.

Die dritte Ausfertigung ist in den Kundenunterlagen des Fachunternehmens vorzuhalten.
Die Anlagenbeschreibung/en sind unter Verwendung des polizeilichen Formblattes "Anla-
genbeschreibung" (Anlage 4 der UEA-Richtlinie) zu erstellen. Eine anderweitige EDV-
mafige Erstellung ist ebenfalls zulassig, wenn die in dem Formblatt vorgesehenen Anga-
ben, Erlauterungen und Bestatigungen in der entsprechenden Reihenfolge und in der im
Formblatt vorgegebenen Form enthalten sind.

5.2 Abweichungen von den allgemein anerkannten Regeln der Technik

Das Fachunternehmen ist verpflichtet, bei Projektierung, Installation, Instandhaltung sowie
Erweiterung von UEA, alle in der UEA-Richtlinie nebst Anhdngen beschriebenen allgemein
anerkannten Regeln der Technik zu beachten.

Abweichungen hiervon sind nur dann zulassig, wenn diese nicht sicherheitsrelevant sind,
hierdurch keine Falschalarme ausgeldst werden und mit der Polizei abgestimmt wurden.
Das Fachunternehmen ist verpflichtet, alle Abweichungen in den Anlagenbeschreibungen
(siehe Nr. 5.1) aufzufiihren und zu begrinden (z. B. Vorgabe/Forderung des Betreibers).
Diese Abweichungen sind vor Installation der GMA mit der Polizei abzustimmen.

Zudem ist das Fachunternehmen verpflichtet, die sich aufgrund der Abweichungen erge-
benen Konsequenzen dem Betreiber schriftlich und verstandlich zu erlautern.
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5.3 Einweisung und Ubergabe an den Betreiber

Das Fachunternehmen ist verpflichtet, den Betreiber sowie weitere von diesem benannte
Personen (Nutzer), nach der Installation sowie nach Erweiterungen oder Anderungen, an-
gemessen und verstandlich derart in die Funktion und in die Bedienung der GMA einzu-
weisen, dass Bedienfehler weitgehend ausgeschlossen werden kdnnen. Jede Einweisung,
d. h. Erst- und ggf. Folgeeinweisung, ist schriftlich im Betriebsbuch zu dokumentieren.

Das Fachunternehmen ist in den vorgenannten Fallen weiterhin verpflichtet, dem Betreiber
ein Merkblatt (siehe Anlage 8 der UEA-Richtlinie) sowie alle zur Bedienung, zum Betrieb
und zur Instandhaltung erforderlichen Unterlagen in einer Ausfertigung zu Ubereignen und
ihn darauf hinzuweisen, dass diese Unterlagen sorgféltig verwahrt werden.

5.4 Betriebsbuch

Das Fachunternehmen ist verpflichtet, zu jeder installierten GMA ein Betriebsbuch zu er-
stellen, in dem es fortlaufend und mit Datum samtliche Arbeiten an der Anlage (z. B. War-
tungs-/Instandsetzungsarbeiten, Anderungen, Erweiterungen), alle Extern- und Fern-
alarme und Einweisungen gemal3 Nr. 5.3 etc. eintragt.

Es ist des Weiteren verpflichtet, dieses Buch dem Betreiber zu tbereignen und wiederkeh-
rend darauf hinzuwirken, dass

e das Betriebsbuch standig bei der UMA/EMA/NGRS-Zentrale verfiigbar ist,

e fUr mindestens 5 Jahre vorgehalten wird (gilt auch fur volle/ersetzte Betriebsblcher)
und

e der Betreiber in diesem samtliche vom bestimmungsgemalien Betrieb abweichen-
den Betriebsereignisse mit Datum und - soweit flir eine eingewiesene Person offen-
sichtlich - Ursache und Urheber eintragt.

Auf Bitte der Polizei sind die Eintragungen zu erlautern.

5.5 Instandhaltung

Das Fachunternehmen ist verpflichtet, eine vertraglich geregelte ordnungsgemafe In-
standhaltung der errichteten Anlagen gemaf den in dieser UEA-Richtlinie genannten Re-
gelwerken zu gewabhrleisten, einen standig verfigbaren Instandhaltungsdienst mit ausrei-
chender Ersatzteilbevorratung vorzuhalten und vertraglich geregelte Instandsetzungsar-
beiten unverziglich durchzufthren.

Das Fachunternehmen ist verpflichtet, mindestens einmal pro Jahr (z. B. bei einer War-
tung) den Betreiber darauf hinzuweisen, die Liste der gemeldeten Personen mit deren Er-
reichbarkeitsdaten zu prifen. Bei den gemeldeten Personen handelt es sich um die nach
einem Alarm zu informierenden, erreichbaren, verantwortlichen Personen des Betreibers.
Anderungen sind dem Konzessionar bzw. dem UEA-Provider zeitnah mitzuteilen. Gleiches
gilt fiir die zu informierenden Personen des Instandhaltungsdienstes selbst.

Bei Ersatzteilen, die nicht oft eingesetzt werden, ist eine ausreichende Ersatzteilbevorra-
tung auch dann gewahrleistet, wenn eine Lieferzusage des jeweiligen Herstellers vorgelegt
werden kann, in der dieser garantiert, dass die bestellten Ersatzteile wahrend der Wochen-
tage grundsatzlich innerhalb von 24 Stunden beim Fachunternehmen eintreffen.

Der Instandhaltungsdienst muss flr den Betreiber, die Polizei oder fir den Konzessionar
bzw. UEA-Provider jederzeit unmittelbar erreichbar sein. Bei einer Benachrichtigung muss
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der Instandhaltungsdienst unverziglich (jedoch innerhalb einer Stunde) am Objekt er-
scheinen, um Stbérungen zu beseitigen, Alarmursachen festzustellen und ggf. die Polizei
fachtechnisch zu unterstitzen. Kosten dirfen der Polizei hierdurch nicht entstehen.

Das Fachunternehmen ist verpflichtet, nach Installation bzw. Anderung einer UEA den Be-
treiber in verstandlicher Form schriftlich tGber

e den Zweck/die Bedeutung einer regelmafigen Instandhaltung gemaf den einschla-
gigen Normen (DIN EN 50131 bzw. DIN VDE 0833),

e die diesbeziglichen Empfehlungen der Polizei und

o die diesbeziglichen Forderungen in den entsprechenden Regelwerken
zu informieren und einen entsprechenden Instandhaltungsvertrag anzubieten.
Hinweis: Bei UEA ist durch den Betreiber ein Instandhaltungsvertrag nachzuweisen.

5.6 Sicherheitsliicken, softwaremafige Anpassungen und Updates

Das Fachunternehmen hat sicherzustellen, dass bei Bekanntwerden von Sicherheitsli-
cken oder technischen Fehlfunktionen in Anlageteilen oder IT-Komponenten der UEA, zeit-
nah entsprechende Patches zur Behebung dieser Sicherheitsliicken bereitgestellt und ein-
gespielt werden.

Das Fachunternehmen ist nach softwareméafRigen Anpassungen und Updates von Anlage-
teilen verpflichtet, das bestimmungsgemé&fie Zusammenwirken, die korrekte Alarmubertra-
gung und die Stimmigkeit der Meldungen zu prifen.

Bei den vorgenannten Arbeiten sind die relevanten Vorgaben zum IT-Grundschutz des
Bundesamtes fir Sicherheit in der Informationstechnik (BSI) einzuhalten.

5.7 MalRnahmen zur Verhinderung von Falschalarmen

Erhalt das Fachunternehmen Kenntnis dartber, dass von ihm installierte und/oder instand
gehaltene UEA wiederholt Falschalarme ausgeldst haben, sind durch den Hauptverant-
wortlichen die Ursachen hierfur zu ergrinden. Zur Abhilfe sind je nach Ursache

e der Betreiber und weitere in den Betrieb eingewiesene Personen (Nutzer) erneut
und ggf. noch nicht eingewiesene Personen zusatzlich gemaf Nr. 5.3 einzuweisen
und/oder

» weitergehende organisatorische und/oder personelle Mal3nahmen bezglich der Mi-
nimierung von Falschalarmen vorzuschlagen bzw. anlagentechnische Anderungen
mit Zustimmung des Betreibers unverziglich zu realisieren.

Die Frage der Kostentragung regelt sich nach den vertraglichen und gesetzlichen Bestim-
mungen.
5.8 Anderungen/Erweiterungen an bestehenden Anlagen

Das Fachunternehmen ist verpflichtet, bei wesentlichen Anderungen an installierten UEA
die Polizei bereits in der Planungsphase zu informieren, die wesentlichen Anderungen mit
dieser abzustimmen und eine erneute Abnahme zu beantragen.

5.9 Durchfiihrung von Uberprifungen

Das Fachunternehmen ist verpflichtet, auf Anforderung der Polizei, Uberp_rUfungen der von
ihm errichteten und/oder instand gehaltenen UEA gemal3 Anlage 9 der UEA-Richtlinie
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durchzufiihren sowie die Polizei entsprechend zu unterstitzen. Kosten dirfen der Polizei
hierdurch nicht entstehen.

5.10 Nachweis der Erfullung/Einhaltung der Voraussetzungen/Pflichten

Die Polizei kann regelmé&Rig, bei Bedarf und berechtigten Zweifeln einen Nachweis, ob die
Voraussetzungen gemaf Nrn. 2, 3 und 4 sowie die Pflichten gemaf Nr. 5 noch erfullt bzw.
eingehalten werden, verlangen. Das Fachunternehmen ist verpflichtet, auf Anforderung
der Polizei, dieser unverziiglich die Erfullung/Einhaltung erneut nachzuweisen.
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Voraussetzungen fiir den Konzessionar bzw. UEA-Provider
und dessen Pflichten

1 Allgemeines

Der Konzessionar bzw. UEA-Provider muss die nachfolgenden Voraussetzungen bzw.
Pflichten erfillen/einhalten.

Insbesondere bei der Neuvergabe einer Konzession bzw. bei der Beantragung zur Auf-
nahme als UEA-Provider in das bundesweite Verzeichnis fiir UEA-Provider sind die nach-
folgenden Voraussetzungen nachzuweisen.

Fur UEA-Provider gelten zusatzlich die Regelungen im ,Pflichtenheft fur Provider fur Uber-
fall-/Einbruchmeldeanlagen und sonstige Anlagen fur Notfalle/Gefahren mit Anschluss an
die Polizei (siehe Anlage 11 der UEA-Richtlinie).

Wird die GMA oder Teile davon vom Konzessionar bzw. UEA-Provider errichtet bzw. in-
stand gehalten, gilt dieser als Errichter bzw. Instandhalter (Fachunternehmen). In diesem
Fall sind zusatzlich alle Regelungen der Anlage 7a der UEA-RIchtlinie einzuhalten.

Soweit Prufungen/Zertifizierungen gefordert sind, missen diese von einer zur Prifung
nach DIN EN ISO/IEC 17025 und Zertifizierung gemafd DIN EN ISO/IEC 17065 fur den
Bereich der Gefahrenmeldeanlagentechnik akkreditiert Stelle (z. B. VdS Schadenverh-
tung GmbH) durchgefihrt worden sein.

2 Formelle Voraussetzungen

2.1 Anerkennung der UEA-Richtlinie und Einhaltung des UWG

Der Konzessionar bzw. UEA:Provider ist verpflichtet, die Form und den Inhalt, der dieser
Anlage zugrundeliegenden UEA-Richtlinie nebst alle Anlagen anzuerkennen und einzu-
halten.

Der Konzessionar bzw. UEA-Provider ist verpflichtet, die Gesetze gegen den unlauteren
Wettbewerb (UWG) sowie die 88 305 bis 310 des Birgerlichen Gesetzbuches (BGB) zu
beachten.

2.2 Anforderungen an die Alarmubertragung und -bearbeitung

Der Konzessionar bzw. UEA-Provider ist verpflichtet, die technische Dienstleistung (TD)
Uber zwei nach DIN EN 50518 Kategorie | zertifizierte AES an unterschiedlichen Standor-
ten gemaR Nr. 2.1 der Anlage 10 der UEA-Richtlinie ggf. in Verbindung mit einem Koope-
rationspartner zu erbringen.

Der Konzessionar bzw. UEA-Provider muss Uber eine eigene bzw. konzerneigene zertifi-
zierte NSL gemaR DIN VDE V 0827-11 bzw. in der Einfiihrungs-/Ubergangsphase der
Norm nach der VdS-Richtlinie 3138 (siehe insbesondere Nr. 2.2 der Anlage 10 der UEA-
Richtlinie) verfugen.

Weitere Anforderungen an die Alarmubertragung und -bearbeitung zur bzw. bei der Emp-
fangseinrichtung der Polizei (EE-Pol) sind der Anlage 10 der UEA-Richtlinie zu entneh-
men.
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3 Personelle Voraussetzungen

3.1 Vorlage von Fihrungszeugnissen

Der Konzessionar bzw. UEA-Provider ist verpflichtet, auf Anforderung der Polizei und in
Abstimmung mit den betroffenen Personen, je ein ,Fuhrungszeugnis zur Vorlage bei einer
Behorde“ nach dem Bundeszentralregistergesetz, 830 Abs. 5, fur den/die gesetzlich Ver-
antwortliche/n (z. B. bei Einzelunternehmen: Inhaber, bei GmbH: Geschéftsfihrer, bei KG:
Komplementar, bei GbR bzw. OHG: Gesellschafter) zu beantragen. Diese Fiuhrungszeug-
nisse werden vom Bundeszentralregister i. d. R. unmittelbar der Polizei Gbersandt. Um Irr-
laufer beim Versand zu vermeiden, ist der Meldebehdrde die vollstdndige Adresse sowie
das Akten-/Geschéftszeichen der Polizeibehodrde/-dienststelle zu Gbermitteln.

Je nach Bundesland kann mit Zustimmung der Betroffenen eine zusatzliche Sicherheits-
bzw. Zuverlassigkeitsiiberprifung, die ggf. in entsprechenden Zeitabstanden wiederholt
wird, durch die Polizei durchgefiuhrt werden.

3.2 Beschaftigung von Personen fiir sicherheitsrelevante Tatigkeiten

Der Konzessionar bzw. UEA-Provider ist verpflichtet, dafiir Sorge zu tragen, dass der/die
gesetzlich Verantwortliche/n (siehe Nr. 3.1) fur sicherheitsrelevante Tatigkeiten (z. B. Be-
treiben einer NSL/Tatigkeit als AP) sowie bei Zugriff auf entsprechende Daten (z. B. Ob-
jektdaten) nur solche Personen einsetzt, gegen deren Beschéaftigung keine Bedenken be-
stehen. Insoweit muss er sich wenigstens ein Fihrungszeugnis nach dem Bundeszentral-
registergesetz vorlegen lassen, aus dem zumindest keine Vorstrafe wegen Eigentums-
oder Vermogensdelikten bzw. wegen eines besonders schweren Falles des Bankrotts (8
283a StGB) hervorgeht.

Je nach Bundesland kann mit Zustimmung der Betroffenen eine zusatzliche Sicherheits-
bzw. Zuverlassigkeitsiiberprifung, die ggf. in entsprechenden Zeitabstanden wiederholt
wird, durch die Polizei durchgefiuhrt werden.

3.3 Qualifikation des Hauptverantwortlichen

Der Konzessionar bzw. UEA-Provider muss dafiir Sorge tragen, dass der Hauptverant-
wortliche zumindest eine der folgende Qualifikationen besitzt:

e Handwerksmeister bzw. vergleichbar gemafd den Regelungen in Anlage 7a Nr. 3.3
der der UEA-Richtlinie.

o Elektrofachkraft fur Gefahrenmeldeanlagen gemalf3 DIN VDE 0833-1.
e Leitende Notruf- und Service-Leitstellen-Fachkraft gemaf DIN VDE 0827-11.

Der Hauptverantwortliche muss zudem die Anforderungen gemaf DIN EN 16763 erflllen
sowie die UEA-Richtlinie anwenden und UEA beurteilen konnen.

Entsprechende Nachweise sind auf Anforderung der Polizei vorzulegen.

Weiterhin hat der Hauptverantwortliche die Polizei auf Anforderung bei Abnahmen von
UEA zu unterstiitzen.

3.4 Mitarbeiterunterweisung/-beschulung

Der Konzessionar bzw. UEA-Provider ist verpflichtet, dafir Sorge zu tragen, dass der
Hauptverantwortliche regelmafRig, jedoch mindestens einmal jahrlich, durch den Besuch
von Schulungsveranstaltungen bei Herstellern bzw. Fachverbanden lber den aktuellen
Stand der Technik unterrichtet wird.
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Der Hauptverantwortliche hat sicherzustellen, dass die in der AES/NSL eingesetzten Mit-
arbeiter ausreichend beschult/unterwiesen werden, damit diese die ihnen zugewiesen Ar-
beiten stets unter Beachtung der allgemein anerkannten Regeln der Technik durchfiihren
konnen.

Die Polizei kann jederzeit entsprechende Nachweise verlangen, die dann unverziglich
vorzulegen sind.

4  Sonstige Pflichten

4.1 Beachtung der allgemein anerkannten Regeln der Technik

Der Konzessionar bzw. UEA-Provider ist verpflichtet, insbesondere bei Empfang, Bearbei-
tung und Weiterleitung von Alarmen/Meldungen von UEA die allgemein anerkannten Re-
geln der Technik einzuhalten.

4.2 Grundsatze zur Sicherheit

Der Konzessionar bzw. UEA-Provider ist zur Gewahrleistung der drei Informationssicher-
heitsgrundwerte Vertraulichkeit, Verfugbarkeit und Integritdt im Zusammenhang mit der
Funktionsweise von UEA verpflichtet, die relevanten Vorgaben zum IT-Grundschutz des
Bundesamtes fur Sicherheit in der Informationstechnik (BSI) einzuplanen und umzusetzen.
Dies qilt fur alle auf IT-Technologie beruhenden Anlageteile in seinem Zustandigkeitsbe-
reich sowie fir die Ubertragung von Meldungen und Alarmen. Besonders gilt dies fiir IP-
basierte Alarmubertragungen, die in der Regel in nicht-exklusiven IT-Netzen des Betrei-
bers oder offentlichen IT-Netzen (z. B. Internet) betrieben werden und damit erhohten Ge-
fahren ausgesetzt sind.

In einem Konzept fur Informationssicherheit ist die Umsetzung des IT-Grundschutzes
durch eine Kern- oder Standardabsicherung fir die AES und NSL zu dokumentieren. In
Bezug auf die Vertraulichkeit und Integritat der Informationen und eingesetzten IT ist ein
hoher Schutzbedarf, fir den Grundwert der Verfugbarkeit ein sehr hoher Schutzbedarf zu
Grunde zu legen. Fur den Nachweis der Einhaltung und Umsetzung der IT-
SicherheitsmalBhahmen gemal IT-Grundschutz des BSI, in der jeweils geltenden Fas-
sung, ist eine Zertifizierung nach DIN EN ISO/IEC 27001 auf der Basis von IT-Grundschutz
des BSI durch einen vom BSI zertifizierten DIN EN ISO/IEC 27001-Grundschutz-Auditor
erforderlich. Dieses Zertifikat ist durch regelmafige Audits gemafd DIN EN ISO/IEC 27001
zu kontrollieren.

Bezuglich des Datenschutzes sind das Bundesdatenschutzgesetz, das entsprechende
Landesdatenschutzgesetz sowie insbesondere zum Schutz personenbezogener Daten die
Regelungen der Datenschutz-Grundverordnung (DSGVO) zu beachten.

Die Polizei kann fir den Bereich UEA vom Konzessionar bzw. UEA-Provider entspre-
chende Nachweise zur Beachtung der Belange der Informations- und Datensicherheit so-
wie eventueller Restrisiken verlangen.

4.3 Sicherheitslicken, softwareméafiige Anpassungen und Updates

Der Konzessionar bzw. UEA-Provider hat sicherzustellen, dass bei Bekanntwerden von
Sicherheitsliicken oder technischen Fehlfunktionen in Anlageteilen oder IT-Komponenten
der UEA in seinem Zustandigkeitsbereich, zeitnah entsprechende Patches zur Behebung
dieser Sicherheitslicken bereitgestellt und eingespielt werden.
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Der Konzessionar bzw. UEA-Provider ist nach softwaremaBigen Anpassungen und Up-
dates von Anlageteilen in seinem Zustandigkeitsbereich verpflichtet, das bestimmungsge-

mafe

Zusammenwirken, die korrekte Alarmibertragung und die Stimmigkeit der Meldun-

gen zu prufen.

Bei den vorgenannten Arbeiten sind die relevanten Vorgaben zum IT-Grundschutz des
Bundesamtes fur Sicherheit in der Informationstechnik (BSI) einzuhalten.

4.4 Regelungen im Vertrag mit dem Betreiber

Der Konzessionar bzw. UEA-Provider hat durch entsprechende Regelungen im Vertrag
mit dem Betreiber sicherzustellen, dass

der Betreiber insbesondere die ihn betreffenden Regelungen/Forderungen dieser
Richtlinie kennt und auf deren Einhaltung hingewiesen wird,

der Betreiber die fir die Einsatzunterlagen der Polizei erforderlichen Angaben und
Unterlagen bereitstellt und aktuell halt (siehe insbesondere Nr.5.1 der UEA-
Richtlinie),

die Polizei nach vorheriger Abstimmung wahrend der Ublichen Geschéaftszeiten zur
Abnahme bzw. zu Prifzwecken die betreffenden Raume des Betreibers der GMA
betreten darf,

der Betreiber den Errichter/Instandhalter der GMA zur Teilnahme an der Abnahme
bzw. Prifung durch die Polizei beauftragt,

die Polizei alle erforderlichen Unterlagen zur Projektierung, Installation, Betrieb und
Instandhaltung einsehen darf,

die Polizei im Einvernehmen mit dem Konzessionar bzw. UEA-Provider und dem
Errichter bzw. Instandhalter, Testmeldungen auslosen darf,

der Betreiber oder ein von ihm benannter Verantwortlicher und Schlisselberechtig-
ter nach einer Alarmauslosung unverziglich zum Objekt kommt, um die Einsatz-
malnahmen der Polizei zu unterstitzen,

die polizeilichen Kréafte bei einer Intervention nach einem Alarm vor Ort nicht mehr
als 30 Minuten verharren, wenn der Schliisselberechtigte des Betreibers nicht recht-
zeitig erscheint,

der Betreiber oder ein von ihm benannter Verantwortlicher nach einer Alarmauslo-
sung bis zur Wiederinbetriebnahme der GMA fur die Sicherung des Objektes ver-
antwortlich ist,

der Betreiber oder ein von ihm benannter Verantwortlicher ggf. unter Hinzuziehung
des Instandhaltungsdienstes die Ursache eines Alarms bzw. Falschalarms zeitnah
an den Konzessionar bzw. UEA-Provider mitzuteilen hat, damit der Konzessionar
bzw. UEA-Provider diese Information innerhalb von drei Arbeitstagen per Fax oder
E-Mail an die Polizei weitermelden kann,

der Betreiber einen Wechsel des Instandhalters oder das Vertragsende dem Kon-
zessionar bzw. UEA-Provider zur Weitermeldung an die Polizei unverziglich schrift-
lich mitteilen muss,

die GMA nicht ohne vorherige Absprache mit der Polizei wesentlich geandert wird.
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4.5 Anzeigepflichten

Der Konzessionar bzw. UEA-Provider ist verpflichtet:

der zustandigen Polizeibehdrde unverziglich anzuzeigen, wenn er in ein Insolvenz-
verfahren oder ein der auf3ergerichtlichen Schuldenregelung dienendes Verfahren
gerat und dadurch die ordnungsgeméafRe Alarmibermittlung zur Polizei geféhrdet
ist.

der zustandigen Polizeibehérde unverziglich anzuzeigen, wenn eine Geschaftsauf-
gabe, Umfirmierung, Ubernahme oder Uberfiihrung in ein anderes Unternehmen
geplant ist.

4.6 Entgelte
Der Konzessionar bzw. UEA-Provider ist verpflichtet:

neben den Abnahme- und ggf. Falschalarmentgelten zur Abgeltung des polizeili-
chen Aufwandes (z. B. fur die Zurverfigungstellung der Raumlichkeiten, Technik-
schranke, Stromversorgung) das vom jeweiligen Bundesland festgelegte Entgelt
pro angeschlossener GMA an die Polizei zu entrichten. Die Polizei ist berechtigt,
diese Entgelte an die allgemeine Kostenentwicklung anzupassen.

den Betreibern der GMA keine wirtschaftlich unangemessenen Entgelte in Rech-
nung zu stellen.

4.7 Durchfihrung von Uberprifungen

Der Konzessionar bzw. UEA-Provider ist verpflichtet, auf Anforderung der Polizei diese bei
Uberprifungen von UEA gemal3 Anlage 9 der UEA-Richtlinie entsprechend zu unterstut-
zen. Kosten dirfen der Polizei hierdurch nicht entstehen.

4.8 Nachweis der Erfullung/Einhaltung der Voraussetzungen/Pflichten

Die Polizei kann regelmafiig, bei Bedarf und berechtigten Zweifeln einen Nachweis, ob die
Voraussetzungen gemaf den Nrn. 2 und 3 bzw. die Pflichten gemaf Nr. 4 noch erfillt bzw.
eingehalten werden, verlangen. Der Konzessionar bzw. UEA-Provider ist verpflichtet, auf
Anforderung der Polizei, dieser unverziglich die Erfullung/Einhaltung erneut nachzuwei-

sen.
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Merkblatt

fur Betreiber von Uberfall- und/oder Einbruchmeldeanlagen
bzw. Anlagen fir Notfalle/Gefahren mit Anschluss an die Polizei (UEA)

Sehr geehrte Anlagenbetreiberin, sehr geehrter Anlagenbetreiber,

Sie haben sich entschieden, Ihre Gefahrenmeldeanlage (GMA) bei der Polizei anzuschlie-
Ben. Hierdurch wird die Alarmmeldung direkt von der Polizei entgegengenommen.

Damit die Polizei eine optimale Einsatzbearbeitung sicherstellen kann, bedarf es Ihrer Mit-
hilfe. Dabei ist die Beachtung folgender Hinweise und Regelungen von besonderer Bedeu-
tung:

1. Das Errichter- bzw. Instandhaltungsunternehmen (Fachunternehmen) Ihrer GMA st
verpflichtet, Ihnen alle zur Bedienung, zum Betrieb und zur Instandhaltung erforderli-
chen Unterlagen sowie eine Anlagenbeschreibung mit einem Ubergabe- und Abnah-
meprotokoll zu Ubergeben. Bitte bewahren Sie diese Unterlagen sorgfaltig auf und ge-
wahren Sie nur einem "berechtigten Personenkreis”, den Sie so gering wie mdglich
halten sollten, Einblick in diese Unterlagen.

2. Das Fachunternehmen ist auch verpflichtet, Sie und weitere von lhnen benannte Per-
sonen vor Inbetriebnahme und nach jeder Anderung angemessen und verstéandlich der-
art in die Funktion und Bedienung lhrer GMA einzuweisen, dass Bedienfehler und damit
verbundene Falschalarmauslésungen ausgeschlossen werden kénnen.

3. Weiterhin muss das Fachunternehmen zu der GMA ein Betriebsbuch erstellen und
Ihnen Ubereignen. Achten Sie darauf, dass samtliche Ereignisse (wie z. B. Arbeiten an
der GMA, Alarmausldsungen, personelle Einweisungen zur Anlage u. a.) fortlaufend
mit Datumsangabe eingetragen werden und das Buch mind. 5 Jahre archiviert wird.
Auch Sie sollten alle vom bestimmungsgemalien Betrieb abweichenden Ereignisse mit
Datum und - soweit offensichtlich - Ursache und Urheber im Betriebsbuch eintragen.
Insbesondere nach einem Falschalarm ist die Polizei berechtigt, das Betriebsbuch ein-
zusehen.

4. Wir weisen darauf hin, dass das Fachunternehmen verpflichtet ist, die von der Polizei
in der UEA-Richtlinie geforderten allgemein anerkannten Regeln der Technik zur Pro-
jektierung, Installation und Instandhaltung einzuhalten.

Damit Ihre GMA stets funktionsbereit bleibt, schlieRen Sie bitte den zwingend vorge-
schriebenen Instandhaltungsvertrag ab und kontrollieren Sie die Einhaltung der In-
standhaltungsfristen sowie die Durchfiihrung der Arbeiten.

Bestehen Sie darauf, dass der Instandhaltungsdienst jederzeit erreichbar ist und ggf.
unverzuglich mit Instandsetzungsarbeiten beginnen kann.

5. Die Polizei kann die Genehmigung widerrufen und die Abschaltung der Alarmubertra-
gung lhrer GMA zur Polizei veranlassen, wenn die Anlage ohne vorherige Genehmi-
gung und erneute Abnahme wesentlich geédndert wurde.

Als wesentliche Anderungen gelten Anderungen, bei dem der Aufbau bzw. Umfang der
GMA verandert wird sowie der Austausch wesentlicher Anlageteile mit zentralen Funk-
tionen (z. B. Zentrale, Ubertragungseinrichtung).

Um spatere Nacharbeiten zu vermeiden, sollten Sie bei geplanten Anderungen frithzei-

tig den UEA-Sachbearbeiter des jeweils ortlich zustandigen Polizeiprasidiums einbin-
den.
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6. Zu lhrer eigenen Sicherheit sowie zum Erhalt der Funktionsfahigkeit Ihrer GMA weist
Ihre Polizei Sie auf Folgendes hin und bittet um besondere Beachtung:

& Nach einer Alarmauslésung ist Ihr unverzigliches Erscheinen (oder des von Ihnen
benannten Verantwortlichen und Schlisselberechtigten) am Objekt notwendig.

& Beauftragen Sie nur vertrauensvolles und gut eingewiesenes Personal mit der Be-
dienung der Anlage (denken Sie bitte auch an Vertretungsregelungen).

& Achten Sie bitte darauf, dass Ihr Kennwort unberechtigten Personen nicht zur
Kenntnis gelangt. Andern Sie das Kennwort in Absprache mit dem Konzessionar
bzw. UEA-Provider rechtzeitig, insbesondere wenn Sie den Verdacht eines Miss-
brauchs haben.

@ Teilen Sie Anderungen in Verbindung mit Ihrer GMA (z. B. Telefonnummern, An-
schriften, Beauftragte, Instandhaltungsdienst u. a.) unverziglich den zustandigen
Stellen fur Thre GMA mit, damit die Einsatzunterlagen stets aktuell gehalten werden
koénnen.

& Verandern Sie Ihre GMA nie ohne fachkundigen Rat.

= Denken Sie daran, dass bei baulichen Anderungen und Umgestaltungen der Innen-
raume die Funktionsfahigkeit lhrer GMA beeintrachtigt werden kann (z. B. kénnen
durch Mobelumstellungen Bewegungsmelder beeintrachtigt werden) und holen Sie
vorher fachkundigen Rat ein.

& Vermeiden Sie Falschalarme!

& Bedenken Sie dabei stets, dass die Einsatzkrafte der Polizei bei Alarmauslésungen
bemuht sind, unverziglich zum Objekt zu gelangen und dabei oftmals unter Inan-
spruchnahme von Sonderrechten und der Gefahrdung ihres Lebens und evtl. das
unbeteiligter Dritter handeln missen.

& Wahrend die Einsatzkrafte die Alarmauslosung Ihres Objektes verfolgen, stehen sie
fur andere polizeiliche Aufgaben nicht zur Verfligung.

Wichtige Mal3Bnahmen bei Alarmauslésungen:

v' Begeben Sie sich (oder einer der von Ihnen benannten Verantwortlichen) unverziglich
zum Objekt. Dies, um die EinsatzmalRhahmen der Polizei zu unterstitzen (z. B. Kon-
trolle der Raumlichkeiten). Zudem mussen Sie bzw. der von lhnen benannte Verant-
wortliche fur eine weitere Sicherung Ihres Objektes und die Wiederinbetriebnahme der
GMA sorgen.

Wichtiger Hinweis: Die polizeilichen Kréfte sind bei einer Intervention nach einem Alarm nicht verpflichtet, mehr
als 30 Minuten vor Ort zu verharren, wenn der Schlusselberechtigte nicht rechtzeitig erscheint.

v' Gefahrden Sie sich nicht durch selbstandiges Handeln.

v' Sorgen Sie nach dem Polizeieinsatz fiir die Sicherung Ihres Objektes und die Feststel-
lung der Alarmursache, die tiber den Konzessionar bzw. UEA-Provider grundséatzlich
innerhalb von drei Arbeitstagen an die Polizei zu melden ist.

Sollte an lhrer GMA trotz Beachtung aller Bestimmungen und Hinweise einmal ein Fal-
schalarm ausgelost worden sein, lassen Sie bitte die Ursache feststellen und eventuelle
Mangel an Ihrer Anlage unverzuglich beseitigen, damit weitere Falschalarme, unnotige
Polizeieinsatze sowie fiir Sie zusatzlich Arger und Kosten vermieden werden.

Sehr geehrte Anlagenbetreiberin, sehr geehrter Anlagenbetreiber, wir wiinschen lhnen
und uns, dass lhre Gefahrenmeldeanlage zwar stets einwandfrei funktioniert, sie aber nie-

mals einen ,echten Alarm abgeben muss.
% lhre Polizei
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Uberprifungen von UEA

1 Durchfiihrung von Uberprufungen

Die Polizei kann anlassbezogen nach vorheriger Abstimmung eine UberprUfun_g der UEA
durchfiihren. Dazu kénnen Sachverstandige (z. B. des Konzessionars bzw. UEA-Provi-
ders, des ZVEI, des BHE, des VdS, der Geratehersteller) hinzugezogen werden.

2 Anlasse
Neben der vom Betreiber beantragten Uberpriifung kénnen weitere Anlasse sein:

e Eine polizeiliche Alarmverfolgung hat keinen Anhaltspunkt fir das Vorliegen einer
Gefahr erbracht (Falschalarm).

e Ein Uberfall-/Einbruch-(versuch) hat stattgefunden, bei dem kein Alarm ausgeldst
wurde.

e Es liegen Erkenntnisse vor, dass die UEA entgegen der Richtlinie betrieben wird.
e Wenn seit der letzten Uberpriifung mehr als 5 Jahre vergangen sind.
e Wenn entsprechende, andere Griinde fiir eine Uberpriifung vorliegen.

3 Gegenstand der Uberprifungen
Die Uberpriifungen konnen sich auf
e das Sicherungskonzept,
e die Projektierung,
e die Installation,
e die Funktionsfahigkeit,
e die Dokumentation/Ausfihrungsunterlagen,
e die Verpflichtungen des Betreibers
der UEA beziehen.

4  Mangelbeseitigung
Der Betreiber ist verpflichtet, unverziglich alle Mangel beseitigen zu lassen.
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Anforderungen an die Alarmuber-
tragung und -bearbeitung zur
bzw. an der EE-Pol

der

Richtlinie
fir Uberfall-/Einbruchmeldeanlagen
bzw. Anlagen fur Notféalle/Gefahren
mit Anschluss an die Polizei (UEA)

(UEA-Richtlinie)

Ursprungsstand: Januar 2019

mit geanderten Kurzbezeichnungen (siehe Nr. 10)

Stand: Oktober 2021
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Anforderungen an die Alarmiibertragung und -bearbeitunqg

zur bzw. an der Empfangseinrichtung der Polizei (EE-Pol)

11

1.2

Allgemeine Anforderungen an den Bereich des Konzessionars bzw.
UEA-Providers

Der Zustandigkeitsbereich des Konzessionars bzw. UEA-Providers besteht grund-
satzlich aus (siehe Anlage 2):

e Notruf- und Serviceleitstellen (NSL) incl. Alarmempfangsstellen (AES) nach
DIN EN 50518 Kategorie I, der entsprechenden Gerate- und Anlagentechnik
sowie den Alarmdiensten (AD).

e AUA-Pol mit
o UE-Pol,
o Ubertragungsnetz/e (UN),

o Kommunikationsgeraten bzw. Netzabschlissen (KG/NA)
bzw. Gateways,

o weiteren erforderlichen Geréaten
(z. B. Kryptogerat fur Ver-/Entschliisselung bei alteren VS-Anlagen),

o Empfangseinrichtung bei der Polizei (EE-Pol),
(je nach Bundesland im Zustandigkeitsbereich der Polizei),

o ggf. Bedien- und Anzeigeeinrichtung (BE) als Riickfallebene.

Die Projektierung, Installation und Instandhaltung der Gerate und Einrichtungen in-
nerhalb des Zustandigkeitsbereiches des Konzessionars bzw. UEA-Providers muss
durch entsprechende Fachkrafte unter Einhaltung der UEA-Richtlinie und in Abstim-
mung mit der Polizei erfolgen.

Es mussen alle zugelassenen Ubertragungswege/-netze und die in der Anlage 5a
geforderten Alarmierungsmaoglichkeiten fir die Fernalarmierung nutzbar sein, insbe-
sondere auch eine Ubertragung per sicherer VPN-Verbindung tiber das Internet. Ent-
sprechende Anlagenteile zum Meldungsempfang und zur Meldungsweiterleitung ftr
alle zugelassenen Ubertragungswege/-netze miissen verfiigbar sein. Zudem miissen
die Meldungen/Alarme differenziert (siehe Nr. 3) Ubertragen und anzeigt werden.

Die Ubertragungswege missen gemaf der Richtlinie VdS 2471 anerkannt sein. An-
erkannte Ubertragungsnetze sind dem Webauftritt der VdS Schadenverhiitung
GmbH zu entnehmen. In der AES muss sichergestellt sein, dass entsprechende
Empfangstechniken fur alle o. a. zugelassenen Ubertragungswege/-netze und Alar-
mierungsmaoglichkeiten zur Verfiigung stehen, damit unabhangig vom eingesetzten
Ubertragungsnetz ein Alarmempfang und dessen weitere Bearbeitung moglich sind.
Fur den Meldungsempfang und die Meldungsweiterleitung sind grundsatzlich nur Ge-
rate einzusetzen, die von einer zur Prifung nach DIN EN ISO/IEC 17025 und Zertifi-
zierung nach DIN EN ISO/IEC 17065 fur den Bereich Gefahrenmeldeanlagentechnik
akkreditierten Stelle (z. B. VdS Schadenverhitung GmbH) flr den entsprechenden
Grad bzw. die entsprechende Klasse geprift und zertifiziert sind. Die Pruf-/Zertifizie-
rungsnummern fur die Geréate zum Meldungsempfang und zur Meldungsweiterleitung
sind der Polizei auf Anforderung mitzuteilen. Die Verwendung von nicht entsprechend
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1.3

1.4

gepruften und zertifizierten Geréten ist nur nach Zustimmung durch die Polizei zulas-
sig.
Fur die Ubertragung sind ausschlieBlich Ubertragungsprotokolle gemaR Richtlinie

VdS 2465 einzusetzen. Die Ubertragungszentrale UZ muss grundsatzlich der Richt-
linie VdS 2466 entsprechen.

Die uber die AUA-AES aus UEA empfangenen, fir die Polizei relevanten Alarme und
Meldungen, sind in der AES unverziiglich automatisch tber die AUA-Pol an die EE-
Pol weiterzuleiten.

Fur den kompletten Ubertragungsweg — insbesondere fiir die Uberwachung — ist die
Normenreihe DIN EN 50136 einzuhalten. Der komplette Ubertragungsweg ist nach
Kategorie DP4 der Normenreihe DIN EN 50136 auszufiihren. AUA-Pol, die noch
nicht der Kategorie DP4 entsprechen, sind umzuristen.

Der Konzessionar bzw. UEA-Provider hat dafiir Sorge zu tragen, dass die in seinem
Zustandigkeitsbereich eingesetzten Anlagenteile, Gerate und Systeme auf dem
Stand der Technik gehalten und die allgemein anerkannten Regeln der Technik ein-
gehalten werden. Zudem sind zur Gewabhrleistung der drei Informationssicherheits-
grundwerte Vertraulichkeit, Verfligbarkeit und Integritat im Zusammenhang mit der
Funktionsweise von UEA die relevanten Vorgaben zum IT-Grundschutz des Bundes-
amtes fur Sicherheit in der Informationstechnik (BSI) einzuhalten. Alle Verbindungen
tiber die Ubertragungsnetze sind nach dem Advanced Encryption Standard mit mind.
128 bit oder einem als gleichwertig anerkannten Verfahren zu verschlisseln.

Bei Ubertragungen aus GMA, die zum Schutz von Verschlusssachen (VS) im Sinne
der Verschlusssachenanweisung (VSA) oder aufgrund einer Beratung durch eine
Verfassungsschutzbehtérde zum Zweck des materiellen Sabotageschutzes dienen,
sind ggf. zusatzliche Anforderungen des BSI bzw. der Verfassungsschutzbehdrden
zu beachten und umzusetzen. Alle Verbindungen lber die Ubertragungsnetze sind
nach dem Advanced Encryption Standard mit mind. 256 bit oder einem als gleich-
wertig anerkannten Verfahren zu verschlisseln. Hierfur sind grundsatzlich spezielle,
vom BSI zugelassene Ubertragungseinrichtungen (UE) einzusetzen.

Allgemeine Anforderungen an die AES und den AD

Fur die Abwicklung der Meldungen und Alarme innerhalb des Zustandigkeitsberei-
ches des Konzessionars bzw. UEA-Providers gelten die in der DIN VDE V 0827-11
bzw. in der Einfihrungs-/Ubergangsphase der Norm auch die in der Richtlinie
VdS 3138 enthaltenen Regelungen.

Die technische Dienstleistung (TD) ist nach DIN VDE V 0827-11 (bzw. VdS 3138)

e Uber mindestens zwei Alarmempfangsstellen (AES), aus Redundanzgriinden
in unterschiedlichen Liegenschaften/Gebauden,

e die nach DINEN 50518 Kategorie | von einer zur Priafung nach
DIN EN ISO/IEC 17025 und Zertifizierung nach DIN EN ISO/IEC 17065 fur
den Bereich "Anerkennung von AES" akkreditierten Stelle (z. B. VdS Scha-
denverhitung GmbH) geprift und zertifiziert sind,

abzuwickeln. Diese Dienstleistung kann auch im Rahmen eines Kooperationsvertra-
ges mit einem entsprechend zertifizierten Alarmprovider erbracht werden.
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2.2

2.3

2.4

2.5

Der Alarmdienst (AD) ist durch eine eigene, selbst betriebene Notruf- und Service-
leitstelle  (NSL) durchzufiihren, die von einer zur Prufung nach
DIN EN ISO/IEC 17025 und Zertifizierung nach DIN EN ISO/IEC 17065 fur den Be-
reich ,Anerkennung von NSL“ akkreditierten Stelle (z. B. VdS Schadenverhitung
GmbH) geprift und zertifiziert ist. Die Anforderungen der DIN VDE V 0827-11 mus-
sen Grundlage dieser Zertifizierung sein. In der Einfuhrungs-/ Ubergangsphase der
Norm gilt eine Zertifizierung nach der Richtlinie VdS 3138 als gleichwertig.

Ist die Verbindung zur priméren AES bzw. zum primaren AD oder die entsprechende
Geratetechnik gestort, muss automatisch eine Verbindung zur sekundaren AES bzw.
zum sekundaren AD aufgebaut werden. Dies gilt — je nach vorhandener Empfangs-
technik des jeweiligen Bundeslandes — auch fur die Weiterleitung zur EE-Pol 1 bzw.
zur EE-Pol 2.

Fur den Ausfall des primaren Alarmdienstes (AD) sind entsprechende Ersatzmal3-
nahmen sicherzustellen, damit die Dienstleistung unverziglich weitergefiihrt werden
kann. Hierfur ist eine der nachfolgenden Malinahmen zulassig:

e Eigener, standig besetzter AD in der sekundéren NSL.

e Nutzung eines standig besetzten AD in der primaren bzw. sekundaren AES
des zertifizierten Alarmproviders.

e Nutzung eines standig besetzten AD einer Partner-NSL, die nach
DIN VDE V 0827-11 von einer zur Prufung nach DIN EN ISO/IEC 17025 und
Zertifizierung nach DIN EN ISO/IEC 17065 fur den Bereich ,Anerkennung von
NSL“ akkreditierten Stelle (z. B. VdS Schadenverhitung GmbH) geprift und
zertifiziert ist (in der Einfiihrungs-/Ubergangsphase gilt eine Zertifizierung nach
der Richtlinie VdS 3138 als gleichwertig) im Rahmen eines Kooperationsver-
trages.

e Nutzung des nicht standig besetzten AD in der sekundaren NSL als Ruckfall-
ebene mit uneingeschranktem Fernzugriff und unverziglicher personeller Be-
setzung des AD der sekundaren NSL innerhalb von 30 Minuten.

AD und AES mussen standig unmittelbar telefonisch erreichbar sein und hierfur tber
Personal mit sehr gutem Deutsch in Wort und Schrift verfligen. Das Personal muss
darliber hinaus in der Lage sein, technische Zusammenhange in deutscher Sprache
zu verstehen und zu vermitteln. Die telefonische Erreichbarkeit von AD und AES
muss zudem — unabhé&ngig von primarem/r oder sekundarem/r AD bzw. AES — Uber
jeweils die gleiche, mit der Polizei abgestimmte, Rufnummer mit deutscher Vorwahl
gewabhrleistet sein. Bei der Rufnummer darf es sich nicht um eine besonders kosten-
trdchtige Sonderrufnummer, wie fir Premium- oder Service-Dienste bzw. Medium-
Rate- oder Shared Cost-Services und Massenverkehrs- oder ahnliche Rufnummern
(z. B. 0900, 0180, 0137), handeln.

Alle eingehenden und abgehenden Meldungen sowie Alarme miuissen
gemald DIN EN 50136, DIN EN 50518 protokolliert und dokumentiert werden. Die
Protokolle sind zwei Jahre aufzubewahren.

Fur die grafische Darstellung differenzierter Alarmmeldungen mussen — je nach An-
forderungen der jeweils zustandigen Polizeibehérde/-dienststelle — die erforderlichen
Daten bereitgestellt werden.
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3
3.1

3.2

Differenzierte Alarmubertragung

Alarme und Folgealarme aus UEA mussen in der Reihenfolge der Auslésung sequen-
ziell und differenziert nach Art des Alarms und je nach den polizeieinsatztaktischen
Erfordernissen zusatzlich

e bis zur einzelnen Meldergruppe oder
e bis zu festzulegenden einzelnen Meldern

per VdS 2465 Protokoll zur EE-Pol Ubertragen und dort angezeigt werden. Die ent-
sprechenden Festlegungen beziglich der Differenzierung erfolgen durch die Polizei
in enger Abstimmung mit dem Betreiber und dem Errichter/Instandhalter.

Zur Zuordnung der differenziert Ubertragenen Alarme sind die erforderlichen Unter-
lagen sowie weitere geforderte Unterlagen der Polizei zu Ubergeben. Hierzu gehoren
insbesondere Lageplane mit Darstellung

e der Standorte der Anlageteile,
e deren Bezeichnungen,
e die Meldererfassungsbereiche sowie
e ggf. Videoerfassungsbereiche und
¢ ggf. Rufnummern der entsprechenden Auslése-/Sprechstellen eines NGRS

analog den Lageplanen in den Musterattesten (siehe VdS Richtlinien 3134 ,Techni-
sche Kommentare“) und unter Verwendung der einschlagigen EMA-/UMA-/NGRS-/
Videosymbole (z. B. nach BHE Bundesverband Sicherheitstechnik e.V. bzw. VdS
Schadenverhitung GmbH). Die Festlegungen der Bezeichnungen sind in enger Ab-
stimmung mit der Polizei festzulegen und missen den Alarmmeldungen eindeutig
zuzuordnen sein. Alternativ ist in Abstimmung mit der Polizei auch eine anderweitige
Ubermittlung (z. B. in Form einer generierten Webseite) mdglich.

Grundsatzlich gelten fur die AlarmUbertragung derzeit folgende Festlegungen (siehe
hierzu VdS Richtlinien 2465-3: 2018-02):

e Die Art des Alarms ist im Satztyp 02H differenziert und stets eindeutig mit den
nachfolgenden Codes an die EE-Pol zu tbertragen:

o Uberfall: 21H
o Einbruch: 22H
o Sabotage (soweit von der Polizei genehmigt): 23H

o Geiselnahme (vormals: Bedrohung)
(grundsatzlich nur nach Eingabe von entsprechenden Codes an einer
Codetastatur bei Unscharfschaltung): 24H

o Amokalarm (im Sinne von NGRS: Auslosung eines Melders ,Polizei-Not-
ruf‘ mit automatischer Auslésung des Internalarms im Objekt): 25H

o Funkiberfalltaster (soweit von der Polizei genehmigt): 26H

o Notruf (im Sinne von NGRS: Ausldsung eines Melders ,Polizei-Notruf®
ohne automatische Auslésung eines Internalarms im Objekt): 2AH

o Stdrung Qbertragungsweg (Weiterleitung dieser Strung der AUA-AES
Uber die UE-Pol an die EE-Pol bei Ausfall des Ubertragungsweges bei
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SP6 bzw. bei Ausfall beider Ubertragungswege bei DP4 iiber die ent-
sprechende Zeit hinaus): 34H

Andere Meldungsarten sind nicht zulassig, insbesondere nicht die Meldungs-
arten 20H, 27H, 28H, 29H und 2FH (,Uberfall-/Einbruchmeldung®, ,Bedro-
hung®, ,Belastigung*, ,Notfall“ und ,Bereichsmeldung Uberfall, Einbruch®).

Hinweis: Sollte die Meldung 34H bei Ausfall aller Ubertragungswege von der
EE-Pol noch nicht ausgewertet werden konnen, darf hierfur in der Ubergangs-
zeit in Absprache mit der Polizei noch die Meldungsart 20H verwandt werden.
Sonstige Meldungen (z. B. Stérung, technische Meldungen) durfen bis zur
AES mit Ubertragen und von dort an die beauftragten Stellen (z. B. Instandhal-
ter) weitergeleitet werden. Diese dirfen jedoch nicht an die Polizei weiterge-
leitet werden, sondern sind entweder vom Alarmdienst des Konzessio-
nars/UEA-Providers zu bearbeiten bzw. an die entsprechende Stellen (z. B.
Instandhaltungsdienst) weiterzuleiten.

Nach einer Stérung des Ubertragungsweges der AUA-AES bei SP6 bzw. bei-
der Ubertragungswege bei DP4 ist die Riickstellung der ,Stérung Ubertra-
gungsweg“ (,Ubertragungsweg wieder vorhanden®, B4H) ebenfalls zur EE-Pol
zu Ubertragen und grundséatzlich an das/den Einsatzleitsystem/Einsatzleitrech-
ner (ELS/ELR) weiterzuleiten. Andere Meldungsrickstellungen sind grund-
satzlich nicht zum ELS/ELR weiterzuleiten.

e Wenn von der Polizei lediglich eine Differenzierung nach Bereichen und/oder
Meldergruppen gefordert ist, reicht nach Absprache mit der Polizei ggf. zusétz-
lich die Ubertragung der auslésenden Bereiche bzw. Meldergruppen im Satz-
typ 02H. Alternativ kann die Ubertragung als Nummer oder Text im Satz- typ
54H erfolgen.

e Bei von der Polizei geforderten, weitergehenden Differenzierungen sind Mel-
dungen zusatzlich im Satztyp 54H als Text mit folgender Reihenfolge zu uber-
tragen:

o Kurzbezeichnung des auslosenden Elementes (siehe Nr. 10)
(z. B. MK fur Magnetkontakt)

o Betroffenes Element oder Art der Auslésung, z. B. Tur/Tor, Fenster, Vit-
rine - entfallt i. d. R. bei Bewegungserkennung, NGRS etc.)

o Raum (z. B. Kasse, Buro, Verkauf)

o Stockwerk/Etage (z. B. 1. OG)

o Gebaudebezeichnung (z. B. Verwaltung)

o Zusatz (z. B. Gebaudeseite West)

Die vorstehenden Angaben sind jeweils mit einem Unterstrich (_) bzw. einem
Komma (,) oder Semikolon (;) zu trennen.

Beispiel 1: MK_Fenster_Verkauf_1. OG_Burogeb.
Beispiel 2: NGSD_Klassenraum 5_EG_Gebaude 1

e Die Nummern bzw. Texte sind mit der Polizei abzustimmen. Die Lange sollte
grundsatzlich auf < 50 Zeichen begrenzt werden. Zudem mussen die Bezeich-
nungen eindeutig sein und sich auf dem mitzuliefernden oder im polizeilichen
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System vorhandenen Lageplanen wiederfinden und damit Gbereinstimmen.
So ist eine schnelle und genaue Zuordnung gegeben ist.

Die Ubertragung von Folgealarmen (sequenzielle Alarme) ist mit der Polizei
abzustimmen. Hierbei ist darauf zu achten, dass es bei einer Stérung eines
Melders nicht zu einer Meldungsflut kommt. Folgealarme der gleichen Gruppe
oder des gleichen Melders sind daher z. B. nur dann zu Ubertragen, wenn
diese nicht unmittelbar aufeinander folgen (d. h. dazwischen muss ein Alarm
einer anderen Gruppe oder eines anderen Melder erfolgt sein).

Hinweis: Die Ubertragung solcher Folgealarme ist derzeit jedoch noch abhan-
gig von den Leistungsmerkmalen der eingesetzten Technik.

Kommt es zu einer Meldungsflut aufgrund einer Stérung kann die Polizei im
Bedarfsfall eine temporare Abschaltung der Alarmubertragung zur Polizei
durch den Konzessionar bzw. UEA-Provider veranlassen. In diesem Fall ist
der Betreiber vom Konzessionar bzw. UEA-Provider entsprechend zu infor-
mieren, damit dieser fir die weitere Sicherung des Objektes die entsprechen-
den Malinahmen einleitet.

Links fur den Abruf von zum Alarm generierten Webseiten mit Bildern gemani
der Anlage 6 der UEA-Richtlinie oder von Lageplanen oder Zusatzinformatio-
nen sind im Satztyp 62H mit zu Ubertragen (Bsp.: Bildabruf: https://ueea-ser-
ver-1.de). Bei mehreren Links (i. d. R. nicht mehr wie zwei) sind diese durch
ein Semikolon (;) zu trennen.

Bei Notfall- und Gefahren-Sprechanlagen (NGS) gemal3 der Anlage 5b ist die
Durchwahl-Rufnummer der auslésenden Sprechstelle im Satztyp 59H mit zu
Ubertragen (Bsp.: Ruckruf: +49 611 12345678). Hierfur ist der Typ O3H zu ver-
wenden.

Sonstige alarmbegleitende Informationen kbnnen nach Absprache mit der Po-
lizei im Satztyp 54H mit Ubertragen werden, wobei diese von den ebenfalls im
Satztyp 54H Ubertragenden weitergehenden Differenzierungen durch ein ,gro-
Rer als“ (>) zu trennen sind.

Soweit die bei der Ubertragung und Ubergabe der Alarme an die Polizei noch
altere Versionen des VdS 2465 Protokolls genutzt werden, ist mit der Polizei
abzustimmen, welcher Code im Satztyp 02H fir Art des Alarms anstatt dem
oben vorgesehenen Code genutzt werden soll. In diesen Fallen kdnnen nach
Abstimmung mit der Polizei Web-Links anstatt im Satztyp 62H bzw. die Durch-
wahl-Rufnummern anstatt im Satztyp 59H auch im Satztyp 54H Ubertragen
werden.

Die vorstehenden Satztypen gelten fir das bisherige VdS 2465 Protokoll fur die
Schnittstelle S4 mit NetCom spezifischer Erweiterung. Diese Schnittstelle wird derzeit
bei den meisten EE-Pol noch genutzt. Eine Umstellung auf die neue S6/S7-Schnitt-
stelle nach der Richtlinie VdS 2465-4, wie in der Anlage 2 der UEA-Richtlinie darge-

stellt, ist zukunftig dann zu nutzen, sobald die Polizei diese vorgibt.

Erfolgt die Alarmubertragung nach dem neuen VdS 2465-4 Protokoll fur die Schnitt-

stelle S6/S7 ist die Kennnummer im Feld ,identnr* zu Gbertragen.

3.3 In Zukunft sollen nach Abstimmung mit der Polizei differenzierte Alarmibertragungen
und ggf. zugehdrige Bilder (siehe Anlage 6) mit Hilfe einer generierten Webseite,

¢ die den entsprechenden Lageplan mit Einblendung der aktuellen Alarme
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4.1

4.2

e und ggf. Einblendung anwéahlbarer Kamerasymbole zur Initilerung einer Bild-
Ubertragung

darstellt, erfolgen.

Diese Webseite ist in der AES bzw. NSL zu generieren und der Polizei zum Abruf auf
einem Server zur Verfigung zu stellen. Die Vertraulichkeit und Integritat der Daten
sind sicherzustellen. Dies muss durch geeignete Verfahren und Algorithmen (z. B.
HTTPS-Verbindungen mit aktuellen Verschliisselungsverfahren und Nutzung von
Checksum-Funktionen) erfolgen. Die entsprechenden Anforderungen dieser Verfah-
ren sind der jeweils aktuellen technischen Richtlinie BSI TR-02102 vom Bundesamt
fur Sicherheit in der Informationstechnik (BSI) zu entnehmen.

Alle Netzzugédnge zu diesem Server miussen gemal dem aktuellen Stand der Tech-
nik und unter Beachtung der relevanten Vorgaben zum IT-Grundschutz des Bundes-
amtes fir Sicherheit in der Informationstechnik (BSI) (insbesondere mit Firewall und
Virenscanner) geschiitzt werden. Es ist stets darauf zu achten, dass die IT-Sicherheit
gegeben ist (z. B. unverziugliches Durchfiihren sicherheitsrelevanter Updates). Die
Installation, Konfiguration, Wartung und Instandhaltung darf nur durch dafir ausrei-
chend qualifiziertes und autorisiertes Personal erfolgen.

Die Art der Ubertragung der Alarme (z. B. nach Bereich und Element) fur die Einblen-
dung im Plan ist entsprechend abzustimmen.

Anforderungen an die UE im tiberwachten Objekt und den Ubertra-
gungsweg zur AES

UE im iberwachten Obijekt, die nach einem Alarm vor Ort zuriickgesetzt werden miis-
sen, sind nicht zulassig. Die UE miissen der Richtlinie VdS 2463 entsprechen. Dies
gilt insbesondere fur die in der Richtlinie VdS 2463 beschriebene Schnittstelle S1.
Grundsaétzlich sind ausschlieRlich UE einzusetzen, die fir die Kommunikation mit der
GMA-Zentrale Uber

eine serielle S1 oder

eine IP-Verbindung,

jeweils unter Verwendung des VdS 2465 Protokolls und

Uber die Moglichkeit differenzierter Alarm-/Meldungsiibertragungen
verfligen.

Parallele S1 sind nur dann zuldssig, wenn es sich um kleinere Anlagen handelt, bei
denen von der Polizei nur stark eingeschrankte differenzierte Alarmibertragungen
gefordert werden. Die Nutzung paralleler S1 ist rechtzeitig mit der Polizei abzustim-
men.

Die UE im Uiberwachten Objekt muss zur UZ des jeweiligen Konzessionars bzw. UEA-
Providers kompatibel sein. Der Konzessionar bzw. UEA-Provider muss fir den An-
schluss an seine UZ mindestens drei verschiedene, einsetzbare Produkte unter-
schiedlicher Hersteller benennen. Kauf und Betrieb dieser Gerate sind dann Sache
des Betreibers der GMA, der z. B. den Errichter bzw. Instandhalter der GMA mit der
Installation bzw. Instandhaltung beauftragen kann. Der Konzessionar bzw. UEA-Pro-
vider darf Vorgaben beztglich erforderlicher Konfigurationen machen.
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4.3

4.4

Fur den kompletten Ubertragungsweg zur AES - insbesondere fiir die Uberwa-
chung — ist die Normenreihe DIN EN 50136 einzuhalten. Der Ubertragungsweg ist
nach Kategorie DP4 der Normenreihe DIN EN 50136 auszufiihren (Ausnahme: Uber-
tragungsweg fir die VUA). Mindestens einer der beiden DP4-Wege muss gemai den
Richtlinie VdS 2471 anerkannt sein.

UE, die noch nicht der Kategorie DP4 entsprechen, sind umzuristen.

Alternativ kénnen nach Genehmigung durch die Polizei auch nicht zugelassene Uber-
tragungswege nach SP6 der Normenreihe DIN EN 50136 - soweit diese noch verfug-
bar sind - genutzt werden. Hierbei muss es sich um durchgangige Verbindungen han-
deln und innerhalb der Wege durfen keine fremdversorgten Anlageteile (aul3er von
der GMA bzw. der AES unter Beachtung der Notstromversorgung versorgte Anlage-
teile) enthalten sein. Die nach DIN EN 50136 geforderten Verfugbarkeiten sind jahr-
lich bzw. auf Anforderung durch die Polizei nachzuweisen.

Bei UE mit Mobilfunk muss eine Ubertragung mittels GPRS sowie auch UMTS erfol-
gen konnen. Bei neuen UE soll zudem eine Ubertragung per LTE mdglich sein.
Grundsatzlich sind nur solche UE einzusetzen, die auf zukiinftige Mobilfunkstandards
(derzeit LTE) um- bzw. nachristbar sind (z. B. einfacher Austausch durch entspre-
chende steckbare Komponenten).

UEA-Kennnummer

Der aktuelle Aufbau der UEA-Kennnummer (friiher Teilnehmernummer) ist mit dem
jeweiligen Bundesland abzustimmen.

Damit zukiinftig eine korrekte Zuordnung des tUberwachten Objektes und damit auch
des Alarmziels mdoglich ist, sollen die Ubertragenen Kennnummern eindeutig sein.
Die Bundesléander bestimmen jedoch eigenstandig den Zeitpunkt der Einfihrung des
zuklnftigen Nummernsystems.

Die UEA-Kennnummer ist beim bisherigen VdS 2465 Protokoll fiir die Schnittstelle
S4 im Satztyp 56 (Identifikationsnummer) und im neuen VdS 2465-4 Protokoll fur die
Schnittstelle S6/S7 im Feld ,identnr zu Ubertragen.

Zukunftiger Aufbau der hexadezimal aufgebauten 12-stelligen UEA-Kennnummer:

e Fir die Zuordnung des Alarmziels dienen die ersten 5 Stellen der UEA-Kenn-
nummer, wobei

o die erste Stelle die empfangende Behorde,

o die zweite Stelle die Kennung des Bundeslandes des Objektes anhand
des amtlichen Gemeindeschlissels (AGS) unter Beachtung der einstelli-
gen hexadezimalen Darstellung (10 bis 15 = A bis F, 16 = 0, siehe nach-
folgende Liste),

o die dritte Stelle den Regierungsbezirk des Objektes anhand der 3. Stelle
des amtlichen Gemeindeschlissels (AGS) und

o die vierte und funfte Stelle den Landkreis/Stadtkreis des Objektes an-
hand der 4. und 5. Stelle des amtlichen Gemeindeschlissels (AGS)
definieren.
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e Fir die Zuordnung des UEA-Providers bzw. des Konzessionars dient die
sechste Stelle der UEA-Kennnummer in Abh&ngigkeit von der ersten Stelle
(bei mehr als 15 UEA-Providern bzw. Konzessionéaren).

e Fir die genaue Zuordnung des Objektes (Objektnummer) sind die Stellen sie-
ben bis zwolf vorgesehen.

Beispiel fir die UEA-Kennnummer 165312010823:

165311010823
[ I

[ 1 | +  Teilnehmernummer (000001-999999)

[l | + UEA-Provider bzw. Konzessionér (0-F)

| |+ Regierungsbezirk (3. Stelle des AGS) und Landkreis (4. + 5. Stelle des AGS)
| + Bundesland (1. und 2. Stelle des AGS, wobei die Zahlen 01-09 als Nr. 1-9

| und von 10-15 in Buchstaben von A-F und 16 als Nr. O dargestellt werden)

+ Behorde (0-F)

Kennung Behorde:

0 Polizei GMA (Anschlusse Uber landeseigene Empfangseinrichtungen)
1 Polizei GMA (Konzessionar/UEA-Provider Kennung 1 — 0 bis 15)

2 Polizei GMA (Konzessionar/UEA-Provider Kennung 2 — 16 bis 31)

3 derzeit frei

4 derzeit frei

5 Feuerwehr

Kennung Bundesland (in hexadezimaler Darstellung):

Freistaat Tharingen (16)
Schleswig-Holstein (01)

Freie und Hansestadt Hamburg (02)
Niedersachsen (03)

Freie Hansestadt Bremen (04)
Nordrhein-Westfalen (05)
Hessen (06)

Rheinland-Pfalz (07)
Baden-Wirttemberg (08)
Freistaat Bayern (09)

Saarland (10)

Berlin (11)

Brandenburg (12)
Mecklenburg-Vorpommern (13)
Freistaat Sachsen (14)
Sachsen-Anhalt (15)

Kennung 1 UEA-Provider bzw. Konzessionar
(wird bei Bedarf erweitert):

Bund/Land (GMA bei Anschluss an landeseigene EE)
Siemens Building Technologies

STANLEY Security

Bosch Sicherheitstechnik

Tyco Fire & Security (Total Walther)

Mainzer Netze GmbH

TMUOW>OO~NOUDNWNRO

b wWNEFO
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6.2

6.3

6.4

6.5

7.2

Im Beispiel handelt sich um ein bei der Polizei (1) in Hessen (6) angeschlossenes
tiberwachtes Obijekt in GieRen (531) vom UEA-Provider bzw. Konzessionar Siemens
(1) mit der Objekthummer 010823. Die Alarmubermittlung wiirde in diesem Fall an
das Polizeiprasidium Mittelhessen erfolgen.

Geratetechnik in Technikraumen der Polizei

Um die von der Polizei geforderten Informationen an das/die Einsatzleitsystem/-rech-
ner (ELS/ELR) der Polizei weiterleiten zu kdnnen, sind — je nach Anforderungen der
jeweils zustandigen Polizeibehdrde/-dienststelle — durch den Konzessionar bzw.
UEA-Provider auf eigene Kosten in Technikraumen der Polizei entsprechende Emp-
fangseinrichtungen (EE-Pol) sowie ggf. weitere Gerate und Anlageteile zu installieren
und zu betreiben.

Diese mussen den entsprechenden Vorgaben der jeweils zustandigen Polizeibe-
horde/-dienststelle entsprechen und zur polizeilichen Technik kompatibel sein.

Sollte sich die polizeiliche Technik andern, ist der Konzessionar bzw. UEA-Provider
verpflichtet, nach Abstimmung mit Polizei auf eigene Kosten seine Gerate und Anla-
geteile innerhalb eines abzustimmenden Zeitraumes an die gednderten technischen
Einrichtungen der Polizei anzupassen.
Die Einrichtung und der Betrieb der erforderlichen Telekommunikationsanschliisse
sowie deren Kosten ist grundsatzlich Sache des Konzessionars bzw. UEA-Providers.
Anderungen oder Erganzungen sind der Polizei zum friihestmoglichen Zeitpunkt, de-
tailliert, schriftlich anzuzeigen und vor Umsetzung mit dieser entsprechend abzustim-
men.

Der Konzessionar bzw. UEA-Provider hat die standige Betriebsbereitschaft seiner bei
der Polizei untergebrachten Gerate- und Anlageteile sicherzustellen. Stérungen die-
ser Gerate- und Anlageteile missen im Rahmen der technischen Mdglichkeiten von
der Technik selbst erkannt und der Stérungsdienst des Konzessionars bzw. UEA-
Providers automatisch benachrichtigt werden.

Uberwachung der Ubertragungswege/-netze durch die AES

Unterbrechungen von Ubertragungswegen/-netzen innerhalb der AUA-AES bzw. der
AUA-Pol mussen in der AES

e nach den Normen bzw. Normenreihen DIN EN 50136, DIN EN 50518 und

e nach den Anforderungen der Richtlinie VdS 2465 sowie der Richtlinie VdS
2471

far

¢ die entsprechende Anlagenklasse und

e das entsprechende Ubertragungsnetz festgelegten Zeitspanne
erkannt und protokolliert werden.

Die Verfugbarkeiten der Ubertragungswege/-netze innerhalb der AUA-AES sind
durch die AES nach DIN EN 50518 unter Beachtung der Regelungen der Normen-
reihe DIN EN 50136 zu messen und aufzuzeichnen. Dies gilt in Anlehnung an die
0. g. Regelungen auch fir die AUA-Pol. Die Polizei ist bei Unterschreitung der gefor-
derten Verfugbarkeit zu benachrichtigen. Zudem ist die Polizei jederzeit berechtigt,
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7.3

7.4

8.2

8.3

8.4

die entsprechenden Ubersichten der Verfiigbarkeit der AUA-AES bzw. AUA-Pol an-
zufordern.

Eine gleichzeitige Unterbrechung beider Ubertragungswege bei DP4 bzw. eine Un-
terbrechnung des  Ubertragungsweges bei SP6 lber die in der
Normenreihe DIN EN 50136 festgelegten Zeiten hinaus, ist gemafR Nr. 3.1 an die
EE-Pol als St6- rung Ubertragungsweg (Leitungsalarm) zu tbermitteln. Alle anderen
Unterbrechun- gen sind unter Beachtung der Norm fur die unverzigliche Beseitigung
der Ursache vom Konzessionar bzw. UEA-Provider dem Instandhaltungsdienst der
GMA mitzutei- len.

Werden Gerate und Anlageteile innerhalb der UEA von einer anderen Stelle aus in-
stand gehalten (z. B. durch einen abgesetzten Bedienplatz fur Fernbedienung, Fern-
revision etc.) sind hierfur die relevanten Vorgaben zum IT-Grundschutz des BSI ein-
zuhalten.

Pflichten des Konzessionérs bzw. UEA-Providers

Der Konzessionar bzw. UEA-Provider hat eine ordnungsgemafe Instandhaltung der
innerhalb der AUA-Pol eingesetzten Anlagen und Gerédte gemaR den in der UEA-
Richtlinie genannten Regelwerken — jedoch mindestens 4-mal jahrlich in regelmafi-
gen Abstanden — zu gewahrleisten.

Hierfur ist ein standig verfugbarer Instandhaltungsdienst mit ausreichender Ersatz-
teilbevorratung vorzuhalten. Dieser muss fir die Polizei jederzeit unmittelbar telefo-
nisch Uber eine Rufnummer mit deutscher Vorwahl erreichbar sein. Bei der Rufnum-
mer darf es sich nicht um eine besonders kostentrachtige Sonderrufnummer, wie fur
Premium- oder Service-Dienste bzw. Medium-Rate- oder Shared Cost-Services und
Massenverkehrs- oder ahnliche Rufnummern (z. B. 0900, 0180, 0137), handeln.

Durch den Konzessionar bzw."UEA-Provider diurfen an dessen bei der Polizei unter-
gebrachten Anlageteile der AUA-Pol nur Fachkréfte eingesetzt werden,

e gegen deren Zuverlassigkeit aus polizeilicher Sicht keine Bedenken erhoben
werden und

e die sich durch eine persénliche Zugangsberechtigung (z. B. einen von der Po-
lizei anerkannten Firmenausweis) legitimieren.

Der Konzessionar bzw. UEA-Provider hat sicherzustellen, dass bei Bekanntwerden
von Sicherheitsliicken oder technischen Fehlfunktionen innerhalb der AUA-Pol, zeit-
nah entsprechende Patches zur Behebung dieser Sicherheitsliicken bereitgestellt
und eingespielt werden. Hierbei sind die relevanten Vorgaben zum IT-Grundschutz
des Bundesamtes fur Sicherheit in der Informationstechnik (BSI) einzuhalten.

Bei Austfall eines Ubertragungsweges zwischen
Gefahrenmanagementsystem (GMS) und Empfangseinrichtung bei der Polizei (EE-
Pol) oder eines entsprechenden Anlageteils ist innerhalb von 12 Stunden mit der
Instandsetzung zu beginnen. Die volle Funktionsfahigkeit muss spéatestens 36
Stunden nach Ausfall wieder hergestellt sein. Sind zusatzliche Redundanzen
(mehrere Ubertragungswege und Dopplungen der EE-Pol) vorhanden, kénnen in
Absprache mit der Polizei auch langere Zeiten vereinbart werden. Bei Ausfall aller
Ubertragungswege vom GMS an die Einsatzleit- systeme der Polizei ist die von der
Polizei benannte Polizeibehorde/-dienststelle un- verziglich zu informieren. In diesem
Fall ist unverzuglich mit der Instandsetzung zu
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8.5

8.6

8.7

8.8

beginnen. Zudem ist der Betreiber entsprechend zu informieren und darauf hinzuwei-
sen, dass er ggf. fur die Ausfallzeit fur die Sicherung des Objektes sorgen muss.

Die Technik zur Alarmibertragung ist stets auf dem Stand der Technik zu halten und
— insbesondere bei Anderungen von Regelwerken — innerhalb der von der Polizei in
diesem Fall vorgegebenen oder in den Normen bzw. Richtlinien festgelegten Uber-
gangsfristen anhand der anerkannten Regeln der Technik zu &ndern bzw. anzupas-
sen.

Bei Anderungen an den zur Alarmibertragung von der AES zur Polizei eingesetzten
Anlagen und Geraten sind die entsprechenden Plane und Unterlagen zu erganzen,
so dass diese dem jeweils aktuellen Stand entsprechen.

Der Anschluss von GMA an die EE-Pol darf erst nach Erteilung der polizeilichen An-
schlussgenehmigung erfolgen.

Im Alarmfall (Einbruch- oder Leitungsalarm) muss der Konzessionar bzw. UEA-Pro-
vider selbststandig Uber seinen AD zumindest die vom Betreiber benannte/n zu infor-
mierende/n Person/en bzw. Dienstleister unverziglich benachrichtigen. Gleiches gilt,
wenn die Polizei dies anfordert (z. B. nach einem Uberfallalarm oder einer NGRS-
Ausldsung). Dies damit

e ein Schliusselberechtigter nach einem Alarm unverziglich am Objekt er-
scheint, um die Polizei entsprechend zu unterstitzen,

 die Alarmursache ggf. unter Hinzuziehung des Instandhaltungsdienstes ermit-
telt und dem Konzessionar bzw. UEA-Provider mitgeteilt wird,

e nach dem Einsatz der Polizei die erforderlichen MalRBhahmen zur Sicherung
des Objektes selbstandig durchgefuhrt werden und

e die Anlage erst dann wieder scharfgeschaltet wird, wenn die Ursache des
Alarms festgestellt und beseitigt wurde.

Zudem ist die zustandige Polizeibehoérde/-dienststelle zu informieren, ob die o. g.
Personen erreicht wurden und wann, wer am Objekt erscheinen wird. Die polizeili-
chen Krafte sind nicht verpflichtet vor Ort mehr als 30 Minuten zu verharren, wenn
der Schlusselberechtigte des Betreibers (z. B. fur die Durchfiihrung einer Innenkon-
trolle) nicht rechtzeitig erscheint. Fir diesen Fall sind zwischen Betreiber und Kon-
zessionar bzw. UEA-Provider entsprechende Ersatzmafnahmen zur Kontrolle bzw.
weiteren Sicherung des Objektes zu vereinbaren.

Hinweis: Ist eine spezielle Verschlisselung der AlarmUbertragung bis zur EE-Pol ge-
fordert (insbesondere bei alteren und noch nicht auf neue Ubertragungstechniken
umgestellte UMA/EMA, die zum Schutz von Verschlusssachen (VS) im Sinne der
Verschlusssachenanweisung (VSA) oder dem materiellen Sabotageschutzes die-
nen) und der Konzessionar bzw. UEA-Provider aufgrund der Verschliisselung (&ltere
UMA/EMA) einen Alarm nicht detektieren kann, entfallen die vorstehenden Forderun-
gen. In diesen Fallen ist die Benachrichtigung Sache der zustéandigen Polizeibe-
horde/-dienststelle.

Der Konzessionar bzw. UEA-Provider ist verpflichtet, der Polizei eine ihm unbekannte
Alarmursache unter Angabe des entsprechenden Objektes grundsatzlich innerhalb
von drei Arbeitstagen per Fax oder E-Mail mitzuteilen. Hierflr hat er in zumutbarem
Rahmen beim Betreiber bzw. dessen Verantwortlichen und/oder beim Errichter bzw.
Instandhalter der auslésenden GMA entsprechende Auskinfte einzuholen.
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8.9

8.10

8.11

8.12

8.13

8.14

9.2

9.3

Der Konzessionar bzw. UEA-Provider ist fiir die Abarbeitung von Testmeldungen
(Probealarmen) aus den angeschlossenen GMA im Rahmen von Instandhaltungen
verantwortlich. Fur die Dauer der Auslosungen der Testmeldungen ist die entspre-
chende Alarmweiterleitung zur Polizei zu unterbrechen.

Uberprifungen der AUA-Pol sind in Absprache mit der Polizei zyklisch durchzufiihren
(z. B. indem eine der Testmeldungen — siehe Nr. 8.9 — bis zur Polizei weitergeleitet
wird). Diese Prifung hat der Konzessionar bzw. UEA-Provider der Polizei mittels des
vereinbarten Konzessionar- bzw. UEA-Providerkennwortes anzuzeigen.

Sollte die GMA aufgrund einer Stérung standig Folge- bzw. Falschalarme auslésen,
muss der Konzessionar bzw. UEA-Provider nach Ricksprache mit der Polizei bzw.
auf Ersuchen der Polizei die entsprechende Alarmweiterleitung zur Polizei fir die
Dauer der Storung unterbrechen. Die Betreiber der betroffenen GMA sind durch den
Konzessionar bzw. UEA-Provider auf die Storung und deren Folgen hinzuweisen.

Sollte eine Stérung eine Minderung von sicherheitstechnisch an die AUA-AES bzw.
AUA-Pol zu stellenden Anforderungen zur Folge haben (z. B. langerfristiger Ausfall),
ist der Konzessionar bzw. UEA-Provider verpflichtet, die Betreiber der betroffenen
GMA auf die Stérung und deren Folgen hinzuweisen.

Bei Ausfall der AUA-Pol sowie wenn die Annahme einer Alarmweiterleitung von der
AES zur Polizei nicht in der vom jeweiligen Bundesland vorgegebenen Zeit quittiert
wird, ist der Alarm vom AD des Konzessionars bzw. UEA-Providers abzuarbeiten und
die Polizei entsprechend zu informieren (z. B. per Telefon).

Weitere Anforderungen an den Konzessionar bzw. UEA-Provider ergeben sich ins-
besondere aus der Anlage 7b der UEA-Richtlinie.

Entgelte

Die Polizei ist zur Abgeltung des polizeilichen Aufwandes bei den Abnahmen einer
GMA nach Errichtung/Erweiterung/Anderung berechtigt, dem Konzessionar bzw.
UEA-Provider entsprechende Entgelte gemaR dem jeweiligen Kostenverzeichnis des
entsprechenden Bundeslandes in Rechnung zu stellen. Dies insbesondere dann,
wenn bei den Abnahmen Mangel festgestellt werden, die eine Folgeabnahme bedin-
gen.

Der Konzessionar bzw. UEA-Provider hat der Polizei bei Alarm ein Entgelt in Hohe
der Gebuhr fur Falschalarme gemal? dem jeweiligen Kostenverzeichnis bzw. spezifi-
scher Regelungen des entsprechenden Bundeslandes zu entrichten, es sei denn,
dass eine Gefahrenlage oder Straftat vorgelegen hat. Das Entgelt kann auch erhoben
werden, wenn es sich um Leitungsalarme (z. B. Stérungen im Ubertragungsnetz) auf-
grund

e von Unterbrechungen von Ubertragungswegen der AUA-Pol

* sowie bei den vom Konzessionér bzw. UEA-Provider bereitgestellten Ubertra-
gungswegen der AUA-AES

handelt und hierdurch polizeiliche Malinahmen am Objekt erforderlich wurden.

Von der Polizei in Rechnung gestellte Entgelte durfen durch den Konzessionar bzw.
UEA-Provider erst dann vom Betreiber der GMA eingezogen werden, wenn eine
Rechnung durch die Polizei erstellt und diese vom Konzessionar bzw. UEA-Provider
bereits beglichen worden ist.
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9.4 Neben den Abnahme- und Falschalarmentgelten kann die Polizei dem Konzessionéar
bzw. UEA-Provider fiir die Zurverfiigungstellung der Raumlichkeiten und der Strom-
versorgung monatlich entsprechende Entgelte pauschal bzw. pro angeschlossener
GMA berechnen.

9.5 Die Polizei ist berechtigt, alle Entgelte an die allgemeine Kostenentwicklung anzu-
passen.

10 Kurzbezeichnungen im Rahmen der differenzierten Alarmanzeige

10.1 Zur differenzierten Alarmibermittlung gemaf Nr. 3.2 sind die nachfolgenden Kurzbe-
zeichnungen zu verwenden. Im ELS/ELR der Polizei sollten die Kurzbezeichnungen
in die entsprechenden Bezeichnungen des Elementes automatisch umgesetzt wer-
den (Kurzbezeichnung in Langbezeichnung).

Hinweis: Die Liste wird bei Bedarf entsprechend erweitert.

Element / Ausléseart _Kurzbez. Langbezeichnung
Auswerteeinrichtung AWE | Auswerteeinrichtung
Ausweisleser AWL

Ausweisleser mit zusitzlicher Codeeingabe AWL | Ausweisleser

Dualmelder BWM

Infrarot Rundummelder (360°-Uberwachung) BWM

Infrarot-Bewegungsmelder BWM Bewegungsmelder
Mikrowellen-Bewegungsmelder BWM

Ultraschall-Bewegungsmelder BWM

Einbruchmelderzentrale EMZ | Einbruchmelderzentrale
Energieversorgung EV_ | Energieversorgung

Gasmelder fiir brennbare Gase GG Gasmelder - brennbare Gase
Gasmelder fiir Kohlenmonoxid GK | Gasmelder - Kohlenmonoxid
Alarmglas GBM

Glasbruchmelder. aktiv GBM | Glasbruchmelder
Glasbruchmelder. akustisch GBM

Glasbruchmelder, passiv GBM

Korperschallmelder KSM

Vibrationskontaktmelder KSM Korperschallmelder
Hochfrequenzschranke LS

Lichtschranke LS Lichtschranke etc.
Lichtschrankenvorhang LS

Mikrowellen- Schranke LS

NGRS-Melder ohne Sprechstelle NGRS | NGRS-Melder - ohne Sprechstelle
NGRS-Melder mit Sprechstelle und automatischer

Durchsage im Objekt NGSD | NGRS-Melder - automat. Durchsage
NGRS-Melder mit Sprechstelle ohne automatische NGRS-Melder - ohne automat. Durch-
Durchsage im Objekt NGSO sage

Aufbruchmelder oM |

Kombinierter Offnunes-/Verschlusskontakt Om__| Offnungsmelder

Magnetkontakt oM

Offnungskontakt e\
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L

SchlieBblechkontakt (Riegelkontakt) VM | Verschlussmelder
lonisations-Rauchmelder RM

Kombination optischer Rauchmelder/akustischer RM

Signalgeber

Linearer Rauchmelder (Sender/Emofinger) RM Rauchmelder
Rauchmelder. optischer RM

Rauchmelder. zwangsbeliftet RM

Schlisseldepot SD_ |Schlisseldepot
Schalteinrichtung mit biologischem ldentifikations-

merkmal SE

Schalteinrichtung mit geistigem Identifikations-

merkmal SE Schalteinrichtung
Schalteinrichtung mit materiellem ldentifikations-

IIICII\IIIOI SE

Schatteinrichtung mit Zeitsteuerung SE

BYRIE PR RIEP sM

Druckmelder (z. B. Trittmelder) SM

Fadenzugkontakt SM

Fenldénd.t.erungsmelder . ‘ SM Sonstige Melder
Flachenlberwachung (z. B. Folie, Draht, Leiterplatte) SM

Mikrophon (z. B. Sensorkabel) SM

Pendelkontakt SM

Ubergangskontakt SM

Ubertragungseinrichtung UE_ | Ubertragungseinrichtung
Uberfallmelder UM _ | Uberfallmelder
Uberfallmelderzentrale UMz | Uberfallmelderzentrale
Verteiler V_ Verteiler
Wassermelder WM | Wassermelder
Wertbehiltnis WB Wertbehaltnis
Zutrittskontrollzentrale ZKS Zutrittskontrollzentrale
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Anlage 11

Pflichtenheft fir UEA-Provider

(Provider fur Uberfall-/Einbruchmeldeanlagen bzw. sonstige

Anlagen fir Notfalle/Gefahren mit Anschluss an die Polizei)

der

Richtlinie
fir Uberfall-/Einbruchmeldeanlagen
bzw. Anlagen fur Notfalle/Gefahren
mit Anschluss an die Polizei (UEA)

(UEA-Richtlinie)

Stand: Januar 2019
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1 Allgemeine Hinweise

1.1 Empfehlung von UEA-Providern

Die Polizei empfiehlt in Wahrnehmung ihrer Aufgaben ratsuchenden Errichterunternehmen
von Uberfall-/Einbruchmeldeanlagen bzw. von Anlagen fiir polizeilich relevante Not-
falle/Gefahren (nachfolgend Gefahrenmeldeanlagen, kurz ,GMA®, genannt), sowie Mitblr-
gerinnen und Mitbiirgern ,UEA-Provider®, welche die Voraussetzungen dafiir bieten, Mel-
dungen aus GMA an die Empfangseinrichtung der Polizei (EE-Pol) zu Gbertragen.

Die polizeiliche Verpflichtung zur Neutralitat und zur Gleichbehandlung macht es erforder-
lich, die Voraussetzungen fiir die Aufnahme in ein ,Verzeichnis von UEA-Providern“ (nach-
folgend ,Verzeichnis“ genannt) festzulegen.

Diese Voraussetzungen sind:

e Verpflichtung zur Einhaltung der Richtlinie far UberfalI-/Einbruchme!deanlagen bzw.
Anlagen fur polizeilich relevante Notféalle/Gefahren an die Polizei (UEA-Richtlinie)

e Einhaltung der formellen, personellen und technischen Voraussetzungen gemaf
den Festlegungen in diesem Pflichtenheft (Pfh) sowie in der Anlage 7b der UEA-
Richtlinie

e Antragstellung mittels Formular ,Antrag fir UEA-Provider” inklusive ,Merkblatt zum
Umgang mit Verschlusssachen nach Verschlusssachenanweisung® (siehe Anlage
11a der UEA-Richtlinie)

e Erfillung der technischen Anforderungen (eingestuft als ,Verschlusssache — Nur fur
den Dienstgebrauch® (VS-NfD), nicht veroffentlicht)

e Einhaltung der Voraussetzungen fir den Zugang zu den Technikraumen der Polizei
(eingestuft als ,Verschlusssache — Nur fur den Dienstgebrauch (VS-NfD), nicht ver-
offentlicht)

e Stellung des Zusatzantrages bezlglich der Erfullung/Einhaltungen der in den VS-
NfD festgelegten Anforderungen/Voraussetzungen (eingestuft als ,Verschlusssa-
che — Nur fur den Dienstgebrauch® (VS-NfD), nicht veroéffentlicht)

e Abschluss eines Vertrages iiber die Rechte und Pflichten des UEA-Providers

Die als VS-NfD eingestuften Dokumente werden interessierten Firmen nach Antragstellung
(siehe Anlage 1la der UEA-Richtlinie), entsprechender Prifung und dem Vorliegen der
formellen, personellen und technischen Voraussetzungen ausgehandigt.

1.2 Antragstellung und zusténdige Polizeibehtrde

Fur jedes antragstellende Unternehmen zur Aufnahme als Provider fiir Uberfall-/Einbruch-
meldeanlagen und sonstige Anlagen fur Notfalle/Gefahren mit Anschluss an die Polizei
(nachfolgend allgemein als ,UEA-Provider‘ bezeichnet) sind die nachfolgenden Voraus-
setzungen nachzuweisen.

Der Antrag ist bei der fir das Bundesland des UEA-Providers (Sitz des Unternehmens)
zustandigen Polizeibehérde zu stellen. Wird in diesem Bundesland das Verfahren ,UEA-
Provider noch nicht angewandt, ist der Antrag bei dem Bundesland zu stellen, in dem die
erste GMA an die Polizei angeschlossen werden soll.
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Die Durchfuhrung des Aufnahmeverfahrens und die Aufnahme in das bundesweit gultige
Verzeichnis von UEA-Providern sowie die Behandlung von Grundsatzfragen obliegen
grundsatzlich der aufnehmenden Polizeibehorde.

Nach positiver Uberpriifung der Voraussetzungen wird mit dem Bundesland, bei dem der
Antrag gestellt wurde, ein entsprechender Vertrag als UEA-Provider abgeschlossen.
Mochte der UEA-Provider nach positiver Uberpriifung auch als UEA-Provider in weiteren
Bundeslandern tatig werden, ist der Abschluss eines entsprechenden Vertrages bei der
dort zustandigen Polizeibehdrde zu beantragen.

Ein Vertragsabschluss kann von der zustandigen Polizeibehérde abgelehnt werden, wenn
die Kapazitaten im jeweiligen Bundesland erschopft sind oder gravierende Griinde entge-
genstehen.

1.3 Anerkennungen / Zertifizierungen und Prifstellen anderer EU-Staaten
Anerkennungen/Zertifizierungen, z. B. als Notruf- und Serviceleitstelle (NSL), Alarmprovi-
der (AP) bzw. fur Produkte (Anlageteile, Geréte), von anderen Mitgliedsstaaten der EU
werden in gleicher Weise wie deutsche Anerkennungen/Zertifizierungen berticksichtigt,
wenn die den Prifberichten dieser Stellen zugrundeliegenden Prufungen, Prifverfahren
und konstruktiven Anforderungen denen der deutschen Prifstellen gleichwertig sind. Um
derartige Prif-/Zertifizierungsstellen handelt es sich, wenn diese zur Prifung nach
DIN EN ISO/IEC 17025 und Zertifizierung nach DIN EN ISO/IEC 17065 fur den entspre-
chenden Bereich akkreditiert sind. Dies ist im jeweiligen Fall in geeigneter Form unter Bei-
fligung einer Ubersetzung nachzuweisen.

1.4 Regelwerke anderer EU-Staaten

Die in diesem Pflichtenheft zitierten Bezlige auf nationale Regelwerke (Normen/Vorschrif-
ten/Bestimmungen/Richtlinien) schlielen die Anerkennung von vergleichbaren Regelwer-
ken anderer EU-Staaten ein, wenn sie gleichwertig sind.

1.5 Verschlusssachen/materieller Sabotageschutz

Im Zusammenhang mit GMA, die zum Schutz von Verschlusssachen, zum Zweck des ,ma-
teriellen Sabotageschutzes® errichtet werden, sind ggf. weitere, in diesem Pflichtenheft
bzw. der UEA-Richtlinie nicht aufgefiinrte Anforderungen bzw. Voraussetzungen zu be-
achten.

2 Formelle, personelle und technische Voraussetzungen

2.1 Anerkennung der UEA-Richtlinie

Der UEA-Provider erkennt mit der Antragstellung die Form und den Inhalt der UEA-
Richtlinie nebst Anhiangen sowie das hierauf basierende Aufnahmeverfahren als UEA-
Provider an.

Der UEA-Provider ist verpflichtet, die in der UEA-Richtlinie vorgeschriebenen Aufgaben,
Regelungen, Voraussetzungen und Anforderungen (siehe insbesondere Anlage 10 der
UEA-Richtlinie) sowie die formellen, personellen und technischen Voraussetzungen (siehe
Anlage 7b der UEA-Richtlinie) zu beachten und zu erfullen.
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Die UEA-Richtlinie und das Aufnahmeverfahren werden bei Bedarf von der Polizei fortge-
schrieben, insbesondere wenn eine Anpassung an den Stand der Technik erforderlich er-
scheint. Sie sind in der jeweils neuesten Fassung gultig.

2.2 Gerate fur Meldungsempfang und -weiterleitung

Die Pruf-/Zertifizierungsnummern der Anlageteile/Gerate fir Meldungsempfang bzw.
-weiterleitung an die Polizei missen im Zusatzantrag aufgefuhrt werden.

2.3 Einzureichende Unterlagen

Dem Antrag zur Aufnahme als UEA-Provider sind alle in diesem Pflichtenheft geforderten
Unterlagen/Nachweise beizuftigen.

2.4 Darstellung/Werbung mit der Aufnahme in den Adressennachweis Unternehmen
durfen mit der Tatsache der Aufnahme in das Verzeichnis von UEA- Providern nur
eingeschrankt werben.

Folgendes ist zu beachten:
¢ Die Werbung muss zuriickhaltend und darf nicht aufdringlich sein.

e Werbung ist zulassig: In den firmeneigenen Geschaftsraumen, im firmeneigenen
Internetauftritt, auf firmeneigenen Fahrzeugen, im Angebotstext, im Briefkopf, in An-
zeigen der Printmedien (Ausnahme: Telefonbiicher, Gelbe Seiten, Branchenver-
zeichnisse u. a.), sowie in firmeneigenen Prospekten und Visitenkarten.

e Es darf ausschlie3lich nachfolgende Formulierung verwendet werden und zwar als
Flie3text bei gleich bleibender Schriftart und Schriftgréf3e:

e Die Firma ... ist/ Meine Firma ist / Wir sind Provider von Uberfall- und Einbruchmel-
deanlagen bzw. Anlagen fur Notfalle und Gefahren mit Anschluss an die Polizei
(UEA-Provider).

e Ergénzungen und Weglassungen sind unzulassig.

e Mit dem Begriff ,Polizei“ und/oder mit Symbolen, Signets oder Marken der Polizei
darf nicht geworben werden.

2.5 Informationspflichten an die Betreiber der GMA

Der UEA-Provider verpflichtet sich, tiber die Regelungen in der UEA-Richtlinie hinausge-
hend, die Betreiber der von ihm angeschlossenen UEA unverziiglich zu informieren, wenn
eine Streichung gemafl Nr. 4.5 erfolgt. Dies, damit die Betreiber eine ordnungsgemalile
Alarmweiterleitung tiber einen anderen UEA-Provider rechtzeitig sicherstellen konnen.

3 Aufnahme/Ablehnung

3.1 Aufnahmeverfahren

Nach Eingang der vollstandigen Unterlagen wird von der zustandigen Polizeibehérde ge-
pruft, ob die in Nr. 2 und 3 sowie die in den Nrn. 2 und 3 der Anlage 7b der UEA-Richtlinie
aufgefiihrten Voraussetzungen inkl. der dort unter Nr. 4 aufgefuhrten sonstigen Pflichten
vom UEA-Provider erfiillt werden bzw. werden kénnen. Hierzu ist die zustandige Polizei-
behorde berechtigt, polizeiliche Erkenntnisse, insbesondere aus den polizeilichen Fahn-
dungs- und Informationssystemen, in die Bewertung mit einflieRen zu lassen. Zudem ist
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die zustandige Polizeibehérde berechtigt, sich zusétzlich durch eine Begehung der NSL
von der Einhaltung der Anforderungen aus diesem Pflichtenheft zu Gberzeugen.

Der UEA-Provider wird schriftlich Gber das Ergebnis (Aufnahme oder Ablehnung) infor-
miert.

Sollten die eingereichten Unterlagen unvollstandig sein, wird der UEA-Provider hiertiber
von der zustandigen Polizeibehdrde informiert.

Werden daraufhin die Unterlagen nicht innerhalb von 6 Wochen vervollstandigt, erfolgt
keine weitere Bearbeitung des Antrages und die zustandige Polizeibehorde ist berechtigt,
die bereits eingereichten Unterlagen zu vernichten.

3.2 Ablehnung/erneute Beantragung der Aufnahme

Wird die Aufnahme in das Verzeichnis von UEA-Providern abgelehnt, kann der UEA-
Provider eine erneute Aufnahme mit der Begriindung, dass nunmehr die in der schriftlichen
Ablehnung genannten Beanstandungen nicht mehr vorliegen, frihestens 12 Monate nach
erfolgter Ablehnung erneut beantragen.

4  Kriterien fur Ablehnung, temporare Aussetzung oder Streichung

4.1 Allgemeine Kriterien

Grundsatzliche Kriterien bzw. Anlasse fur eine Aussetzung von Neuanschlissen bzw.
Streichung sind:

e Antrag des UEA-Providers
e Geschaftsaufgabe

e Umfirmierung, Ubernahme oder Uberfiihrung des UEA-Providers in ein anderes Un-
ternehmen bei gleichzeitigem Wechsel der/des gesetzlich Verantwortlichen

e Beanstandungen/Wedfall der Voraussetzungen bzw. Nichterflllung der Pflichten
gemal Nr. 2 oder sonstige VersttRe gegen die bzw. Nichterfillung der in der UEA-
Richtlinie enthaltenen Forderungen

e Wiederholt Falschalarme aus den UEA (als wiederholt i. S. dieses Pflichtenheftes
gelten in der Regel 3 % Falschalarme bezogen auf die angeschlossenen UEA in-
nerhalb von vier Wochen oder regelmalRig auftretende Falschalarme aus einer
UEA) und der UEA-Provider nicht auf die Minimierung der Falschalarme hinwirkt

e Wiederholt Alarme aus GMA nicht an die Polizei weitergeleitet wurden und der UEA-
Provider nicht auf die unverzigliche Fehlerbehebung hinwirkt

o Feststellung anlagenbedingter Ausschlusskriterien

4.2 Anlagenbedingte Kriterien

Anlagenbedingte Kriterien fir Ablehnung oder Streichung sind Mangel, die einzeln oder in
ihrer Gesamtheit die bestimmungsgemaRe Funktion der UEA-Empfangstechnik und der
Alarmweiterleitung, die sich im Zustandigkeitsbereich des UEA-Provider befinden, in Frage
stellen bzw. verhindern.
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4.3 Temporéare Aussetzung von Neuanschlissen

Bei den unter Nr. 4.1 aufgefiihrten Kriterien bzw. Anlassen kénnen dem UEA-Provider bis
zur Abstellung der Mangel oder fur einen durch die zustandige Polizeibehorde bestimmten
Zeitraum Neuanschlisse von UEA verwehrt werden.

4.4 AnhoOrung

Vor der temporaren Aussetzung von Neuanschlissen oder Streichung wird aul3er bei An-
trag, Geschaftsaufgabe bzw. Umfirmierung, Ubernahme oder Uberfiihrung in ein anderes
Unternehmen dem UEA-Provider durch die zustandige Polizeibehorde die Moglichkeit ei-
ner Anhérung eingeraumt.

Kommt die zustandige Polizeibehdrde zu dem Ergebnis, dass eine Streichung danach den-
noch erfolgt, ist die Polizei berechtigt die Betreiber der entsprechenden UEA von der vor-
gesehenen Streichung zu informieren, damit diese ggf. tiber einen anderen UEA-Provider
ein entsprechendes Vertragsverhaltnis eingehen konnen.

4.5 Streichung
Die Streichung erfolgt, wenn

e der UEA-Provider die Anhérung gemaR Nr. 4.4 nicht innerhalb von 6 Wochen wahr-
nimmt (Fristverlangerung nur in begrindeten Ausnahmefallen) oder

e die Anhorung erkennen lasst, dass der UEA-Provider die Voraussetzungen fur eine
weitere Mitbenennung nicht erfullen wird bzw. kann.

Die Polizei kann dartber hinaus eine sofortige Streichung vornehmen, wenn

o der UEA-Provider ein vertragswidriges Verhalten trotz schriftlicher Aufforderung in-
nerhalb angemessener Frist nicht abstellt,

e der UEA-Provider die in diesem Pflichtenheft und der UEA-Richtlinie enthaltenen
Regelungen trotz schriftlicher Aufforderung innerhalb angemessener Frist nicht er-
fullt bzw. einhalt,

e der UEA-Provider sich als nicht leistungsfahig im Sinne dieses Pflichtenheftes und
der UEA-Richtlinie erweist, insbesondere wenn die eingesetzten Einrichtungen und
Gerate in technischer Hinsicht den anerkannten Regeln der Technik nicht mehr ge-
recht werden und trotz schriftlicher Aufforderung eine Anderung innerhalb ange-
messener Frist nicht eintritt,

e der UEA-Provider sich mit den zu zahlenden Entgelten und Betragen trotz schriftli-
cher Mahnung mehr als drei Monate lang in Verzug befindet oder

e der UEA-Provider in ein Insolvenzverfahren oder ein der auRergerichtlichen Schul-
denregelung dienendes Verfahren gerat und dadurch der ordnungsgemaéliie Betrieb
der EE-Pol gefahrdet ist.

5 Wiederaufnahme in die Liste der UEA-Provider

5.1 Frist

Die Wiederaufnahme kann nur beantragt werden, wenn sich die Voraussetzungen, die zur
Streichung fuhrten, wesentlich gedndert haben, frihestens jedoch 12 Monate nach erfolg-
ter Streichung.
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5.2 Aufnahmekriterien bei Wiederaufnahme
Fur jede Wiederaufnahme gelten auch die unter Nr. 3 aufgefuhrten Kriterien.

6 Haftung und Kosten

6.1 Haftung

Die Polizei haftet gegenliber dem Betreiber der GMA, dem Errichter/Instandhalter und dem
UEA-Provider und dessen Kooperationspartnern nur fir Schaden, soweit diese vorséatzlich
oder grob fahrlassig verursacht worden sind.

6.2 Kosten

Kosten, im Zusammenhang mit den in diesem Pflichtenheft geforderten Mal3nahmen, duir-
fen der Polizei nicht entstehen.

Die bei der Polizei fur die Bearbeitung des Antrages und des gesamten Verfahrens anfal-
lenden Kosten tragt der UEA-Provider. Sie richten sich nach dem Verwaltungskostenrecht.
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Anlage 1la

Antrag
fur UEA-Provider

der

Richtlinie
fir Uberfall-/Einbruchmeldeanlagen
bzw. Anlagen fur Notféalle/Gefahren
mit Anschluss an die Polizei (UEA)
(UEA-Richtlinie)

Stand: Januar 2019
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Antraqg fir UEA-Provider

ANTRAG Unternehmen (Stempel)

zur Aufnahme als Provider fiir Uberfall-/Ein-
bruchmeldeanlagen bzw. sonstige Anlagen fur
Notfalle/Gefahren mit Anschluss an die Polizei
(UEA-Provider) gemaR Pflichtenheft fir UEA-
Provider (Pfh) in das bundesweite
Verzeichnis fur UEA-Provider

Beantragt wird die Zulassung als UEA-Provider fiir das Bundesland:

Bundesland auswahlen

1 Antragsteller

Name des Unternehmens (volistandige Bezeichnung)

Strale

PLZ, Ort

Telefon

Fax

E-Mail-Adresse

URL der Webseite

2 Unternehmensform

(z. B. Einzelunternehmen, GbR, GmbH, KG, OHG)
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3

Eintragung im Handelsregister

Ist das Unternehmen im Handelsregister eingetragen? [1Ja [ INein

(Wenn ja, Auszug aus Handelsregister in Kopie beiftigen)

4  Gesetzlich Verantwortliche/r

4.1 1. Verantwortlicher 4.2 2. Verantwortlicher

|Name, Vorname Name, Vorname

StralRe StralRe

PLZ, Wohnort PLZ, Wohnort

Geburtsdatum, Geburtsort Geburtsdatum, Geburtsort

(z. B. bei Einzelunternehmen: Inhaber, bei GmbH: Geschaftsfihrer, bei KG: Komplementar, bei GbR bzw. OHG: Gesellschafter)
(Bei weiteren Personen, Auffihrung auf einem gesonderten Blatt fortsetzen. Fiihrungszeugnis/se beifligen).

5

Hauptgewerbe des Unternehmens

(aktuelle Gewerbeanmeldung in Kopie beifuigen)

6

Unternehmensbereich Notruf- und Serviceleitstelle

6.1

Abwicklung der technischen Dienstleistung Uber zwei zertifizierte AES nach DIN EN 50518
an unterschiedlichen Standorten gemaf3 Nr. 2.1 der Anlage 10 der UEA-Richtlinie:

Primare AES zum eigenen Unternehmen gehdrend ] Ja ] Nein

Wenn nein: Primare AES des Kooperationspartners

Standort der primaren AES

Sekundare AES zum eigenen Unternehmen gehorend []Ja []Nein

Wenn nein: Sekundéare AES des Kooperationspartners

Standort der sekundaren AES

(Dokumente/Zertifikate der Zertifizierung/en in Kopie beiftigen)
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6.2 Betreiben einer eigenen zertifizierten NSL gemaf DIN VDE V 0827-11 bzw. in der
Einfuhrungs-/Ubergangsphase der Norm nach der Richtlinie VdS 3138 (siehe Nr. 2.2 der
Anlage 10 der UEA-Richtlinie):

Wahrnehmung des primaren Alarmdienstes (AD) durch eigene NSL [] Ja [] Nein

Standort der priméaren NSL mit AD
Wahrnehmung des sekundaren Alarmdienstes durch die eigene NSL []Ja [INein

Wenn nein: Sekundare NSL des Kooperationspartners

Standort der sekundaren NSL mit AD

Sekundare NSL ist standig besetzt [] Ja [] Nein

Wenn nein: Entsprechende Ersatzmal3nahmen fir den Ausfall
des AD sind gemald Nr. 2.2, 3. Absatz, der Anlage 10 der
UEA-Richtlinie sind gewahrleistet [] Ja [] Nein

(Dokumente/Zertifikate der Zertifizierung/en in Kopie beiftigen)

6.3 Alarmlbertragung zur Polizei ausschlieRlich tiber zertifizierte
Schnittstellen und mittels Ubertragungsprotokollen gemarf
Richtlinie VdS 2465 unter Einhaltung der DIN EN 501367? [] Ja [] Nein

(entsprechende Dokumente/Zertifikate in Kopie beifigen)

6.4 Standige telefonische Erreichbarkeit durch Personal in sehr gutem
Deutsch in Wort und Schrift []Ja [ 1 Nein

Telefonische Erreichbarkeit:

Erreichbarkeit per E-Mail:

Die telefonische Erreichbarkeit von AD, AES, Notdienst bzw.
sekundarem AD, sekundarer AES ist gemal Nr. 2.3 der
Anlage 10 der UEA-Richtlinie Gber die vorstehende Rufnummer
ist gewahrleistet [] Ja [] Nein

7 Hauptbetrieb/Zweigbetrieb

Handelt es sich bei dem Antragsteller um einen Zweigbetrieb? [1Ja [INein
Wenn ja, Anschrift des Hauptbetriebes angeben:

(Auffuhrung ggf. auf einem gesonderten Blatt fortsetzen)
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8 Erklarung

Der Antragsteller erklart, dass er

» alle Fragen in diesem Antrag wahrheitsgemaf3 und vollstandig beantwortet hat,

> jede Anderung/Erganzung in Bezug auf die in diesem Antrag getatigten Angaben der fur das
Bundesland des Antragstellers (Sitz des Unternehmens) zustandigen Polizeibehdrde unauf-
gefordert und unverziglich mitteilt,

> die im Pflichtenheft fur UEA-Provider (Pfh) und der UEA-Richtlinie enthaltenen Forderunge
sowie die Anforderungen der in Nr. 2.2 des Pfh und in Nr. 2 der Anlage 10 der UEA-Richtlini
angefuhrten Regelwerke in der jeweils neuesten Fassung sowie die anerkannten Regeln dg
Technik einhélt,

» mit der Aufnahme in das bundesweite Verzeichnis keine unzulassige Werbung betreibt (siehe
hierzu Nr. 2.4 des Pflichtenhefts).

Der Antragsteller erklart weiterhin, dass er davon Kenntnis genommen hat, dass

» eine weitere Bearbeitung dieses Antrages nur dann erfolgt, wenn die Aufnahmebedingungen
erfillt sind und alle erforderlichen Nachweise vorgelegt wurden,

» bei einem spéateren Verstol3 gegen die in den Aufnahmebedingungen enthaltenen Forde-
rungen die Eintragung in dem bundesweiten Verzeichnis geléscht wird,

» sich die Pflicht zur Kostentragung nach dem landesspezifischen Verwaltungskostenrecht
richtet.

= D =

9 Beigeflgte Unterlagen/Nachweise

Der Antragsteller

» bestatigt, dass die unternehmensspezifisch erforderlichen, nachfolgend angekreuzten und
eingereichten Unterlagen/Nachweise gliltig sind sowie dem aktuellen Stand entsprechen
und

» erkennt an, dass unvollstandig eingereichte Unterlagen, die nach schriftlicher Mitteilung durch
die fur das Bundesland des Antragstellers (Sitz des Unternehmens) zustandigen Polizei-
behdrde nicht innerhalb von 6 Wochen vervollstéandigt wurden, vernichtet werden kénnen.

Art zugehdrige

der Unterlage Nummer beige- bean-
bzw. des Nachweises im Antrag fagt tragt
Auszug aus dem Handelsregister in Kopie (soweit zutreffend) 3 ]
Fuhrungszeugnis/se der/des gesetzlichen Vertreter/s unter Nr. 4 ]

zur Vorlage bei ei
Behdrde beantragt (siehe Anmerkung)

Technische Dienstleistung durch zwei AES an

unterschiedlichen Standorten 6.1 ]
Betreiben einer eigenen NSL mit Alarmdienst 6.2 ]
Einsatz von Geraten und Verwendung von Ubertragungsprotokollen

gemal Richtlinie VdS 2465 unter Einhaltung der DIN EN 50136 6.3 L]

Anmerkung: Das/Die Fuhrungszeugnis/se ist/sind zeitgleich mit der Antragstellung und in Abstimmung mit der
betroffenen Personen als ,Fuhrungszeugnis/se zur Vorlage bei einer Behdrde“ nach §30 Abs. 5 Bundeszentralregisterge
zu beantragen. Das/Die Fuhrungszeugnis/se werden von der Meldebehérde dem Landeskriminalamt unmittelbar Ubersandt.

Irrlaufer beim Versand zu vermeiden ist der Meldebehérde die vollstandige Adresse der fur das Bundesland

Antragstellers (Sitz des Unternehmens) zustéandigen Polizeibehdrde inklusive der Angabe des Akten-/Geschéftszeichend
Ubermitteln.

her

den
etz
Um
des
zZu
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10 Einwilligungserklarung

Ich erklare, dass ich die landes-/behdrdenspezifischen Datenschutzhinweise (Anlage 12 de
UEA-Richtlinie) erhalten habe und willige ein, dass meine personenbezogenen Daten, wie in der]
Datenschutzhinweisen erlautert, zu Bearbeitungs- und Uberprifungszwecken von der Polize
verarbeitet, insbesondere gespeichert und abgeglichen werden dirfen.

Hinweis: Diese Daten werden getrennt von den Daten Tatverdachtigter gespeichert.

Ort, Datum

Unterschrift der unter Nr. 4.1 aufgeflihrten Person (Name in Klarschrift hinzufiigen)

Unterschrift der unter Nr. 4.2 aufgeflihrten Person (Name in Klarschrift hinzufiigen)

Weitere Unterschrift/en der zu Nr. 4 aufgefiihrten Person/en (Name/n in Klarschrift hinzufiigen)

Ich erklare, dass ich die landes-/behérdenspezifischen Datenschutzhinweise (Anlage 12 de
UEA-Richtlinie) erhalten habe und willige ein, dass der Adressennachweis mit Nennung der i
diesem Antrag angegebenen Unternehmensdaten in offentlichen Medien (z. B. im Internet, zun
Download als pdf-Dokument) bzw. in entsprechenden Printmedien (z.B. zur Auslagg
in Polizeidienststellen) verdffentlicht werden darf.

Ort, Datum Rechtsverbindliche Unterschrift des Antragstellers

Ich bestatige die Richtigkeit der in diesem Antrag enthaltenen Angaben und willige ein, dass dig
enthaltenen Angaben zur Abwicklung der entsprechenden Vertrage als UEA-Provider, wie in der
Datenschutzhinweisen erlautert, verarbeitet werden dirfen.

Ort, Datum Rechtsverbindliche Unterschrift des Antragstellers
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Anlage 12

Datenschutzhinweise

(landes-/behdrdenspezifisch)

der

Richtlinie
fir Uberfall-/Einbruchmeldeanlagen
bzw. Anlagen fur Notféalle/Gefahren
mit Anschluss an die Polizei (UEA)

(UEA-Richtlinie)

Stand: Januar 2019
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Datenschutzhinweise

fur Betreiber/Errichter/Konzessionare/UEA-Provider von
Uberfall- und/oder Einbruchmeldeanlagen bzw. Anlagen fur Notfalle/Gefahren mit

Anschluss an die Polizei (UEA)
(Informationen nach Art. 13 Datenschutz-Grundverordnung (DS-GVO)
und in Umsetzung des Art. 13 der Richtlinie 2016/680 (JI-RL))

1 Fur welches Bundesland bzw. Dienststelle gelten diese Hinweise?

Diese Datenschutzhinweise gelten fur das Bundesland:
Bundesland auswahlen

Fur folgende Polizeibehorde/-dienststelle:

2 Wer ist fur die Datenverarbeitung verantwortlich und an wen kann
ich mich wenden?

2.1 Verantwortliche Stelle (Behdrdenleiter/-in)
lhre Daten werden verarbeitet durch:

(Name und Kontaktdaten des/der Verantwortlichen)

2.2 Ansprechpartner bei Fragen zum Datenschutz
Ihr Ansprechpartner bei Fragen zum Datenschutz bei der verantwortlichen Stelle ist die/der
dortige Datenschutzbeauftragte:

(Kontaktdaten des/der Datenschutzbeauftragten)

3 Zu welchen Zwecken verarbeitet die Polizei Ihre Daten und auf-
grund welcher Rechtsgrundlagen?

3.1 Allgemeine Hinweise

Ihre personenbezogenen Daten werden nur verarbeitet, soweit dies zur Wahrnehmung der
gesetzlich vorgegebenen Aufgaben erforderlich ist bzw. wenn Sie ausdrucklich in die Ver-
arbeitung eingewilligt haben.
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Die mit einer Antragsstellung zum Anschluss einer UEA bzw. aufgrund eines Konzessions-
oder UEA-Providervertrages erhobenen Daten werden von der Polizei fur die Alarmverfol-
gung bzw. zur Abwicklung des entsprechenden Verfahrens benétigt, erhoben und verar-
beitet.

Rechtsgrundlage fur diese Verarbeitungen personenbezogener Daten zur Erfillung poli-
zeilicher Aufgaben ist:

(Entsprechende Fundstelle im jeweiligen Landespolizei- bzw. -datenschutzgesetz)

Danach konnen die Gefahrenabwehr- und die Polizeibehtérden personenbezogene Daten
zur Erfullung ihrer Aufgaben erheben, wenn die Person in Kenntnis des Zwecks der Erhe-
bung in diese eingewilligt hat. Diese Einwilligung setzt voraus, dass die einwilligende Per-
son eine echte Wabhlfreiheit hat und nicht aufgefordert oder angewiesen wird, einer recht-
lichen Verpflichtung nachzukommen.

3.2 Datenzusammenfihrung und Abgleich

Die Datenverarbeitung der Polizei beinhaltet die Ubertragung und den Abgleich mit den
polizeilichen Informationssystemen sowie mit externen datenspeichernden bzw. datenver-
arbeitenden Stellen der Konzessionare/UEA-Provider bzw. der polizeilichen Dienstleister
bzw. Vertragspartner fur Alarmibertragung, Alarmempfang und Alarmbearbeitung. Die
Daten werden zur Erflllung der polizeilichen Aufgaben im Rahmen der Alarmverfolgung
bzw. zur Abwicklung des entsprechenden Verfahrens, der vereinbarten polizeilichen Mal3-
nahmen sowie zur Gewéahrleistung der IT-Sicherheit und des IT-Betriebs verarbeitet. Die
Daten werden auch verarbeitet, um im Vorfeld von Veranstaltungen (z. B. Demonstratio-
nen) MalRnahmen mit den Objektverantwortlichen abzustimmen.

3.3 Zusatzliche Hinweise fur Fachunternehmen, Konzessionare bzw. UEA-Provider
Im Rahmen der Uberpriifung von Fachunternehmen (siehe Anlage 7a) bzw. von Konzes-
sionaren bzw. UEA-Providern (siehe Anlage 7b) findet zusatzlich ein Abgleich mit externen
datenspeichernden Stellen (z. B. Handwerkskammer) statt. Dies insbesondere zur Ge-
wahrleistung der IT-Sicherheit und des IT-Betriebs, zur Mitteilung/Werbung fur polizeiliche
Angebote im Rahmen der Polizeilichen Kriminalpravention und zur Verhinderung und Auf-
klarung von Straftaten.

4  Verarbeitete Daten
Grundsatzlich werden von Ihnen folgende Daten erhoben:

[ lhre personenbezogenen Daten, die Sie uns mitgeteilt haben

Name/n des/der Ansprechpartner

Name/Bezeichnung des Uberwachten Objektes bzw. des Unternehmens

Anschrift (Stral3e, Hausnummer, PLZ, Ort) des Uberwachten Objektes bzw. des Unter-
nehmens

Telefonnummer/n

Faxnummer/n

E-Mail-Adresse/n

URL der Website des Unternehmens

(bei Errichtern/Konzessionaren/UEA-Providern)

O O O

O O 0O o
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1 Sofern vorhanden Angaben tber 24-Stunden-Notdienst des Unternehmens
(bei Errichtern/Konzessionaren/UEA-Providern)

Daten kénnen auch zu anderen Zwecken, als denjenigen, zu denen sie erhoben wurden,
weiterverarbeitet werden, wenn es eine gesetzliche Grundlage fur die jeweilige Datenver-
arbeitung gibt, z.B. zur Wahrnehmung der Aufgabe einer anderen Behoérde,
oder wenn Sie in eine solche Weiterverarbeitung vorher ausdriicklich eingewilligt haben.
Die personenbezogenen Daten werden getrennt von den Daten Tatverdachtigter gespei-
chert.

5 Dauer der Datenspeicherung

Personenbezogene Daten werden, sobald sie fir die oben genannten Zwecke nicht mehr
erforderlich sind, geldscht. Dabei kann es vorkommen, dass personenbezogene Daten flr
die Zeit aufbewahrt werden, in der die Polizei entsprechende Nachweis- und Aufbe-
wahrungsfristen einhalten mussv.

6 Betroffenenrechte

Betroffene Personen kdnnen folgende Rechte geltend machen:
1 das Recht auf Auskuntft,

das Recht auf Berichtigung,

das Recht auf Loschung,

das Recht auf Einschrankung der Verarbeitung und
das Recht auf Beschwerde bei einer Aufsichtsbehorde.

0 T I B A B

7 Aufsichtsbehdrde
Betroffene Personen haben die Mdglichkeit, sich mit einer Beschwerde an die jeweilige
zustandige Datenschutzaufsichtsbehérde zu wenden. Diese ist:

(Kontaktdaten der Aufsichtsbehorde/Landesdatenschutz)

8 Recht auf Widerruf der datenschutzrechtlichen Einwilligungserkla-

rung

Sie haben das Recht, Ihre datenschutzrechtlichen Einwilligungserklarungen jederzeit zu
widerrufen. Durch den Widerruf der Einwilligung/-en wird die Rechtmaligkeit der aufgrund
der Einwilligung/-en bis zum Widerruf erfolgten Verarbeitung nicht berthrt. Der Widerruf
der Einwilligung ist auf demselben Wege mdglich, wie die Erteilung der Einwilligung.

Fur den Fall, dass Sie die Einwilligung widerrufen, kdnnen die fur die Alarmverfolgung bzw.
zur Abwicklung des entsprechenden Verfahrens vereinbarten polizeilichen Mal3hahmen
nicht im vollen Male erfullt werden.

1) Die Festlegung der Loschfristen bleibt dem jeweiligen Bundesland vorbehalten, das dies im Rahmen seines Einsatzleitsystems
festlegen kann.
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Anlage 13

Landerspezifische

Zusatzbestimmungen

der

Richtlinie
fir Uberfall-/Einbruchmeldeanlagen
bzw. Anlagen fur Notféalle/Gefahren
mit Anschluss an die Polizei (UEA)
(UEA-Richtlinie)

Stand: Januar 2019
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ANLAGE 13: LANDERSPEZIFISCHE ZUSATZBESTIMMUNGEN

Zusatzbestimmungen der Senatsverwaltung fiir Inneres und Sport
Berlin zur UEA-Richtlinie - Stand Januar 2019

1. Allgemeines

Die technische Richtlinie fir Uberfall- und Einbruchmeldeanlagen - Planung und Einbau - VdS
Schadensverhiitung GmbH, (VdS 2311) enthélt weitergehende Ausfiihrungsvorschriften gegen-
Uiber den Festlegungen in den relevanten DIN-Vorschriften. Zur Gewahrleistung der Zwangslau-
figkeit und der Verhinderung von Falschalarmen sind deshalb ausschliellich Anlagen nach der
VVdS-Klasse C zu installieren. Die Fachunternehmen fir die Planung, Errichtung, Wartung und
Instandhaltung miissen der Polizei zum Nachweis der technischen Eignung ein aktuell gliltiges
Zertifikat fur die VdS-Klasse C ,Einbruchmeldetechnik® nachweisen.

2. Errichtung, Anderung, Erweiterung, Installation und Inbetriebnahme

2.1 Bei allen geplanten Anderungen und Erweiterungen (Hardwarekomponenten und eingesetzte
Software) an bestehenden Anlagen sind der Betreiber, der Konzessionar sowie die Errichter/
Instandhalter verpflichtet, bereits in der Planungsphase die Polizei zu beteiligen und vor der Aus-
flihrung zur Genehmigung einen Antrag gemaR Anlage 3 der UEA-Richtlinie zu stellen.

2.2 Die Ubermittiung von Alarmen aus Uberfall- und Einbruchmeldeanlagen iiber automatische
Wahl- und Ansagegerate (AWAG) an Dienststellen der Berliner Polizei ist nicht gestattet.

2.3 Sofern einsatztaktische Griinde nicht dagegen sprechen, kénnen Anschliisse von zwei oder
mehreren Uberfall- und Einbruchmeldeanlagen (UEA) in einem Objekt desselben Betreibers tiber
eine Ubertragungseinrichtung (UE) zugelassen werden. Zur Signalisierung des Ausléseortes ist
dann ein Ubersichtstableau (optische/ akustische Anzeige ohne Eingriffsméglichkeit in die Zent-
rale der UEA) im Eingangsbereich des Objektes zu installieren. Gleiches gilt bei mehreren Uber-
fallmeldern in einem Objekt. Die Erkennbarkeit der Anzeigen soll fir Aufenstehende nicht mog-
lich sein.

2.4 Wird eine Einbruchmeldezentrale (EMZ) als reine Uberfallmeldeanlage betrieben, ist der Sa-
botagekontakt des Gehaduses auf eine Uberfallmeldelinie einzuschleifen. Wird aus einer
UMA/EMA-Anlage nur der Uberfallalarm zur Polizei ibertragen, ist der Sabotagekontakt des Ge-
hauses der EMZ auf eine Uberfallmeldelinie einzuschleifen.

2.5 Das erforderliche geistige Identifikationsmerkmal zur Scharf-/Unscharfschaltung ist mit Uber-
fallalarmfunktion (Bedrohungsalarmfunktion) einzurichten.

2.6 Die Sabotagekontakte der Uberfallmelder sind in die Uberfallmeldelinie einzuschleifen.

2.7 Automatische Kassentresore (AKT) konnen (iber eine besondere Anschalteinrichtung, die wie
ein Melder zu betrachten ist, an eine Uberfall- und Einbruchmeldeanlage angeschlossen werden.
An der Tastatur des AKT muss, fur den Tater méglichst unsichtbar, eine Uberfallmeldung ausge-
l6st werden kénnen. Im AKT-Bedienbereich muss mindestens ein weiterer Uberfallmelder
(Handmelder) der Uberfallmeldeanlage installiert sein.

2.8 Nach der Installation der Anlage ist vor der technischen Abnahme durch die Polizei der erfor-
derliche Probebetrieb fiir mindestens 10 Kalendertage erfolgreich durchzufiihren.

3. Betrieb und Alarmintervention

3.1 Der Polizei sind vom Konzessionar/Alarmprovider die sténdig erreichbaren, verantwortlichen
Personen des Betreibers und die Erreichbarkeit des Instandhalters der Anlage inkl. der UE zu
benennen.

3.2 Im Alarmfall werden von der Polizei der Betreiber bzw. die von ihm benannten Verantwortli-
chen unverziglich benachrichtigt. Der Betreiber bzw. ein von ihm benannter Verantwortlicher hat
unverziglich am Ort zu erscheinen und die Polizei entsprechend zu unterstiitzen. Nach dem Ein-
satz der Polizei hat der Betreiber die erforderlichen Mafinahmen zur Sicherung des Objektes
selbstéandig durchzufiihren.
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