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Senatsverwaltung fir Inneres und Sport, Klosterstr. 47 10179 Berlin (Postanschrift)

Nur per E-Mail
An

die Senatsverwaltungen (einschliel3lich Senatskanzlei)
die Verwaltung des Abgeordnetenhauses
die Prasidentin des Verfassungsgerichtshofes

den Prasidentin des Rechnungshofes

den Berliner Beauftragten fur Datenschutz

und Informationsfreiheit

die Bezirksamter

die Sonderbehorden

die nicht rechtsfahigen Anstalten

die Kérperschaften, Anstalten und Stiftungen des o6ffentlichen

Rechts

nachrichtlich

an den Hauptpersonalrat
die Hauptschwerbehindertenvertretung

Zertifikat seit 2009
audit berufundfamilie

Die Senatsverwaltung
ist seit Mai 2009 als

I familienbewusster

Arbeitgeber zertifiziert.

Geschaftszeichen bei Antwort bitte

angeben:

ZS C 2 MC - 0656 [De-Mail]

Bearbeiter:  Herr Dirk Meyer-Claassen

Zimmer: 3103
Dienstgebaude: Berlin Mitte
Klosterstr. 47, 10179 Berlin

Tel. Durchwahl  (030) 90223 — 2110
Vermitt- (030) 90223 - 0
lung
Intern 9223-2110

Fax Durchwahl  (030) 9028 — 4396

E-Mail dirk.meyer-claassen@

seninnsport.berlin.de

Internet  www.berlin.de/sen/inneres

Datum  10.12.2015

Rundschreiben InnSport ZS Nr. 15/2015

Nutzung und Betriebsbereitschaft Basisdienst De-Mail

Fur alle Behorden und Einrichtungen des Landes Berlin wurde als zentraler IT-Basisdienst
ein De-Mail-Gateway aufgebaut. Mit diesem Rundschreiben wird das Datum fir die Auf-
nahme des Betriebs des Basisdienstes De-Mail férmlich erklart. Der Basisdienst De-Mail
wurde in die IT-Bestands- und Planungsubersicht des Landes als IT-Dienst erfasst.

Behorden und Einrichtungen des Landes Berlin, die De-Mail-Dienste anbieten wollen, haben
ausschlieB3lich diesen Basisdienst zu nutzen.

Der Staatssekretarsausschuss zur Verwaltungsmodernisierung hat in seiner Sitzung vom
14. September 2015 zu TOP 6 bei Enthaltung der Senatsverwaltung fir Stadtentwicklung
u.a. dazu folgende Beschlisse gefasst (Auszug):

Der Ausschuss beftirwortet die Eréffnung elektronischer Zugénge fiir De-Mail. Die
Behdrden des Landes Berlin werden gebeten zu priifen, ob im eigenen Zusténdig-
keitsbereich der elektronische Zugang fiir De-Mail eréffnet und ob der De-Mail-
Gateway in Fachverfahren eingebunden werden kann. Die Priifergebnisse sind der
Senatsverwaltung fiir Inneres und Sport bis Ende Januar 2016 mitzuteilen. Die Se-
natsverwaltung fiir Inneres und Sport wird gebeten, (iber die Priifergebnisse zur
néchsten Sitzung im Mérz 2016 zu berichten.*

Verkehrsverbindungen: o

U-Bahnlinie 2, Klosterstrale ‘ I:\ Eingang uber
mit kurzem FuRBweg: (/ Tordurchfahrt
U-Bahnlinie 8, Jannowitzbriicke Parochialstr.
S-Bahnlinien 5,7,9,75 Jannowitzbriicke

Bus-Linien M 48; 248

Zahlungen bitte bargeldlos an die Landeshauptkasse Berlin;
Bankverbindungen Kontonummer BLZ

Postbank Berlin 58100 10010010
Landesbank Berlin 0990007600 10050000
Bundesbank Filiale Berlin 10001520 10000000
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Alle Behorden und Einrichtungen des Landes Berlin werden hiermit aufgefordert, den Pruf-
auftrag des Staatssekretarsausschuss zur Verwaltungsmodernisierung umzusetzen.

Fur die Nutzung und den Betrieb des Basisdienstes De-Mail werden folgende Hinweise ge-
geben:

Was ist De-Mail?.......cooo 2
2. AnWendungSbhEereiCh .......oooiiii e
3. Betriebsbereitschaft .........cccooo
4. Einrichtung eines De-Mail-Mandanten ... 4
5. De-Mail-Domain-KONZEPL . ......ccoiiiiiiiei e 4
6.  CatCh-All-POSIIACK ...
7. ZUGANGSEIOTIMUNG. ...
8. Behandlung elektronischer EINGaANGe.........ccoooiiiiiiiiii
9. Elektronischer Rlckkanal / POStausgang.........coooooiiiiiiiioieeeeeeeeeeeeee e
10. Verbot MiSChadreSSIErUNG .........cooiiiiiiiiiiii e
11. Zeitgesteuerten Loschen von De-MailS ...

12, KOSTEN L.
13. Nutzungsmaglichkeiten / De-Mail-Clients..............coooiiiiiiiiiiee
14. Ende-zu-Ende-VerschlUSSelung..........ccoooiiiiiiiiiiiiieee 10
15. IT-Sicherheit ... 10
16. Erganzende Informationen............ccccoiiiiiiii 11
R N g ] o =Ted o oY= =T 11

1. Was ist De-Mail?

De-Mail-Dienste sind gem. § 1 Abs. 1 De-Mail-Gesetz (De-Mail-G)' Dienste auf einer elekt-
ronischen Kommunikationsplattform, die einen sicheren, vertraulichen und nachweisbaren
Geschaftsverkehr fir jedermann im Internet sicherstellen sollen.

De-Mail basiert auf SMTP?, so dass es eine besondere Form der E-Mail darstellt. Das Ver-
senden und Empfangen von De-Mail funktioniert so einfach wie mit einer E-Mail. Die Identi-
tat der Kommunikationspartner und der Versand sowie der Eingang von De-Mails kann je-
derzeit zweifelsfrei nachgewiesen werden. Zusatzlich werden die Nachrichten auf dem
Ubertragungsweg zwischen den De-Mail-Gateways verschliisselt. Dadurch kénnen die In-
halte einer De-Mail auf ihrem Weg durch das Internet nicht mitgelesen oder gar verandert
werden. Abgesicherte Anmeldeverfahren und Verbindungen zu den De-Mail-Anbietern sor-
gen ebenso wie verschlisselte Transportwege zwischen den De-Mail-Anbietern flr einen
vertraulichen Versand und Empfang von De-Mails. Optional ist noch eine zusatzliche Ende-
zu-Ende-Verschlusselung maéglich.

Die De-Mail-Infrastruktur wird durch sogenannte De-Mail-Dienstanbieter (DMDA) bereitge-
stellt. Dabei handelt es sich um privatwirtschaftliche Unternehmen, die durch das Bundes-
amt fur Sicherheit in der Informationstechnik (BSI) akkreditiert werden. Die Akkreditierung
bestatigt die Erflllung bestimmter Sicherheits-, Funktionalitats-, Interoperabilitats- und Da-
tenschutzauflagen, die durch das De-Mail-G vorgeschrieben sind.

2. Anwendungsbereich

Eine allgemeine verwaltungsrechtliche Verpflichtung zur Nutzung von De-Mail verbunden
mit einer Eréffnung des elektronischen Zugangs durch eine De-Mail-Adresse im Sinne des
De-Mail-G besteht fur Behérden des Landes Berlin derzeit noch nicht. Nur fur alle Behdrden

! Siehe http://www.gesetze-im-internet.de/de-mail-g/
Siehe https://de.wikipedia.org/wiki/Simple Mail_Transfer Protocol
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des Bundes ergibt sich eine entsprechend Bindungswirkung aus § 2 Abs. 2 E-Government-
Gesetz des Bundes (EGovG Bund)3. Ob mit dem Inkrafttreten des im Entwurf befindlichen
E-Government-Gesetz Berlin (EGovG Bln)4 eine vergleichbare Regelung fir die Behorden
des Landes Berlin geschaffen wird, bleibt der parlamentarischen Behandlung vorbehalten.

Bisher ist nur eine bundesrechtliche Fachvorschrift (Fahrzeugzulassungsverordnung FZV)
bekannt, nach der eine Behoérde des Landes Berlin (LABO) zwingend zur Bereitstellung und
Nutzung von De-Mail verpflichtet wurde (seit 01.01.2015).

Aufgrund des Gesetzes zur Forderung des elektronischen Rechtsverkehrs mit den Gerich-
ten (ERVG bzw. EJusticeG)° wurde zur Férderung des elektronischen Rechtsverkehrs mit
den Gerichten u.a. De-Mail als sicherer Ubermittlungsweg festgelegt. Damit kénnen elektro-
nische Dokumente auch ohne qualifizierte elektronische Signatur der verantwortenden Per-
son per De-Mail bei Gericht eingereicht werden. Eine Verpflichtung zur Zulassung von De-
Mail in juristischen Verfahren wird frihestens ab 01.01.2018, jedoch spatestens nach dem
31.12.2019 eintreten.

Sowohl in den Richtlinien der Berliner Regierungspolitik als auch in der Berliner EGovern-
ment-Strategie® ist der Wille zur elektronischen Abwicklung von Verwaltungsabliufen mani-
festiert. Dementsprechend sind der Verwaltungskundschaft Moglichkeiten zu eréffnen, mit
jeder Behorde elektronisch in Kontakt treten zu kénnen. De-Mail bietet sich daflr als eine
sichere und einfache Alternative an. Infolgedessen sollen die Behérden und Einrichtungen
in Berlin einen Zugang fur De-Mail eréffnen, da mit der Betriebsbereitschaft des De-Mail-
Basisdienstes die Voraussetzungen geschaffen wurden.

Mit der Anderung des Verwaltungsverfahrensrechts kann seit dem 01.07.2014 in Verwal-
tungsverfahren De-Mail schriftformersetzend eingesetzt werden. GemaR § 3a Verwaltungs-
verfahrensgesetz (VWVfG)’, § 36a Sozialgesetzbuch | (SGB I)8 und § 87a Abgabenordnung
(AO)9 ist die Ubermittlung elektronischer Dokumente mit De-Mail zuldssig, soweit die emp-
fangende Seite den De-Mail-Zugang eréffnet hat.

Bereits 2005 wurde mit § 5a Verwaltungszustellungsgesetz (VwZG)' die formliche Zustel-
lung per De-Mail zugelassen. Dadurch kann die Berliner Verwaltung per De-Mail gegen Ab-
holbestatigung férmlich zustellen. Voraussetzung ist, dass der jeweilige Kommunikations-
partner zuvor den elektronischen Zugang fur De-Mail eréffnet hat.

3. Betriebsbereitschaft

Fir das Land Berlin wurde als De-Mail-Dienste-Anbieter (DMDA) die Firma Mentana Claim-
soft GmbH ausgewahlt. Der Akkreditierungsnachweis ist hier zu finden:

e https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/EGovernment/DeMail/Akkredit
ierte DMDA/Akkreditierte DMDA.html.

Das IT-Dienstleistungszentrum Berlin (ITDZ) hat einen zentralen De-Mail-Gateway des
DMDA als Basisdienst De-Mail in Betrieb genommen, tUber den De-Mail-Dienste angeboten
werden. Damit ist es allen Behérden und Einrichtungen des Landes Berlin ab sofort erlaubt,
De-Mails mit Hilfe der eigenen E-Mail-Infrastruktur oder Fachverfahren zu versenden.

% Siehe http://www.gesetze-im-internet.de/egovg/ _2.html

4 Siehe Gesetzentwurf http://pardok.parlament-berlin.de/starweb/adis/citat/V'T/17/DruckSachen/d17-2513.pdf geman Senats-
beschluss Nr. S-601/2015 vom 13.10.2015

5 Siehe BGBI 2013 Bundesgesetzblatt Teil 12013Nr. 62 vom 16.10.2013
http://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger BGBI&jumpTo=bgbl113s3786.pdf
Siehe Senatsbeschluss Nr. S-498/2015 vom 25.08.2015 http://www.berlin.de/sen/inneres/moderne-verwaltung/e-
government/begs.pdf

7 Siehe http://www.gesetze-im-internet.de/vwvfg/ _3a.html

8 Siehe http://www.gesetze-im-internet.de/sgb_1/__36a.html

® Siehe http://www.gesetze-im-internet.de/ao_1977/ _87a.html

%Siehe http://www.gesetze-im-internet.de/vwzg 2005/ _5a.html
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Die Betriebsbereitschaft wird mit diesem Rundschreiben férmlich erklart. Die fristausldésende
Betriebsbereitschaft beginnt am 1. Januar 2016. Eventuell damit verbundene Umsetzungs-
fristen beginnen ab diesem Datum und sind zu beachten.

Es ist nicht auszuschlieRen, dass derartige Umsetzungsfristen durch Fachrecht vorgegeben
sind. Die diesbezuglichen Umsetzungsfristen des Art. 1 § 2 Abs. 2i.V.m. Art. 31 Abs. 4
EGovG Bund gelten fur Behorden des Landes Berlin nicht.

Nahere Informationen zum Basisdienst De-Mail des ITDZ Berlin sind im Intranet veroffent-
lich:

e http://www.itdz.verwalt-berlin.de/services/de-mail.html.

Dort werden wichtige Informationen und Dokumente zu De-Mail und zum Basisdienst be-
reitgestellt, u.a. Produktblatt, Preisliste, Ablauf zur Registrierung usw.

4. Einrichtung eines De-Mail-Mandanten

Zur Nutzung des De-Mail-Gateways ist die Einrichtung eines De-Mail-Mandanten je Behorde
bzw. Einrichtung erforderlich.

Voraussetzung ist, dass zuvor auf der Webseite der Firma Mentana Claimsoft GmbH fir die
Nutzung von De-Mail je Berliner Behdrde bzw. Einrichtung eine Registrierung erfolgt und
eine De-Mail Doméane beantragt wird. Die Beantragung kann im Selbst-Service vorgenom-
men werden

Die Person, die De-Mail Domane beantragt und die technischen Arbeiten an der Domane
vornimmt (wie bspw. Verwaltung und Pflege des De-Mail-Konto sowie Erstellung von
Mailadressen) muss von der jeweiligen Hausleitung bevollmachtigt sein.

Eine ausfihrliche und bebilderte Anleitung zur Registrierung einer De-Mail-Doméane steht im
Intranet zur Verfigung:

e http://www.itdz.verwalt-berlin.de/dokumente/services de-mail regqistrierung.pdf.

Mit der Einrichtung eines De-Mail-Mandanten wird auch die behérdliche De-Mail-Domain
entsprechend dem De-Mail-Domain-Konzept eingerichtet (siehe 5).

5. De-Mail-Domain-Konzept

An der dritten Stelle (3rd Level Domain) steht die Bezeichnung des rechtlich relevanten De-
Mail-Konto-Inhabers. Gemal De-Mail-Gesetz ist dies bei juristischen Personen, Personen-
gesellschaften oder 6ffentlichen Stellen eine Bezeichnung, welche in direktem Bezug zur
Firma, zum Namen oder zu einer sonstigen Bezeichnung des Kontoinhabers steht.

Um eine Einheitlichkeit der De-Mail-Adressierung in der Berliner Verwaltung sicherzustellen,
ist die Bezeichnung des Konto-Inhabers (3rd Level Domain) aus dem bisherigen Domain-
Konzept fur Email-Adressen heraus aus der Behérdenbezeichnung und dem Zusatz Berlin
abzuleiten, die durch Bindestrich verbunden werden, z.B. ,labo-berlin®.

Folgendes Domain-Konzept gilt fur die Nutzung von De-Mail durch die Berliner Behdrden
und Einrichtungen:

¢ name@abc.(behoérde)-berlin.de-mail.de (4.Level und jedes weitere Level ist optional)
o Beispiele:
*  @itdz-berlin.de-mail.de
*  @seninnsport-berlin.de-mail.de

*  @labo-berlin.de-mail.de.
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An vierter und funfter Stelle (4th bzw. 5th Level Domain) kdnnen weitere Subdomains einge-
richtet werden — z.B. ,abteilung1”. Diese weiteren Gliederungsebenen sollten jedoch nur
dann verwendet werden, wenn dies aufgrund der Behdérdengrdf3e und der organisatorischen
Gegebenheiten geboten ist. Im Regelfall ist darauf zu verzichten.

Der lokale Teil der De-Mail-Adresse (links vom @-Zeichen) kann beliebig gewahlt werden.
Hier kbnnen Postfach-Adressen vergeben werden.

rLokaIerTeiI Domain-Teil 1
f& A

( 3\
info@abteilungl.labo-berlin.de-mail.de

\ AN J\ J
Y Y Y

Frei wahlbar De-Mail De-Mail

Konto-Inhaber Domain

Abbildung 1: De-Mail-Domain-Konzept

Im Land Berlin sind ausschlie3lich anonymisierte De-Mail-Organisationspostfacher zu ver-
wenden. Die Nutzung personenbezogener Postfacher ist nicht vorzusehen.

6. Catch-All-Postfach

Rechtlich ist bei De-Mail nur der Kontoinhaber (z.B. LABO Berlin) mit seiner De-Mail-
Domane (z.B. ,labo-berlin.de-mail.de*) existent. Subdomains ab vierter und flnfter Stelle
(4th bzw. 5th Level Domain) oder der lokale Teil der De-Mail-Adresse sind fur De-Mail zu-
stellungsrechtlich unerheblich. Das bedeutet, dass alle De-Mails z.B. an yyy@zzz.labo-
berlin.de-mail.de ausgeliefert werden mussen, unabhangig davon, was fur ,yyy“ und ,zzz*
eingesetzt wird. Analog zur Briefpost treten die entsprechenden Rechtswirkungen ein. Bei-
spielsweise mussen auch De-Mails an donald-duck@labo-berlin.de-mail.de (auch wenn es
Donald Duck im LABO Berlin gar nicht gibt) an das De-Mail-Postfach des LABO Berlin aus-
geliefert.

Die Zuordnung von De-Mail-Adressen zu (internen) E-Mail-Adressen und umgekehrt erfolgt
durch eine Adresstransformation im Gateway. De-Mail- oder E-Mail-Adressen, die nicht in
der Adress-Mapping-Tabelle stehen und nicht durch allgemeine Transformationsregeln er-
fasst sind, kdnnen nicht zugeordnet werden. Dadurch dass derartige De-Mails aber dem
Kontoinhaber (z.B. LABO Berlin) in seinem Postfach beim De-Mail-Anbieter bereits zuge-
gangen sind, durfen sie nicht einfach intern abgelehnt und/oder dem Absender zurtickge-
sandt werden.

Zwingend erforderlich ist daher die Angabe eines zentralen Postfachs je De-Mail-Mandant
(Catch-All-Postfach). In dieses Standard-Postfach werden die eingegangenen, nicht zuord-
enbaren De-Mails weitergeleitet. Dort konnen die Nachrichten manuell der entsprechenden
Bearbeitung zugeleitet oder einer Clearingstelle (z.B. der zentralen Poststelle) Ubergeben
werden, die den richtigen Empfanger ermittelt und die Nachricht weiterleitet.

Die Festlegung des Catch-All-Postfaches erfolgt wahrend der Einrichtung eines De-Mail-
Mandanten.
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7. Zugangseroffnung

Zur Eroffnung des elektronischen Zugangs fur De-Mail bedarf es eines ausdricklichen oder
konkludenten Akts. Die muss zusatzlich zur allgemeinen elektronischen Zugangseroff-
nung11 erfolgen.

Allein die Veroffentlichung einer De-Mail Adresse in den 6ffentlichen De-Mail-
Verzeichnisdiensten der DMDA hat nicht automatisch zur Folge, dass fir die jeweiligen De-
Mail-Adresse eine allgemeine Zugangseroffnung fur De-Mails erklart wurde. Dies entspricht
nicht einem ausdrtcklichen Akt! Dies ist nur dann der Fall, wenn im &ffentlichen Verzeich-
nisdienst ausdricklich vermerkt ist, dass eine Zugangseroffnung gem. §7 Abs. 3 De-Mail-
G'? erfolgt ist.

1. Behorden und Einrichtungen des Landes Berlin

Bei Behdrden und o6ffentlichen Einrichtungen wird insbesondere in der &ffentlichen Angabe
einer De-Mail-Adresse z. B. in Briefkdpfen oder auf der Internetseite, eine konkludente Er-
offnung des Zugangs gesehen.

Aufgrund der derzeitigen Rechtslage kénnen die Behdérden und Einrichtungen den Zugang
der elektronischen Kommunikation mit De-Mail auf bestimmte Prozesse und Dokumentty-
pen z.B. zur Erflllung der De-Mail-Verpflichtung in einer Rechtsvorschrift oder zur wahlwei-
se Umsetzung der Schriftformersatzes nach § 3a Abs. 2 Satz 4 Nr. 2 und 3 VwVfG be-
schranken.

Dazu ist explizit anzugeben, fur welche Prozesse der Zugang eroffnet worden ist und wel-
che Dokumenttypen von der Behoérde akzeptiert werden. Sollte beispielsweise ein von der
Behdrde nicht lesbares Dokument eingehen, so ist der Absender hieriiber zu informieren
und aufzufordern, ein Dokument in einem akzeptierten Format einzureichen oder papierba-
siert zu kommunizieren.

Wie bei der allgemeinen elektronischen Zugangserdéffnung sind zur Sicherstellung der Ein-
heitlichkeit auch bei De-Mail ausschlieRlich anonymisierte Organisationspostfacher zu
benennen. Ein regelmaliger Verteildienst ist fur diese Postfacher sicherzustellen. Die Nut-
zung personenbezogener Postfacher ist nicht vorzusehen.

Je Behdrde ist grundsatzlich ein zentrales behérdenbezogenes De-Mail-Postfach einzurich-
ten, welches fur die elektronische Zugangseroffnung Verwendung finden soll. Dieses De-
Mail-Postfach soll einheitlich folgender Syntax folgen:

post@(behorde)-berlin.de-mail.de.

Daruber hinaus kann die Einrichtung zusatzlicher De-Mail-Postfacher erforderlich sein. Dies
gilt insbesondere, soweit in einer Rechtsvorschrift u.a. aus Grinden des Datenschutzes in
Bezug auf bestimmte Angelegenheiten eine von anderen Organisationseinheiten getrennte
Aufgabenerledigung vorgeschrieben ist.

Zwecks Vermeidung von lIrritationen bei der Verwaltungskundschaft sind alle De-Mail-
Adressen der Berliner Verwaltung und Einrichtungen zusétzlich im Offentlichen Verzeichnis-
dienst (OVD) bekannt zu machen. Insbesondere sind im OVD die zustellfahigen Stammda-
ten der Behorden und Einrichtungen vollstandig und aktuell zu hinterlegen und es ist der
Eintrag vorzunehmen, dass fir die hinterlegte De-Mail-Adresse der Zugang erdffnet wurde.

Dazu sind durch die Administratoren je Mandant auf dem De-Mail-Gateway die entspre-
chenden Eintragungen bei den De-Mail-Adressen fir die Bereitstellung im OVD vorzuneh-
men. Nahere Informationen sind im Anwenderhandbuch De-Mail-Gateway Webkonsole do-
kumentiert. Das Anwenderhandbuch wird seitens des ITDZ zur Verfliigung gestellt.

" Siehe Rundschreiben InnSport ZS 7/2014 vom 26.06.2014 zur allgemeinen elektronischen Zugangseroffnung der Berliner
Verwaltung http://www.berlin.de/politik-und-verwaltung/rundschreiben/download.php/4322911
'2Siehe http://www.gesetze-im-internet.de/de-mail-g/__7.html
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2. Verwaltungskundschaft

Nach derzeitiger Rechtsaufassung erdffnet die Verwaltungskundschaft durch Verwendung
einer De-Mail-Adresse den elektronischen Zugang gegeniber der Verwaltung genau fir den
konkreten Vorgang in seiner Gesamtheit, so dass die Verwaltung diesen Kommunikations-
kanal auch fur die férmliche Zustellung in dem konkreten Vorgang benutzen kann. Daraus
kann noch keine allgemeine elektronische Zugangseroéffnung der De-Mail-Adresse fur alle
Verwaltungsverfahren abgeleitet werden.

Ist dagegen durch den akkreditierte Diensteanbieter im OVD auf Verlangen des Nutzers
(Verwaltungskundschaft) die Zugangseroffnung erklart, so ist gem. § 7 Abs. 3 De-Mail-G die
allgemeine Zugangseroffnung erfolgt. Diese Adressen kénnen fur die férmliche Zustellung
benutzt werden, wenn die Angaben ausreichend plausibel sind.

Es wird jedoch darauf hingewiesen, dass die Angaben im OVD nicht die vollstandigen An-
gaben des De-Mail-Adressinhaber enthalten muss, da eine rechtliche Verpflichtung dazu
nicht besteht.

Die Verwaltungskundschaft ist auf die rechtlichen Wirkungen bei der Ubermittlung einer De-
Mail in geeigneter Weise hinzuweisen.

8. Behandlung elektronischer Eingange

Zur Behandlung der De-Mail-Eingénge wird auf die GGO I" verwiesen. Eigehende De-Mails
sind dementsprechend als elektronischer Posteingang zu behandeln.

MaRgeblich fiir den Eingang einer De-Mail beim Empfanger ist der Zeitpunkt, zu dem
die De-Mail im jeweiligen De-Mail-Postfach beim DMDA gelangt ist und nicht, wann die
De-Mail — per Webbrowser, per De-Mail-Gateway oder auf anderen Wegen — aus dem Post-
fach abgerufen wurde.

Daraus ergibt sich die Notwendigkeit, De-Mails moglichst zeitnah aus dem jeweiligen De-
Mail-Postfach abzurufen, um sie bearbeiten zu kdnnen und keine Fristen zu versdumen.
Auch mussen die IT-Infrastruktur und die Organisation so gestaltet werden, dass beispiels-
weise auf dem Weg vom De-Mail-Postfach beim De-Mail-Anbieter zum E-Mail-Postfach des
zustandigen Bearbeiters in der Behorde keine De-Mails ,verloren gehen®.

Falls ein rechtssicherer Nachweis daruber benétigt wird, wann eine De-Mail im De-Mail-
Postfach des Empfangers eingegangen ist, so kann beim Versand der De-Mail eine Ein-
gangsbestatigung angefordert werden. Diese wird vom De-Mail-Dienste-Anbieter des Emp-
fangers dann erstellt, wenn die De-Mail im Postfach (des Empfangers) abgelegt wurde. Sie
wird sowohl an den Absender (z.B. Berliner Behoérde) als auch an den Empfanger als De-
Mail verschickt.

Es gilt, dass elektronische Eingange mit De-Mail gegentiber solchen in Papierform weder
bevorzugt noch benachteiligt werden durfen. Vorzige, die sich durch die elektronische Be-
arbeitung ergeben, sollen jedoch berlicksichtigt und genutzt werden.

9. Elektronischer Riuckkanal / Postausgang

§ 3a Abs. 1 VWVfG zur Eréffnung eines Zugangs fiir die Ubermittlung elektronischer Doku-
mente gilt in Bezug auf De-Mail generell auch fir die Verwaltungskundschaft, sofern nicht
durch Rechtsvorschrift anderes geregelt ist (s.0.).

Bei Erteilung einer globalen Zugangserdffnung des Kommunikationspartners gegenuber der
Behdrde kann diese gemal § 5 VwZG Berlin auch férmlich per De-Mail (gegen Abholbesta-

3Siehe http://www.berlin.de/sen/inneres/buerger-und-staat/verfassungs-und-verwaltungsrecht/geschaeftsordnung-der-berliner-
verwaltung/ggo-i/ggo_eins.pdf
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tigung) zustellen. Sofern der Zugang durch Erklarung oder konkludentes Handel fur De-Mail
auf der Seite der Verwaltungskundschaft eroffnet wurde, hat die Verwaltung auch den elekt-
ronischen Ruckkanal mit De-Mail zu benutzen. Mit De-Mail kénnen rechtssicher elektroni-
sche Antworten oder Bescheide zugestellt werden.

Fur die Nachweisfihrung einer Zustellung stehen der Verwaltung folgende finf Versandop-
tionen zur Verfugung. Der Absender legt selbst fest, welche der kostenpflichtigen Ver-
sandoptionen zur Anwendung kommen:

o Absenderbestitigt
Mit der Option ,Absenderbestatigt wird dem Empfanger durch den De-Mailbetreiber be-
statigt, dass es sich tatsachlich um den angegebenen Absender handelt.

e Personlich
Durch die Wahl der Option ,Persénlich® gibt es eine Meldung vom De-Mail Provider an
den Empfanger, dass eine persdnliche Nachricht in seinem Postfach eingegangen ist.

o Versandbestatigung
Bei der Versandbestatigung bestatigt der De-Mail Provider, dass die Nachricht an den
Empfanger gesandt wurde. Der Provider bestatigt dies mit Datum und Uhrzeit des Ver-
sands.

¢ Eingangsbestatigung
Bei der Eingangsbestatigung bestatigt der De-Mail Provider mit Angabe von Datum und
Uhrzeit, dass die De-Mail im Postfach des Empfangers eingetroffen ist.

o Abholbestitigung
Bei der Abholbestatigung bestatigt der De-Mail Provider mit Angabe von Datum und
Uhrzeit, dass die De-Mail vom Empfanger abgeholt wurde.

Auch zur Behandlung elektronischer Postausgange mit De-Mail wird generell auf die GGO |
verwiesen.

10. Verbot Mischadressierung

Bei der Erstellung von Nachrichten kann der Absender die Empfanger-E-Mail- oder -De-
Mail-Adresse(n) aus Adressbuchern oder anderen Verzeichnissen einfiigen bzw. sie manu-
ell eingeben. Dabei werden die Adressierungen , To“, ,CC* und ,BCC* unterstitzt.

Da mehrere Empfanger adressiert werden kénnen, kann nicht ausgeschlossen werden,
dass ein Nutzer neben De-Mail- auch E-Mail-Adressen eintragt. In diesem Fall wird von ei-
ner ,Mischadressierung“ gesprochen.

Anders als bei einfacher E-Mail kbnnen nur per De-Mail Vertraulichkeit, Nachweisbarkeit,
Authentizitdt des Empfangers usw. gewahrleistet werden. Per De-Mail versandte Nachrich-
ten durfen daher nicht gleichzeitig mit einfacher E-Mail abgesendet werden. Fur das Land
sind Mischadressierungen von De-Mail-Adressen und externe E-Mail-Adressen nicht zuge-
lassen und werden vom De-Mail-Gateway abgelehnt. Seitens des De-Mail-Gateways erhalt
der Absender eine entsprechende Benachrichtigung, sollte es doch zu einer Mischadressie-
rung gekommen sein.

11. Zeitgesteuerten Loschen von De-Mails

De-Mails bleiben auch nach der Zustellung im Postfach der Behdrde auf dem De-Mail Ga-
teway vom De-Mail Dienste-Anbieter (DMDA). Dies hat zwar den Vorteil, dass diese Nach-
richten unabhangig von der Behoérdeninfrastruktur vorhanden sind. Damit die zulassige De-
Mail Postfachgréfe von 2 GB je Mandant (De-Mail Doméane) jedoch nicht Uberschritten wird,
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muassen zugestellte Mails regelmafig dort geldscht werden. Diese Loschung darf der DMDA
nicht initiieren.

Von jedem Mandanten muss die Léschung selbst organisiert werden, wenn die De-Mail-
Nachricht der zustandigen Sachbearbeitung zugeleitet wurde. Dies kann manuell oder zeit-
gesteuert automatisiert erfolgen, so dass die zugestellten De-Mails nach einer festgelegten
Zeit automatisch geldschte werden.

Die dafur notwendigen Arbeitsschritte sind in einer Anleitung zusammengefasst:

e http://www.itdz.verwalt-berlin.de/dokumente/de-mail anleitung loeschen-
zeitgesteuert.pdf

12. Kosten

1. Betriebskosten

Die Betriebskosten fiir den zentralen De-Mail-Basisdienst werden zentral durch die fir die IT
zustandige Senatsverwaltung, der Senatsverwaltung fir Inneres und Sport, finanziert.

Dadurch fallen fir die teilnehmenden Behdrden und Einrichtungen des Landes Berlin ledig-
lich die Versandkosten (Porto) an. Ggf. anfallende Kosten fir den Anschluss an die hausei-
gene E-Mail-Infrastruktur oder an Fachverfahren sind ebenfalls durch Behérden und Einrich-
tungen selbst zu tragen.

2. Versandkosten (Porto)

Mit Abschluss des Rahmenvertrages mit dem De-Mail-Versanddienstleister Mentana Claim-
soft wurden Staffelpreise beim De-Mail-Versand fur das gesamte Land Berlin vereinbart.
Das Porto einer De-Mail ist durch die absendende Verwaltung zu tragen (analog zur Brief-
post). Der Grundpreis betragt maximal 0,23 € fiir eine einfache De-Mail-Ubertragung ohne
Versandoptionen. Dieser Grundpreis reduziert sich, je mehr De-Mail-Nachrichten im gesam-
ten Land Berlin versandt werden.

Je Versandoption werden zusatzlich 0,13 € fallig.

Damit sind in der Summe die Versandkosten fir eine férmliche elektronische Zustellung
wesentlich gunstiger, als dies mit der Briefpost derzeit der Fall ist.

Die Abrechnung der Portokosten kann direkt mit dem Rahmenvertragspartner monatlich
oder quartalsweise vereinbart werden.

13. Nutzungsmoglichkeiten / De-Mail-Clients

Fir die integrierte Nutzung von De-Mail bieten sich fiir die Berliner Behérden und Einrich-
tungen folgende Mdglichkeiten flir die Clients an, um De-Mails mit den vorhandenen E-Mail-
Infrastrukturen empfangen und versenden zu kénnen:

Mail System Client
Microsoft Outlook 2007,2010,2013 Outlook Plug-In von Mentana Claimsoft'*
Novell GroupWise Novell Plug-In von Novell®

Aufgrund des Rahmenvertrages besteht ein Support nur fir das Outlook Plug-In der Firma
Mentana Claimsoft.

14Downloadmt')glichkeit u.a. http://www.itdz.verwalt-berlin.de/services/de-mail.html
'® Downloadméglichkeit bei Novell: https://www.novell.com/communities/coolsolutions/cool _tools/de-mail-plug-fur-groupwise/
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Beim Einsatz eines Microsoft Outlook E-Mail-Clients missen diese im Client installiert wer-
den. In der Regel werden die Add-Ins im Rahmen der Software-Verteilung installiert. Hierbei
ist sicherzustellen, dass der in der Behorde bestehende Prozess zur Software-Verteilung
eingehalten wird.

Alle sonstigen Mail-Clients oder wenn keine Plug-Ins genutzt werden, kdnnen bei eingerich-
tetem De-Mail-Mandanten De-Mail-Nachrichten dennoch empfangen und versenden.

Beim Versand sind in diesem Fall durch Verwendung von Schlusselwortern in der Betreffzei-
le die konkreten Versandoptionen anzugeben, d.h. die [VERSANDTOPTION] wird im Betreff
in eckigen Klammern vorangestellt.

Des Weiteren kann der De-Mail-Gateway durch alle Fachverfahren genutzt werden, die ei-
nen E-Mail-Versand bereits integriert haben. Das De-Mail-Gateway gibt dabei die Schnitt-
stellen standardmaRig vor, welche durch die Fachverfahren unverandert genutzt werden
kénnen. Beim ITDZ wird eine De-Mail-Testumgebung vorgehalten, damit Fachverfahren die
Integration von De-Mail ausreichend testen kénnen, ohne dass Porto-Kosten anfallen. Die
Schnittstellenbeschreibung kann ebenso wie der Anschluss an die Testumgebung beim
Diensteverantwortlichen angefragt werden.

14. Ende-zu-Ende-Verschliisselung
Eine optionale Ende-zu-Ende-Verschlisselung wurde im De-Mail-Testbetrieb erprobt.

Sofern Empfanger und Absender sich auf eine entsprechende Verschlisselung verstandigt
haben und die dazugehorigen offentlichen Schllissel ausgetauscht sind, kbnnen entweder
S/MIME oder PGP eingesetzt werden.

Damit ist elektronisch sichere Kommunikation mit externen Verwaltungskunden bei beson-
ders sensiblen und schutzenswerten Daten moglich und dem Beschluss des Abgeordneten-
hauses von Berlin (2015/60/13 - Drs. 17/2090) kann entsprochen werden. Die Notwendig-
keit einer Ende-zu-Ende-Verschlusselung ergibt sich aus dem jeweiligen fachlichen Kontext
der Anwendung.

Fir die Verschlisselung mit S/MIME kénnen beim ITDZ entsprechende Zertifikate beauf-
tragt werden.

Das aktuelle Outlook Plug-In der Firma Mentana Claimsoft hat bereits die Verschlisselung
mit PGP standardmaRig integriert. Die Hinterlegung der PGP-Schliissel im Outlook Plug-in
und die Veroffentlichung der 6ffentlichen Schlussel ist behdrdenintern zu organisieren. Fir
die Erzeugung der PGP-Schlussel kdnnen die Behdrden und Einrichtungen auf Open
Source Produkte zurtckgreifen.

Alle deutschen DMDA haben in ihren De-Mail-Angeboten fir Privatpersonen PGP bereits
integriert, so dass sich insbesondere hierfur PGP zur Verschlisselung anbietet.

15. IT-Sicherheit

Im Unterschied zur offenen E-Mail-Infrastruktur ist die De-Mail-Kommunikation besser ge-
gen Spam und Malware geschitzt. Grundsatzlich werden alle versendeten und empfange-
nen De-Mails durch den De-Mail-Anbieter obligatorisch auf Schadsoftware geprtift — mit
Ausnahme von Nachrichten, die Ende-zu-Ende verschlisselt sind.

Fir jeden De-Mail-Nutzer ist es dennoch erforderlich, Vorkehrungen gegen die Verbreitung
von Schadsoftware Uber den De-Mail-Verbund zu treffen und die arbeitsplatzbezogenen IT-
Sicherheitsvorgaben strikt einzuhalten. Dies gilt insbesondere, wenn De-Mail-Nachrichten
mit einer Ende-zu-Ende Verschllsselung verbunden sind.

Die behdrden- oder fachverfahrensbezogenen IT-Sicherheitskonzepte gelten vollumfanglich.
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16. Erganzende Informationen

Detaillierte Festlegungen zum Betrieb des De-Mail-Gateways sind im Infrastruktur- und Be-
triebskonzept beim ITDZ erfolgt.

Des Weiteren wird auf die allgemeinen Ausfuhrungen im ,Einfuhrungskonzept fur De-Mail in
der Berliner Verwaltung® verwiesen:

e http://www.berlin.de/sen/inneres/moderne-verwaltung/e-government/vertrauensdienste/
de-mail/140626 zsc2mc freigabe einfuhrungskonzept de-mail berlin v1.0.pdf.

Ein Anwenderhandbuch fur die Nutzung von De-Mail mit dem Outlook Plug-In der Mentana
Claimsoft hat das ITDZ zur Verfugung gestellt:

e http://www.itdz.verwalt-berlin.de/dokumente/de-mail anwenderhandbuch egvp-
mailclient.pdf.

17. Ansprechpartner

Betrieb und bedarfsorientierte Unterstiitzung
IT-Diensteverantwortlicher

IT Dienstleistungszentrum (ITDZ)
Abteilung Kunden und Lésungen (KL)
Tel.: +49 30 90222-8090; E-Mail: post.kl@itdz-berlin.de

Auftraggeber des Basisdienstes

Senatsverwaltung fir Inneres und Sport

Abteilung Zentraler Service

Landesweites E-Government und IT-Strategie ZS C 2 MC

Herr Dirk Meyer-Claassen;

Tel. +49 30 90223-2110; dirk.meyer-claassen@seninnsport.berlin.de

Das Rundschreiben ist unter www.berlin.de/politik-und-verwaltung/rundschreiben/ abrufbar.

Im Auftrag
Dr. Michaelis-Merzbach
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