QU EIS LU entgegentreten

BERATUNG FUR

BETROFFENE PERSONEN

Cyberstalking endet meistens nicht von allein, auch wenn
Sie sich das wiinschen. Versuche, den T&ter zum Einstellen
seiner Aktivitdten zu bringen, haben selten Erfolg. Eine
ausweglose Situation? Aus langjahriger Beratungspraxis
ist bekannt, Cyberstalking kann gestoppt werden! Es muss
nur gezielt, fachkundig und maglichst friihzeitig dagegen
vorgegangen werden.

Der erste wichtige Schritt auf diesem Weg ist, sich profes-
sionell beraten zu lassen (Adresse siehe S. 40 ff). Bei einer
Fachberatung fiir Cyberstalking erfahren Sie nicht nur, was
getan werden kann und muss, um die Ubergriffe zu stoppen,
Sie erhalten auch die wichtige mentale Unterstiitzung und
Begleitung. Neben der sogenannten ,,Face-to-Face-Bera-
tung®, der telefonischen oder digitalen Beratung kénnen

Sie bei Bedarf auch weitere Unterstiitzungsangebote wie
Informationsabende oder Selbsthilfegruppen in Anspruch
nehmen. Auf den Internetseiten und in den Flyern der ein-
zelnen Beratungsstellen erhalten Sie weitere ausftihrliche
Informationen zu den Unterstiitzungsangeboten.

Ziel der Beratung ist es, Ihnen die Sicherheit zu vermitteln,
dass eine Situation nie ausweglos ist. Der professionelle
Blick von auRen hilft in der Regel zu einer neuen Bewertung
der Situation. Er zeigt auf, dass es sehr viel mehr Hand-
lungsmoglichkeiten gibt, als auf den ersten Blick erkenn-

bar scheint. Sie erhalten umfassende Informationen zur
Rechtslage und zu maglichen Handlungsoptionen. Zusatzlich
wird Ihre personliche Sicherheit betrachtet, um gemeinsam
eine individuelle Sicherheitsstrategie zu erarbeiten. Hier wird
auch Ihre personliche Lebenssituation gewtuirdigt. Grundsatz-
lich gilt, Sie konnen sich zu allen Fragen beraten lassen, die
Ihnen wichtig sind. Oft zeigt sich erst wahrend des Bera-
tungsprozesses, welche Themen fiir Sie relevant sind. Des
Weiteren dient die fachliche Beratung auch lhrer emotiona-
len Unterstiitzung.

Nachfolgend sind die hédufigsten Fragen aufgefiihrt, um einen
ersten Eindruck tiber mogliche Gesprachsinhalte zu geben:
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Welche strafrechtlichen und zivilrechtlichen MaRnahmen
gibt es, um gegen Cyberstalking vorzugehen?

Welchen rechtlichen Beistand haben Sie bis jetzt?

Welche Schritte zu lhrer personlichen Sicherheit sind Ihnen
wichtig?

Wie definieren Sie Ihre personliche Sicherheit? Was benati-
gen Sie, um sich sicher zu fiihlen?

Welche Unterstiitzung wiinschen Sie sich hierfiir?

Wie gehen Sie vor, wenn Sie eine Strafanzeige erstatten
wollen?

Was ist dabei wichtig und was sollte schon im Voraus be-
dacht werden?

Was muss bei einer Strafanzeige vorbereitet werden?

Welche Unterlagen miissen Sie bei einer Anzeigen-
erstattung mitbringen?

Wie erstellen Sie eine Dokumentation der
Cyberstalking-Vorfille?

Haben Sie bereits eine Dokumentation der Cyberstal-
king-Vorfille erstellt? Wenn ja, in welcher Form? Reicht
diese aus? In welchen Punkten sollte diese ggf. erginzt
oder erweitert werden?

Gibt es weiteres Beweismaterial, das hinzugefiigt werden
kann und sollte?

Haben Sie Zeugen/Zeuginnen und sind diese benannt?
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Welche MaRnahmen in Sachen digitaler und Internet-
sicherheit gibt es?

Welche haben Sie bereits vorgenommen?

Welches sind die notwendigen néchsten Schritte beziiglich
digitaler und Internetsicherheit?

Welche Ressourcen, stabilisierenden Faktoren und unter-
stiitzende Personen gibt es in lhrem persénlichen Umfeld?

Haben Sie oder wiinschen Sie eine Begleitperson fiir die
weitere Beratung und Unterstiitzung?

Welche Art der kontinuierlichen Begleitung empfinden Sie
als entlastend und unterstiitzend?

Welche Entspannungstechniken sind Ihnen bekannt und
welche kdnnen dariiber hinaus hilfreich sein?

Haben Sie Erfahrung mit geschlechtsspezifischer Selbst-
behauptung und Selbstverteidigung? Wie schitzen Sie lhre
Fahigkeiten zur Grenzsetzung ein? Wiinschen Sie sich hier
Unterstiitzung? Wenn ja, welche?

Wiinschen Sie sich eine therapeutische Unterstiitzung?

Welche weiteren unterstiitzenden und entlastenden Még-
lichkeiten gibt es noch und wiirden Sie sich wiinschen?

Fur die Erstberatung bendstigen Sie keine Unterlagen. In
manchen Féllen kann es aber sinnvoll sein, bereits vor-
handenes Beweismaterial mitzubringen, um den Fall zu
veranschaulichen.

Beratungsstellen, die sich professionell und schwer-
punktmd@Rig mit dem Thema Stalking und Cyberstalking
besché&ftigen, finden Sie ab Seite 42. Da es unterschiedlich
gehandhabt wird, ob und/oder in welcher Hohe Kosten fiir
eine Beratung anfallen, informieren Sie sich hiertiber am
besten schon bei der Terminabsprache.



ANGEHORIGEN
BERATUNG

Die Angehdrigenberatung richtet sich an Personen
aus Ilhrem nahen sozialen Umfeld. Meist sind das
Partner, Kinder, Eltern und Geschwister oder Per-
sonen des Freundes- und/oder Bekanntenkreises.
Die Beratung steht allen interessierten Personen
offen. Fiir Angehdrige sind der psychische Stress
und das verédnderte Verhalten der betroffenen Per-
sonen oftmals nur schwer nachzuvollziehen. Das
ist vor allem dann der Fall, wenn diese iiber die
Vorfalle nicht sprechen oder sie sogar zu verheim-
lichen versuchen oder sich aus dem sozialen Leben
zuriickziehen. Meist geschieht das aus Scham oder
Rucksichtnahme gegeniiber dem Umfeld. Da die
Gewaltform Cyberstalking noch vielen Menschen
relativ unbekannt ist, werden auch die Auswir-
kungen auf die betroffenen Personen oftmals
unterschatzt. Eine Beratung kann hier helfen. Sie
verhilft zu einem besseren Verstdandnis der Lage
und zeigt Moglichkeiten der Unterstiitzung auf.
Sie wird in den meisten Beratungsstellen kosten-
frei angeboten.

Unterstiitzungsmoglichkeiten: Vertraut [hnen eine
Freundin, ein Familienmitglied oder eine Bekannte
an, dass sie von Cyberstalking betroffen ist, kann
es bereits sehr hilfreich sein, ihr erst einmal ein-
fach nur aufmerksam zuzuhdren. Sich einem Men-
schen iiberhaupt wieder anvertrauen und iiber die
Bedrohungen sprechen zu kénnen, ist ein erster

wichtiger Schritt. Bieten Sie Ihre Unterstiitzung
an. Vereinbaren Sie gemeinsam einen Beratungs-
termin. Gehen Sie mit zur Fachberatung. Helfen
Sie, weitere Informationen zu beschaffen. Seien
Sie ein Begleiter auf diesem Weg.

Wichtig: Informieren Sie die betroffene Person
vorab, dass Sie sich beraten lassen wollen. Das
schafft Vertrauen und zeigt Ihre Unterstiitzung.

CYBERSTALKING
AM ARBEITSPLATZ

Wenn die Bedrohungen am Arbeitsplatz stattfinden,
ist Cyberstalking nicht mehr nur lhre private Angele-
genheit. Arbeitgeber sind verpflichtet, die Gesundheit
und die Personlichkeitsrechte ihrer Beschéftigten
vor der Verletzung durch Kolleginnen und Kollegen
sowie von Fiihrungskraften zu schiitzen. In einem
Urteil des Bundesarbeitsgerichts vom 19.4.2012

(2 AZR 258/11) wurde Stalking/Cyberstalking aus
dem Kollegenkreis als rechtswidrige Verletzung
arbeitsvertraglicher Pflichten anerkannt. Dieser
Schutz gilt auch gegentiiber Vorgesetzten. Der Be-
trieb tragt eine Mitverantwortung und ist rechtlich
verpflichtet, Sie zu unterstiitzen!

Die Cyberstalking-Angriffe miissen tibrigens nicht
vor Ort im Betrieb stattfinden. Rechtlich ist der
Begriff ,,Cyberstalking am Arbeitsplatz“ weiter
gefasst. Es wird unterschieden zwischen:

Vorfillen, die sich vorwiegend im
Arbeitskontext und am Arbeitsplatz
abspielen und Beldstigungen, die sich aus
dem Privatbereich auf die Arbeitsstelle
der Betroffenen ausweiten.

Was ist zu tun? Informieren Sie eine zustandige
Person |hres Vertrauens im Betrieb. Das kénnen
Gleichstellungsbeauftragte, Interessenvertreter,
Fachberatungen oder auch Fuhrungskrafte sein.
Kolleginnen und Kollegen einzuweihen, ist dage-
gen nicht immer sinnvoll. Hier empfiehlt sich aus
der Erfahrung zunéchst einmal Zuriickhaltung. Es
steht Ihnen frei, sich zu den Gesprachen begleiten
zu lassen. Einige Beratungsstellen bieten auch
hier ihre Unterstiitzung an.

Stellen Sie Ihre Situation dar und legen Sie
gemeinsam fest, wie weiter zu verfahren ist. Oft-
mals folgt als erste Mallnahme ein persénliches
Gesprdch mit dem Tater. Bleibt das ermahnende
Gespréch erfolglos, kann eine Abmahnung oder
auch eine Kiindigung des Taters folgen.

Kosten: Beratung fiir Personen, die am Arbeits-
platz von Cyberstalking betroffen sind, wird nicht
kostenfrei angeboten. Erfragen Sie bitte in den
Beratungsstellen, welche Kosten anfallen und
klaren Sie dann in Ihrem Betrieb, welche Moglich-
keiten der Kostentibernahme bestehen.
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DOKUMENTATION
BEI CYBERSTALKING

CYBERSTALKING AKTIV ENTGEGENTRETEN

SOFORTMASSNAHMEN

BEI CYBERSTALKING

Es ist wichtig, die Ubergriffe des Taters in einer Dokumen-
tation festzuhalten. Beweise sind von grolier Bedeutung,
wenn Sie erfolgreich gegen Cyberstalking vorgehen méch-
ten. Wichtig bei der Dokumentation ist, dass Sie moglichst
zeitnah und konkret sowohl die beweisbaren, als auch die
nicht oder nur schwer beweisbaren Handlungen dokumen-
tieren. Denn indem die einzelnen Taten in einen Gesamt-
zusammenhang gesetzt werden, konnen sie glaubhaft
gemacht werden. Versehen Sie Ihre Beweise immer mit
einem Datum. Bei einem Foto sollten Sie zum Beispiel im-
mer darauf achten, dass in der Kamera das richtige Datum
eingestellt ist. Halten Sie fest, wie stark Ihnen die Handlun-
gen des Taters psychisch und korperlich zusetzen.

Denn vor Gericht muss eine Einschrénkung Ihrer Lebens-
qualitat nachgewiesen werden, um die Handlung des T&ters
als Stalking feststellen zu konnen.

Bewdhrt hat sich das Fiihren eines Stalking-Tagebuchs.
Hilfreich ist diese Form der Dokumentation nicht nur als
Beweisgrundlage fiir das spatere rechtliche Vorgehen,
sondern auch bei der personlichen Verarbeitung des
Geschehens. Bereits das Niederschreiben des Erlebten
kann eine therapeutische Wirkung entfalten. Was
schriftlich festgehalten wird, kann sehr viel leichter

aus den Gedanken gestrichen werden und l&sst sich
somit auch leichter loslassen.

VORSCHLAG FUR EIN STALKING-TAGEBUCH
MIT BEISPIELHAFTEN EINTRAGEN:

DATUM UHRZEIT WAS IST WER? MOGLICHE REAKTIONEN BEWEIS-
GESCHEHEN? ZEUGINNEN/ (KORPERLICH, MATERIAL
ZEUGEN PSYCHISCH)
Magen- Screenshot/
12.10.2017 8:30 Uhr Eingang E-Mail Lars | e schmerzen, | Ausdruck der
grofse Unruhe E-Mail

Beitrag unter Bekomme Screenshot/
meinem Namen Ausdruck
14.10.2017 21:05 Uhr . w Angst, kann .
im Forum ,,... . E-Mail-
, nicht schlafen
eingestellt Verlauf
Vermutlich Meine
Nacktfotos Lars, da die Facebook- Unterleibs-
. von mir bei Bilder wéhrend | Freunde haben schmerzen, Screenshot
LA/ LB Uy Facebook der Beziehung sie im Netz Ekelgefiihl der Seite
reingestellt entstanden gesehen
sind

Eine Musterseite fiir ein Stalking-Tagebuch als Kopiervorlage finden Sie in der Broschiire auf Seite 45.

Sachbeweise sichern: Zur Vervollstdndigung Ihrer Doku-
mentation sollten Sie unbedingt auch die verschiedenen
Sachbeweise sammeln, die es im Zusammenhang mit den
Ubergriffen gibt.

Als Sachbeweise dienen E-Mails, SMS, Fotos, Mailbox- und
Anrufbeantworternachrichten, Screenshots lhres Handy-

displays oder PC-Bildschirms, Geschenke, Rechnungen von
Warenbestellungen usw. Um die Sachbeweise tibersichtlich
zu halten, sollten Sie wie die Tagebuch-Notizen, chrono-
logisch geordnet sein und den Taten zugeordnet werden.
Ordnen Sie lhre Beweise der letzten Spalte lhres Stal-
king-Tagebuchs zu.

WAS KONNEN SIE TUN?

Fertigen Sie Screenshots von Ihren Handy- oder/und
PC-Bildschirmen, auf denen die Angriffe abgebildet
sind. Drucken Sie diese aus und bewahren Sie sie sicher
auf, am besten chronologisch geordnet.

Speichern Sie alle E-Mails, SMS, Screenshots usw., die
im Zusammenhang mit den Ubergriffen stehen. Holen
Sie sich hierbei eine Vertrauensperson als Zeugin oder
Zeugen dazu. Speichern Sie die Beweise auf einem
Extra-Stick. Bewahren Sie diesen sicher auf.

Leiten Sie keine E-Mails von dem Téter weiter. Dadurch
wiirden Sie das Verlaufsprotokoll andern.

Kiindigen Sie keine ndchsten Schritte an. Dies wiirde
den Tater tiber Ihre weitere Strategie informieren.

Erneuern Sie ihre Passworter. Benutzen Sie sichere
Passworter.

Legen Sie einen weiteren Mail-Account an. Den ehe-
maligen benutzen Sie bitte nicht mehr, lassen ihn aber
zu Dokumentationszwecken bestehen.

Erkundigen Sie sich tiber vorhandene Sperrfunktionen
lhrer Gerédte. Diese finden Sie unter Einstellungen/Mein
Gerat/Anrufeinstellungen. Aktivieren Sie diese, um
weitere Ubergriffe zu verhindern.

Dokumentieren Sie die Vorfélle sorgféltig in Ihrem
Stalking-Tagebuch.

WEHREN SIE SICH! SORGEN SIE GUT FUR SICH!
Setzen Sie Grenzen.
Machen Sie deutlich, dass Sie keinen Kontakt
wiinschen und gehen danach konsequent auf keinen

Kontaktversuch ein.

Bleiben Sie mit den Ubergriffen nicht alleine. Weihen
Sie Vertrauenspersonen ein.

Informieren Sie sich, welche rechtlichen Maglichkeiten

lhnen in lhrem Fall zur Verfiigung stehen.

Suchen Sie eine Fachberatungsstelle auf. Uberlegen Sie
gemeinsam, welche Schritte fiir Sie sinnvoll sind. Auch
im Falle einer Strafanzeige unterstiitzt Sie die Bera-
tungsstelle im weiteren Verfahren gerne.

Schaffen Sie sich angstfreie Rdume.

Nehmen Sie weiter am sozialen Leben teil.

Treiben Sie Sport.

Praktizieren Sie Entspannungsiibungen.

Besuchen Sie Selbsthilfegruppen. Tauschen Sie sich aus.

Holen Sie sich bei Bedarf therapeutische Unterstiitzung.



