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Senatsverwaltung fir Inneres, 10702 Berlin (Briefanschrift)

Hauptpersonarat
fUr die Behorden, Gerichte und
nichtrechtsféhigen Angtdten des Landes Berlin

Betr.: Beeligung
zum Einsatz von Windows NT Verson 4.0
1. Windows NT 4.0 ds Workstationbetriebssystem und
2. Windows NT 4.0 as Serverbetriebssystem
hier: Beteiligung gemal3 8 85 (2) Nr. 9 und 8 85 (2) Nr. 2 und Nr. 3, 8 85 (1) Nr. 13 PersVG

Vorg.: Gemensame Besprechung sowie Présentation von Windows NT mit Ihrem Kollegen - Herrn
Klang - am 18. Mé&rz 1998 und Besprechung vom 12. Mai 1998, 16. Juni 1998
und 15. Juli 1998

Anlagen
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Protokolleinstellungen, Windows NT Prifkonzept des Berliner Datenschutzbeauftragten

Sehr geehrte Damen und Herren,

abgprachegemdl3 legen wir die nachstehenden Beteiligungsunterlagen mit der Bitte um Zustimmung zum
landesweiten NT-Einsatz vor.

1. Einsatz der Standar dsoftware Windows NT Version 4.0
(885 Abs. 2 Nr. 9 PersVG - Einfiihrung, wesentliche Anderung oder wesentliche Ausweitung
neuer Arbeitsmethoden im Rahmen der 1uK-Technik),
§ 85 (2) Nr. 10 PersVG (Einfiihrung, wesentliche Anderung oder wesentliche Ausweitung
betrieblicher lTuK-Netze) und
Maldnahmen zur Hebung der Arbetdeistung und zur Erleichterung des Arbeitsablaufs (8 85
ADbs. 2Nr. 2 PersvVG)

An Standorten mit mehreren hundert Nutzern einer PC orientierten Datenverarbeitung it eine einheitliche
Arbeitsumgebung zwingend erforderlich: Heterogene Umgebungen fihren zwangdéufig zu
Kommunikationgbriichen und sind schlimmstenfals nicht enma kompatibel im Datenaustausch. Das fuhrt
zu der Forderung nach einer moglichst homogenen Hard- und Softwareumgebung bezogen auf eine
gesamte organisatorische Einheit wie z.B. die Senatsverwatung fir Inneres.

Durch die Forderung nach hoherer Stabilitét des Betriebssystems und Anforderungen von Fachverfahren,
die nur in ener 32-Bit Umgebung lauffahig sind ist der Wechsdl zu einer neuen Betriebssystemplattform auf
der Clientsaite unumganglich. Unter den derzeit zur Verfligung stehenden Systemen ,, Windows 95/ 98 und
» Windows NT 4.0° kann nur letzteres dle Forderungen erfillen. Zur einheitlichen, stark vereinfachten
Adminigtration des Netzwerkbetriebssystems i, ausgehend von einer Netware 3.x Umgebung die
Migration auf Windows NT-Server nur dann sinnvoll, wenn eine auf einem anderen System baserende
hierarchige Datengtruktur vorhanden it, und die NT-Server lediglich ds Anmede- und Applikationsserver
im Netz genutzt werden.

Dasigt mit dem Einsatz der Burokommunikationddsung LinkWorks (UNIX-Server) gegeben.

Be Senlnn wird es voraussichtlich keine Stand-Alone-L 6sungen geben, sondern nur PC-Clientsin einer
Windows NT-Doméne.
2. Umfang des Har dwar eeinsatzes/ Softwar ekomponente

Windows NT 4.0 besitzt eine optimierte graphische Oberflache (die Bedieneroberflache entspricht den
Erfordernissen der jewells geltenden DIN/ 1SO-Normen).

Be der Planung, Einrichtung und Anderung der Arbeitspléize mit Bildschirmgersten wird der jeweilige
Stand der Technik unter Bertickschtigung neuester gesicherter ergonomischer Erkenntnisse beriickschtigt.
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Fur den Betrieb von Windows NT Workgtation ist mindestens ein x86 -basierter 32-Bit-Mikroprozessor
wie beispid sweise en Intel 80486/25, 12 MB Arbeitsspeicher und eine verfligbare Festplattenkapazitét
von 124 MB eforderlich. Im reden Arbatsumfeld sollte jedoch mindestens die empfohlene
Hardwareausstattung - Pentium-Prozessor, 32 MB Arbeitsspeicher und je nach dem Unmfang der lokaden
Ingtdlation ab 300 MB frele Festplattenkapazitét - zur Verfligung stehen.

3. Verhaltens- und L eistungskontrolle
(885(1) Nr. 13 PersvVG)
Verwendung per sonenbezogener Daten
(885 (2) Nr. 8 PersVG)

Dasjewells gultigen/aktuelle Windows NT Prifkonzept des Berliner Datenschutzbeauftragten
(Mindestanforderung Prifkonzept Stand April 1998, sehe Anlage) muf3 vor dem Einsatz von Windows
NT 4.0 jewellsbem BenDSB und dem drtlichen/ zustandigen PR betelligt werden.

Es konnen sowohl fiir den Workstationsbetrieb a's auch fiir den Betrieb im Netz Uberwachungsrichtlinien
vom Adminigtrator eingestelIt werden (Sehe Anlage - Protokalleingtellungen).
Die Dienggdle igt verpflichtet, generel nur die zur Aufrechterhdtung des Diengtbetriebes und zur
Absicherung des Netzes unbedingt erforderlichen Ereignisse zu protokollieren. Dazu zéhlen unberechtigte
LOGIN-Versuche, Versuche die Gruppen oder Benutzerverwaltung zu verwenden und das Bearbeiten von
Regidryeingdlungen (vgl. a Anlage - Protokolleingtellungen). Sind zur Abwendung von Gefahren, die fir
den Datenbestand der Behdrde bestehen oder zu erwarten sind, dartiberhinausgehende Protokol lierungen
notwendig, Snd diese nur unter Einbeziehung des drtlichen PR und/oder des BehDSB gedtettet (vier-
Augen-Prinzip). Werden Abweichungen zu diesen Festlegungen durch welterfihrende Sicherheitsprofile
erforderlich sind diese tiber den Ortlichen PR betalligungpflichtig.
Zugang zu den Logdateien (Protokolleind chtsberechtigung) hat nur der Systemadmininistrator. Die
Aufbewahrungszait ist auf maximal 3 Monate zu begrenzen (vgl. Anlage Protokolleingte lungen:
Eregnisanzeige-Einddlung).
Die Uberwachungsrichtlinien dlient- und serverseitig sind auf die notwendigen ProtokolIfunktionen zu
beschranken. Dazu durfen maximal

die Protokollierung dler Fehler und

bel Benutzer- und Gruppenverwatung bzw. Sicherhetsrichtliniendnderung die erfolgreichen Versuche

aktiviert sain.
Die Verzechnise auf dem lokaen client werden nicht tberwacht (vgl. Anlage Protokollenge lungen).
Eine Verzeichnisiiberwachung auf dem Server wird entsprechend der Anlage Protokolleinstellungen:
Verzeichnisiiberwachung protokolliert. Bei der Nutzung des Servers zur Datenablage darf keine
V erzeichnisiiberwachung erfolgen (sa dlient Verzeichnisiberwachung).

Eine Lestungs- und Verhdtenskontrolle der Diengtkréfte wird nicht durchgefiihrt und ist auch zukiinftig
nicht beabsichtigt. Der Adminigtrator darf nicht angewiesen werden, mit den Protokollen eine Lestungs-
und Verhatenskontrolle der Diengtkréfte durchzufiihren. Diese dirfen nur zur Sicherheits- und
Stabilitétskontrolle dienen.
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Windows NT 4.0 kann ds Betriebssystem nicht die Sicherheitsrestriktionen der eingesetzten Verfahren
ersetzen. Uber Security-Eingtellungen und den Zwang zur Authentifikation im Netzwerk kann der
unerlaubte Zugriff auf eben diese Verfahren wetgehend ausgeschlossen werden.

Der Zugriff auf besonders scherheitskritische Verfahren (Verarbeitung personenbezogener Daten) mul3
Uber eilgengténdige Login-Prozeduren geregelt sain.

Die Fachverfahren miissen einen Datentransfer Uber Multitasking verhindern. Sicherheitdlicken, die den
unerlaubten Export von Daten aus Verfahren ermoglichen, sind nicht NT-spezifisch.

Der Abschluf3 einer entsprechenden Diengtvereinbarung ist nicht in Betracht zu ziehen, dadie
Protokollierung soweit schon in 8 9 InfoTech und 8 5 BerlDSG hinreichend geregelt ist auf welcheim
Zusammenhang mit der nur zu datenschutzrechtlichen Zwecken erfolgende Protokallierungery
Speicherungen verwiesen wird.

Die Anlage zu dieser Beteiligung Benutzerrechte und ,, Maschinenrechte” wurde Ihnen bereits beim
Gespréch am 16. Juni 1998 Uibergeben.

4. Schulungen

(885 Abs. 2Nr. 3PersvVG - Durchfiihrung der Fortbildung von Dienstkr &ften)
Be der Planung von Schulungen zur Erflllung der tarifvertraglichen Anforderungen ist zu beriickschtigen,
dal3 jede Tellnehmerin/ jeder Tellnehmer zuvor die Grundschulung fir Informations- und
Kommunikationstechnik (IuK-Grundschulung) absolviert hat.

Fir Umgteiger von WfW 3.11 auf Windows NT 4.0 ist diese Grundschulung nicht mehr erforderlich. Somit
ig ein unterschiedlicher Zetablauf fir Neu- und Umsteiger vorhanden (vgl. a 8 7 TV Info Tech).

Die Schulungen der Umgteiger bzw. dler Diengtkréfte sind rechizeaitig vor Einsatz der Software
durchzuftihren.

Um einen optimalen Lernerfolg zu erziden, ist die Schulung so zu terminieren, dal3 das erworbene Wissen
unmittelbar Anwendung im Routinebetrieb finden kann.

Die Schulunggtellnehmer erhaten nach Absolvieren der Schulung eine Tellnahmebestétigung.

Wir bitten Sie, dem landesweiten Einsatz der Standar dsoftware Windows NT Version 4.0 vor
dem Hintergrund der hiervon tangierten Betelligungstatbestande gemal3
§ 85 (2) Nr. 9 PersVG (Einfuihrung, wesentliche Anderung oder wesentliche Auswei-

tung neuer Arbeitsmethoden im Rahmen der 1uK-Technik),
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§ 85 (2) Nr. 10 PersVG (Einfuihrung, wesentliche Anderung oder wesentliche Auswe
tung betrieblicher luK-Netze),

885 (2) Nr. 2 PersvVG (Mal3nahmen zur Erleichterung des Arbeitsablaufs),

885 (1) Nr. 13 PersvVG (Verhaltens- und Lestungskontrolle),

885 (2) Nr. 8 PersVG (Verwendung per sonenbezogener Daten) und

§ 85 (2) Nr. 3 PersVG (Schulungen des Projekts)

z2uzustimmen.

Mit freundlichen Grien
Im Auftrag beglaubigt

L &per
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