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Hinweise zur Erstbeteiligung eines IT-Verfahrens beim Hauptpersonalrat Berlin

Unabhängig von der „Größe“ des IT-Verfahrens, achten wir auf eine hinreichende Konzeptionierung, die aussagekräftig darlegt welche Zugriffsrechte das Programm ermöglicht, ob eine Leistungs- und Verhaltenskontrolle ausgeschlossen werden kann, der gesetzliche Datenschutz eingehalten wird und ob das Verfahren/die Software barrierefrei ist. 
Für eine erste Beteiligung beim HPR müssen nicht zwangsläufig alle Beteiligungsunterlagen vollständig vorliegen. Hierfür gibt es die Möglichkeit das anberaumte Verfahren im Probeechtbetrieb laufen zu lassen, zu testen und innerhalb dieses PEB weitere Konzepte nachzureichen. Natürlich alles in Rücksprache mit dem HPR und der HSBV.

Für die Erstbeteiligung und Folgebeteiligungen benötigen wir immer: 
(Zuständigkeit/Erstellung)

· Anschreiben mit kurzem Sachverhalt / Sachstand, begriffliche Einordnung der beteiligten Phase (siehe unten), Beteiligungszeitraum sowie eingeräumte Bearbeitungsfrist von mindestens 4 Wochen
· ausgefüllter IT-Beteiligungsbogen (Dienststelle) (https://www.berlin.de/hpr/wissenswertes/beteiligung-in-it-verfahren/)


Für die Erstbeteiligung benötigen wir mindestens folgende Unterlagen/ Konzepte:

Anlagen A – Allgemeine Beschreibung

· A 1 	Fach-/Betriebskonzept (Dienststelle und Dienstleister)
· A 7.4 	Schnittstellenkonzept, sofern Schnittstellen vorhanden sind (Dienststelle)
· A 9 	Präsentation der Software, idealerweise vor der Beteiligung (Dienststelle)

Anlagen B – Beschreibung der Risikopotenziale und Mitbestimmungstatbestände

· B 1 	Beschreibung zur möglichen Leistungs- und Verhaltenskontrolle und wie diese  
ausgeschlossen werden kann (Dienststelle und 
Dienstleister)

· B 2.2 	Stellungnahme des örtlichen Datenschutzbeauftragten (Unbedingt mit der
 	Erstbeteiligung einreichen) oder
· B 2.3	Stellungnahme des Berliner Datenschutzbeauftragten (Anforderungen hierfür mit  
dem HPR abklären)
· B 3.3 	BITV-Gutachten (Hier reicht uns aufgrund der Bearbeitungszeiträume vorerst der  
Nachweis zur Auftragsvergabe; unabhängiger unbeteiligter Anbieter, auf gar 
keinen Fall der Dienstleister)
· B 3.4 	Usability- Gutachten (Notwendigkeit muss in Rücksprache mit HPR und HSBV 
erfolgen. Hier reicht uns aufgrund der Bearbeitungszeiträume vorerst der  
Nachweis zur Auftragsvergabe; unabhängiger unbeteiligter Anbieter, auf gar 
keinen Fall der Dienstleister)
· B 4.3 	Sicherheitskonzept (Dienstleister)
· B 4.4	Berechtigungs- und Zugriffskonzept (Daraus sollten sich auch die einzelnen Rollen 
ergeben und wer welche Zugriffsrechte hat, Admin usw.; Dienststelle)
· B 5.1	Schulungskonzept (Wie, wo und in welchem Umfang soll geschult werden und   
            durch wen? Unbedingt mit der Erstbeteiligung vorlegen.) (Dienststelle)
· C	Datenschutzkonzept (Dienststelle und Dienstleister)
· C	Speicher- und Löschkonzept (Dienstleister) (oft in Verbindung mit dem 
Sicherheitskonzept)
· C	AVV (Auftragsdatenverarbeitungsvertrag) (Dienststelle und Dienstleister)
· C	Zeit- und Maßnahmenplan (Dienststelle; Alle noch einzureichenden Konzepte und 
Gutachten und wann mit diesen zu rechnen ist. Wenn eines der oben aufgeführten
Konzepte zum Tag der Beteiligung noch nicht fertiggestellt ist, kann dieses 
nachgereicht werden. Sie müssen sich aber aus dem Zeit- und Maßnahmenplanen 
widerspiegeln.) 









Hinweise zum IT-Beteiligungsbogen

A Allgemeine Beschreibung: 

2. Vorhaben / Schritt / Phase der Einführung / Umsetzung
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Dieses Feld nur ankreuzen, wenn Ihr Verfahren beim IKT-Lenkungsrat zur Genehmigung eingereicht und beschlossen wurde. 


6. Nutzungsumfang, Anlage A 6.1 Arbeitsanweisung

Um Missverständnisse vorzubeugen: an dieser Stelle benötigen wir die Information, auf welcher Arbeits- oder Dienstanweisung Ihrer Dienststelle die Einführung des Programms beruht (rechtliche Grundbasis). Gibt es hierfür eine Arbeitsanweisung Ihrer Führungsebene (bspw. Abteilungsleitung) oder einen Senatsbeschluss oder eine gesetzliche Grundlage?

Es gibt keine Mindestanforderungen an Größe/Umfang der Konzepte. Wenn es ein kleines und übersichtliches Verfahren ist, können die Konzepte dementsprechend auch ausgestaltet sein. Wichtig ist nur, dass diese aussagekräftig sind. Ergänzend hierzu noch ein Link für Konzept-Mustervorlagen: Fachverfahren - b-intern


C Datenschutzkonzept

Muster zum Datenschutzkonzept
Die Berliner Beauftragte für Datenschutz und Informationsfreiheit hat für die Einführung neuer IT-Verfahren und Digitalisierungsprojekte einen Leitfaden entwickelt, den wir als Hauptpersonalrat als Standard unterstützen und Sie bitten diesen umzusetzen. 

Alle Informationen hierzu finden Sie auf: 
https://www.datenschutz-berlin.de/themen/behoerden/standardprozess/








Hinweise zur Einreichung der Beteiligung

Die Beteiligung muss von einer vorlageberechtigten Person vorgelegt und unterschrieben werden. Wir bitten Sie daher darum uns eine Bearbeitungsfrist von 4-6 Wochen für die Prüfung der Unterlagen und das Stellungnahmeverfahren zu gewähren, dann muss kein weiterer Fristverlängerungsbeschluss im Plenum gefasst werden. 


Den Probeechtbetrieb können Sie für einen Zeitraum von bis zu 12 Monaten beteiligen (Ausnahmen in Absprache mit dem HPR/HSBV) und ihn danach jederzeit, spätestens zum Ablauf des Beteiligungszeitraums, verlängern lassen. Wenn das Verfahren formvollendet, fertig konzeptioniert und barrierefrei ist, können Sie den Echtbetrieb beantragen.

Zum Verständnis: 
Aus der Sicht des PersVG gibt es keinen Probeechtbetrieb (PEB), jedoch Echtbetriebe von IT-Verfahren. Der PEB wurde als Grauzone für Verfahren eingeführt, um eine ständige Nichtzustimmung/Ablehnung und dadurch Nichteinführung von IT-Verfahren zu verhindern und diese im laufenden Prozess zu begleiten. Dies bedeutet, dass Sie in der Software bereits mit echten Beschäftigtendaten arbeiten können, jedoch begleiten Sie der HPR und die HSBV in dieser Phase und besprechen mit Ihnen wichtige Anpassungen und das weitere Vorgehen im Verfahren.

Zur begrifflichen Einordnung: 
· Testbetrieb: Testung des Programms/ der Software ohne Echtdaten. 
· Probeechtbetrieb (PEB): Arbeiten mit Echtdaten mit Begleitung der Gremien
· Echtbetrieb: Arbeiten mit Echtdaten ohne Begleitung der Gremien 


Hinweise zum Barrierefreiheitsgutachten

Die Richtlinien für barrierefreie Webinhalte finden sich im WCAG 2.0, EN 301 549, EU-Richtlinie 2012 und im B-IKT-Gesetz wieder.

Das Gutachten muss zur Erstbeteiligung nicht zwangsläufig vorliegen, da die Gutachtenstellen stark ausgelastet sind und einige Monate zur Erstellung in Anspruch nehmen. Allerdings benötigen wir einen Auftragsvergabenachweis, diesen fordert auch die Hauptschwerbehindertenvertretung ein. Der Gutachten-Anbieter muss in jedem Fall unabhängig und darf nicht der Dienstleister selbst sein.

Zu Fragen der Barrierefreiheit, auch zu Gutachter:innen, wenden Sie sich bitte direkt an die HSBV. Die Kollegen:innen dort können Ihnen insbesondere alle wichtigen Aspekte zur Barrierefreiheit beantworten. hvp@hvp.berlin.de oder Sie wenden sich an die Landesbeauftragte für Barrierefreiheit Wiebke Müller: Landesbeauftragte für digitale Barrierefreiheit - b-intern




Hinweise zum Usability-Gutachten

Es gibt derzeit 8 Anbieter für die Erstellung des Usability-Gutachten, die von der Senatskanzlei geprüft und zugelassen sind (Stand 2018-Auflistung siehe unten).

Nachstehend die Rechtsgrundlagen hinsichtlich der Anforderungen an die Ergonomie und Gebrauchstauglichkeit (Usability) welche sich u.a. aus den §§ des Landespersonalvertretungsgesetzes Berlin ergeben: 
§ 73 Informationsrecht, § 79 Mitbestimmung und § 85 Allgemeine Angelegenheiten, Absatz 1 Nr. 12 (Gestaltung der Arbeitsplätze) u.a. i.V.m. dem Arbeitsschutzgesetz und hier der Ermächtigung in § 19 ArbSchG und den zahlreichen Rechtsverordnungen, die einzelne Bereiche des Arbeitsschutzes betreffen, wie z. B. BildschirmarbeitsVO oder die ArbeitsstättenVO und den sich daraus ergebenden Anforderungen und weiteren Rechtsnormen wie der ISO 9241. 

Die Gestaltung der Arbeitsplätze nach § 85 Abs.2, Nr. 12 meint zwar den Arbeitsplatz in räumlicher Hinsicht, die Gestaltung der unmittelbaren Umgebung und des Arbeitsplatzes selbst, an dem Beschäftigte tätig sind, müssen jedoch ebenso mitbestimmt werden, und zwar vor einer Neueinrichtung ebenso wie vor nicht ganz unwesentlichen Veränderungen. Zum Arbeitsplatz gehören das Mobiliar und sämtliche Arbeitsmittel. Ob ein oder mehrere Beschäftigte dort tätig sind, ob länger oder kürzer (z. B. an einem Kopierer), spielt keine Rolle. Der Arbeitsplatz kann auch im Fahrzeug sein oder im Freien. Mitbestimmungspflichtig ist auch eine Entscheidung der Dienststelle, wie viele Arbeitsplätze sich in einem Raum befinden. Mitbestimmungspflichtig sind die Ausgestaltungen der räumlichen, d. h. auch der technischen Bedingungen, unter denen Arbeitsaufgaben zu erfüllen sind. Dazu gehören auch Regelungen über die Abwehr von Beeinträchtigungen durch nachteilige Einflüsse von außen (Helligkeit, Raumtemperatur, Feuchtigkeit u. ä.). Zur Gestaltung gehört auch die Entscheidung über die technischen Hilfsmittel, und zwar sowohl in Bezug auf die Hardware (PC, Monitor, Drucker, Terminal eines Großrechners etc.), als auch, unter dem Aspekt der Ergonomie, die Entscheidung über die zur Anwendung kommende Software. (aus dem Basiskommentar DPW (4. Auflage) zum Personalvertretungsgesetz Berlin)

Bitte führen Sie hierzu eine Vergabe für ein unabhängiges Usability Gutachten durch.
Die Kosten hierfür betragen ca. 80.000€.
Ein bekannter Usability Gutachter ist z.B. Dr. Simon Nestler.
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