Gruppenphase ,Zusammenhalt und Digitale Medien”

Lauter Hass - leiser Ruckzug

Wie Hass im Netz den demokratischen Diskurs bedroht — und
was wir dagegen tun kdnnen

- Gesundheitskonferenz Berlin Mitte: ,Ich. Krieq. die ,Krise(n)“, 16. Oktober 2024

Dr. Valentin Dander | Projektleitung im Kompetenznetzwerk gegen Hass im Netz
fUr die Gesellschaft flur Medienpadagogik und Kommunikationskultur (GMK)

2 ‘." ) 3 " o ,:(i4~
| N l i A

B NEE S

Kompetenznetzwerk
Als Teil des gegen

, Hate n Neue deutsche G Kompetenznetzwerks
Aid MedienmaCher*innen Medienpédagogik und Kommunikationskultur gegen Hass im Netz H a S S ‘ i m N e t z

Gesellschaft fir




Gesellschaft fur
Medienpadagogik und Kommunikationskultur

GrolBter medienpadagogischer Fachverband fur
Institutionen und Einzelpersonen

Forderung einer ganzheitlichen, umtassenden
Medienpadagogik und Medienkompetenz
o Menschen dazu befahigen sich souveran und
verantwortungsvoll im digitalen Raum zu
bewegen und kompetent mit Medien zu
arbeiten
o Verhalten und Kommunikation im Netz
reflektieren

Medienpadagogik als einen essenziellen
Bestandteil der Bildungslandschatt etablieren und
eine vielfaltige und reflektierte
Kommunikationskultur férdern



Kompetenznetzwerk Zusammenschluss funf etablierter Organisationen aus

gegen der Zivilgesellschaft
1 Das NETTZ
Hass/im Netz e
HateAid

Jugendschutz.net
Neue deutsche Medienmacher*innen

 Informationen zu Hass im Netz
 Monitoring und Recherche

« Beratungsangebote
 Vernetzung der Zivilgesellschaft
 Adressierung der Politik

Komptenznetzwerk-hass-im-netz.de



https://kompetenznetzwerk-hass-im-netz.de/

Uber die Studie

— Die seit 2019 umfangreichste und reprasentative
i Erhebung zu Wahrnehmung, Betroffenheit und Folgen
von Hass im Netz in Deutschland.

Befragt wurden mehr als 8.000 Internetnutzer*innen
in Deutschland ab 16 Jahren.

Erhebungszeitraum: Oktober-November 2023

Lauter Hass -
leiser Ruckzug

Wie Hass im Netz den demokratischen
Diskurs bedroht

T



Hass im Netz bezeichnet eine Vielzahl unterschiedlicher, u. a.
abwertender, entwurdigender, aut Einschtchterung zielender oder
verhetzender Online-Phanomene gegenutber Personen oder
bestimmten Personengruppen.

Die Auspragungen kdnnen sehr vieltaltig sein, z. B.: Beleidigungen und
Drohungen, Uble Nachrede und Verleumdungen, sexuelle Belastigungen
(z. B. durch Dickpics), Verbreitungen von (Nackt-)Fotos ohne
Zustimmung, Nachstellungen, Stalking oder Belastigungen.

Kompetenznetzwerk gegen Hass im Netz 2023
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Was nehmen Befragte als Hass im Netz wahr"?

- WWelche der folgenden Félle wiirden Sie als
Hass im Netz bezeichnen? Wenn...

..eine Person rassistisch
beleidigt wird.

..eine Person aufgrund ihrer sexuel- Mm%

len Orientierung beleidigt wird.

..eine Frau aufgrund ihres o
Geschlechts beleidigt wird.
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..trans Personen beleidigt
werden.

0,

=
n
g

..eine Person sagt, dass weiBe

o,

—
{+]
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Menschen rassistisch seien.

..eine Person mit konservativen 9% o
Ansichten als Nazi bezeichnet wird.
..eine Person sagt, dass asiatische Men-

schen fiir Corona verantwortlich seien.

29% B%

..eine Person sagt, dass Migrant
N rson g Igranten 23% moy

Deutschland verlassen sollen.

..eine Person ihre eigene Kultur als

2
8
R

tberlegen darstellt.

..eine Person sagt, dass der Islam

an%
Europa erobere.

2

@ ja.ist Hass im Netz @ nein, ist kein Hass im Netz weil nicht

Basis: alle Befragten. Abbildung 2: Begriffiverstindnis von
Hass im Netz

Beleidigungen
unterschiedlichster Art

 Rassistische Beleidigungen
* Beleidigungen aufgrund von

Geschlecht und sexueller
Orientierung



Wie ist die Wahrnehmung der Betragten zu Hass im
Netz"?

« 89% der Befragten sind der

=+ Hass im Netz hat in den letzten Jahren zugenommen. |\/|einu ng HaSS im Ne-tz ha-t in
9
Wie bewerten Sie die folgenden Aussagen? den |e-tz-ten Jah ren
@ stimme dberhaupt nicht zu stimme eher zu
stimme eher nicht zu @ stimme voll und ganz zu ZU genOmmen
o<1 N -
3% B% S4% BE%
Easiz: alle Befragten. Abbildung 1: Zunabme von Hass im Netz

Fehlende Warte: keine Angabe.



Gegen wen nehmen Befragte Hass im Netz wahr?

- Wie haufig sehen Sie im Internet aggressive oder abwertende
Aussagen gegen die folgenden Gruppen?

Auswahl Politiker - 36% VA% 12%
Geflichtete - 34% 16% EEYN 57/

Aktivisten - 35% 17% KA

Migratior[’\lllsi?s:grzr:urgz - si% % 15%
e e R

LSBTIQA’ - 27% EOVAN 4% 19%

MKIAS;IEEEZi - 30% 21% R4

TLesbische, schwule, bi, trans, inter, queere, asexuelle Menschen.

® sehr haufig eher haufig eher selten @ sehr selten @ nie

Basis: alle Befragten. Fehlende Werte: keine Angabe.  Abbildung 6: Gegen wen richtet sich der Hass?

Deutlich sichtbar; Hass im Netz
hat eine politische Dimension

Besonders betroffen sind auch
Menschen mit (sichtbarem)
Migrationshintergrund und
Menschen mit homo- und
bisexueller Orientierung

Achtung: Es wurde die
Wahrnehmung erfragt
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-» IWaren Sie selbst schon von Hass im Netz betroffen? ®a

15% 15% 156%

10% 14% 19%

Frauen Ménner

ALLE GESCHLECHT

niedrig mittel hoch

SCHULBILDUNG

Wer ist von Hass im Netz

betroffen?

16% 13% 16% 15% 27% 22% 1% 3%

Achtung! Direkt erfragte Betroffenheit der

urban l&ndlich Ost West 168-24 25-44 45-84 B5+
WOHNORT ALTER Befragten
30% 23% 12% 2% 22% 21% 1% 4%

« Besonders betroffen sind mit jeweils rund 30%
(und mehr) Menschen mit sichtbarem
Migrationshintergrund, junge Frauen und
homo- und bisexuelle Menschen

F16-24 F25-44 F45-64 F 65+

M16-24 M 25-44 M 45-64 M BB+
ALTER X GESCHLECHT

14% 22% 20% 30%
T e T — - ° I\/l I.t 27% IS.I: d | e J un g e Zl el g ru p pe am S.tarks.te N
deutsch nicht-deutsch ja ja, sichtbar

STAATSANGEHORIGKEIT

betroffen

MIGRATIONSHINTERGRUND

13% 28% 36% 19% 10% 16%
— - - . _ — Basis: alle Befragten. Fehlende Werte: nein/keine Angabe. Eine Auswer- Abbildung 8: Figene
heterosexuell  homosexuell bisexuell links (0-4) Mitte (5) rechts (6-10)

tung fur die Geschlechtsidentitat .divers” sowie ,andere” bei sexueller

Betro [ﬁnbﬂ'{ von Hass
Orientierung ist aufgrund der geringen Fallzahl nicht mdglich.

SEXUELLE ORIENTIERUNG im Netz nach Subgruppen

LINKS-RECHTS-SELBSTEINSTUFUNG



Welche Formen von Hass im Netz erleben Befragte®

- \Wie haufig ist lhnen Folgendes schon einmal
personlich im Internet passiert?

Achtung! Indirekt erfragte

Auswahl 12% 37% 51% Betroffenheit von Hass im Netz
lch wurde
conso: I B eooefract
Eine Person hat Dinge faem—>0" S8 * Fastjede zweite Person wurde
iber mich verbreitet, . . . .
e e e . _ schon einmal online beleidigt
ie nicht stimmen.
M%  18% 69%
Mir wurde ungefragt ein Nacktfoto . .
geschickt, 2. B. ein Dickpic _ * Ein Viertel der Befragten wurde
(Bild von einem mannlichen Genital). mit kfjrper“cher Gewalt und 13%
7% 18% /5% mit sexualisierter Gewalt
lch wurde .
sexuell beldstigt. _ konfrontiert
5% 20% 74%

Mir wurde gedroht,
z. B. mit k&rperlicher

I _ * Diskrepanz zwischen direkter und
indirekter Betroffenheit zeigt

Normalisierung

Gewalt.

@ sehr haufig/eher haufig eher selten/sehr selten @ nie

— Hass im Netz ist Alltag

Basis: alle Befragten. Abbildung 10: Negative Evlebnisse im Internet
Fehlende Werte: keine Angabe.



Worauf bezieht sich der Hass im Netz?

- Sie haben angegeben, dass Sie von Hass im Netz betroffen waren.
Worauf bezog er sich? (Mehrfachantwort moglich.)

Politische Ansichten _ e Am hanlgSten bezieht sich Hass im
Netz auf politische Ansichten, das
Aussenen | A : :
o | | Aussehen und die Gesundheit
Kérperliche und psychische Gesundheit _24%
Migrationshintergrund |G 17+
Sexuelle Orientierung oder Geschlechtsidentitét _ 16%
Religion _ 16%
ater [ 5%
Berufliche Tatigkeit ([N 14%
Bildungsstand [ RNIINT2%
Behinderung - 8%

Basis: alle, die angeben selbst schon einmal Abbildung 9: Bezug bei eigener
von Hass im Netz betroffen gewesen zu sein. Betroffenbeit von Hass im Netz
Fehlende Werte: Sonstiges/keine Angabe.
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- Welche Folgen hatte Hass im Netz fiir Sie?

jal
Rickzug
Beschwerden ’
meinem Selbstbild ’
Rlckgang meiner
Online-Aktivitat

Gefuhl, nicht
handlungsféahig zu sein

21%

18%

Beschwerden
Probleme mit Freunden

- 16%
und / oder Familie

Probleme im beruflichen oder -

schulischen Umfeld 16%

Probleme mit /in
. . 13%

romantischen Beziehungen

Hatte flUr mich
25%

keine Folgen.

Basis: alle, die angeben selbst schon einmal AbMdgng 17 Individuelle Fﬂfge}j von Hass im Netz
von Hass im Netz betroffen gewesen zu sein.
Fehlende Werte: Sonstiges/keine Angabe.

Welche Folgen hat Hass
im Netz?

Betroffene erleben weitreichende
Folgen von Hass im Netz - darunter
insbesondere soziale und
gesundheitliche Folgen



Welche Folgen hat Hass im Netz?

- Inwieweit treffen die folgenden Aussagen auf Sie zu?

Ich mache mir Sorgen,
dass durch Hass im Netz Gewalt im Alltag zunimmt.

Auswanhl

23% S 14%

lch bekenne mich seltener im Internet
zu meiner politischen Meinung.

39% BN 20%
lch selbst beteilige mich wegen Hass im Netz
seltener an Diskussionen im Internet.

29% 55%

Aus Sorge vor Hass im Netz formuliere
ich Beitrage bewusst vorsichtiger.

40% 19% ss% I 53

von HiN betroffen’
(trifft voll und
ganz/eher zu)

27% IS0 57%

82%

60%

70%

67%

@ trifft Gberhaupt nicht zu trifft eher nicht zu

trifft eher zu @ trifft voll und ganz zu

Basis: alle Befragten. Fehlende Werte: keine Angabe.
"Personen, die angeben bereits selbst von Hass im Netz
betroffen gewesen zu sein.

Abbildung 19: Aussagen zu
Folgen von Hass im Netz

- Mehr als die Halfte der Befragten
bekennt sich aus Angst seltener
zur eigenen politischen Meinung
und beteiligen sich seltener an
Diskussionen im Netz

- Das qgilt vor allem fur Betroffene

— Der Hass ist laut.
Der Ruckzug ist leise

Wichtige Stimmen einer vielfaltigen
Gesellschaft verstummen.

Das gefahrdet den demokratischen
Diskurs.



Wo wird nach Hilte
- Mir Rat oder Unterstiitzung im Zusammenhang mit Hass im
Netz gesucht. Und an wen haben Sie sich schon gewandt? g eS u C h -l:r.)

(Mehrfachantwort moglich.)

Freunde und Bekannte [ 5= Betroffene suchen
camiie T 52 mehrheitlich |m"personllohen
* Umfeld UnterstUtzung
Betreiber der Plattform _ 45%

vorzo! [ 20 26l
olizel 24% « An Polizei, Seelsorge,
Seelsorgeeinrichtung oder Psychologen _ 18% Psgcholog*innen
Rechtsanwalte [N 17 Rechtsanwalt*innen oder
Arbeitgeber [N 2% Arbeitgeber*innen wenden

sich deutlich weniger

Basis: alle Befragten, die angeben, sich Rat oder Unter- Abbildung 27: Rat und Unter-
stutzung im Zusammenhang mit Hass im Netz gesucht stitzung im Zmzzmmenbzmg
zu haben. Fehlende Werte: keine Angabe. mit Hass im Netz
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Auswahl

- Wie bewerten Sie die folgenden

politischen Forderungen?

Social-Media-Plattformen sollten mehr
Verantwortung fir die Inhalte, die auf
ihren Seiten ver&ffentlicht und geteilt
werden, Ubernehmen miissen.

Weiterbildungen fiir Pddagogen zu Hass
im Netz sollten ausgebaut werden.

Das Thema Hass im Netz sollte

in den Lehrplanen der Schulen
verankert werden.

Spezialisierte Anlaufstellen flr

Betroffene von Hass im Netz sollten
ausgebaut werden.

Social-Media-Plattformen sollten mehr

finanzielle Verantwortung fiir gesell-
schaftliche Schidden libernehmen, die
durch Hass im Netz entstehen.

27% [ 89% | s6% .

39% | 46% | 5%

36% [NABRN 54 .
39% | 4% | 55

sz% Rl 7%

stimme eher zu

@ stimme voll und ganz zu

Tstimme eher zu / stimme voll und ganz zu

Basis: alle Befragten.
Fehlende Werte: keine Angabe.

Abbildung 20: Bewertung politischer Forderungen zu
Bekémpfung und Umgang mit Hass im Netz

Was fordern Befragte®?

Die Uberwaltigende Mehrheit
wiunscht sich politische MalBnahmen
zur Requlierung, Bekampfung und
Pravention von Hass im Netz

Die Internetnutzer*innen sehen
umfassenden Handlungsbedart
gegen Hass im Netz



Politische Forderungen

« Betroffene mussen besser geschutzt und
unterstutzt werden!

* Social-Media-Plattformen muissen
finanziell zur Verantwortung gezogen
werden!

* Medienkompetenz und politische Bildung
mussen gestarkt werden!



Politische Forderungen

* Medienkompetenz und politische Bildung
mussen gestarkt werden!



- Wie bewerten Sie die folgenden

Auswahl e
politischen Forderungen?

Weiterbildungen fiir Pidagogen zu Hass

39% 857

im Netz sollten ausgebaut werden.

Das Thema Hass im Netz sollte
in den Lehrpléanen der Schulen = 359% - 84%

verankert werden.

Padagogische
Konsequenzen®?

Medienkompetenz
und politische Kompetenz
als Politische Medienkompetenz

Informationskompetenz
Soziale und emotionale

Kompetenzen

Empowerment &
Diskriminierungssensibilitat

Datenkompetenz

Bildung



Kompetenznatzwark
gegen OomE
Gereibchadt Tde

.
Medienpadagogik urd Kommunikationskultur Ha.ss m Netz

.’ 0157 33813850 B C-Mail sencen

Startseite Uberuns Veranstaltungen Bedarfserhebungen [:HGITTFAIEVE

Kompass fiir gelingende politische Medienbildung

Eine Orientierungshilfe fiir padagogische Fachkrafte - herausgegeben von der Gesellschaft fiir
Medienpadagogik und Kommunikationskultur e.V. (GMK) und medialepfade.org - Verein fiir
Medienbildung e.V.

Zum Kompass >

Good-Practice-Sammlung

Sammlung mit liber 100 Eintragen zu Bildungsmaterialien, Forschungsprojekten, Workshop-/
Fortbildungsangeboten, Beratungsstellen, Netzwerken sowie Wettbewerben

Zur Good-Practice-Sammlung >

ab Herbst 2024

GMK-Methoden fiir Medienbildung gegen Hass im Netz

Methoden der politischen Medienbildung fiir die padagogische Arbeit gegen Hass im Netz, z.B. in
Kindergarten, Schule und Jugendarbeit

Gemeinsam mit Expert*innen aus der politischen (Medien-)Bildung fiillen wir mit diesen Methoden
Leerstellen, die im Rahmen unserer Bedarfserhebung unter Fachkraften sichtbar wurden.

Zu den GMK-Methoden >



Wohin kann ich mich wenden?

Kompetenznetzwerk gegen Hass im Netz
komptenznetzwerk-hass-im-netz.de
mail@kompetenznetzwerk-hass-im-netz.de

Meldestellen
HateAid
REspect!
HessenGegenHetze
die medienanstalten
Justiz und Medien — konsequent gegen Hass (Bayern)
#Keine Macht dem Hass
hatefree
internet-beschwerdestelle



https://kompetenznetzwerk-hass-im-netz.de/
https://hateaid.org/
https://meldestelle-respect.de/
https://hessengegenhetze.de/
https://www.die-medienanstalten.de/
https://www.bayern-gegen-hass.de/
https://justizministerium.hessen.de/buergerservice/keinemachtdemhass
https://hatefree.de/
https://www.internet-beschwerdestelle.de/de/index.html

Wohin kann ich mich wenden?

Materialien & Info

Klicksafte
Frag ZEBRA
Juuuport

GMK gegen Hass im Netz
https://hass-im-netz.gmk-
net.de/



https://www.klicksafe.de/
https://www.fragzebra.de/?gad_source=1&gclid=CjwKCAjwm_SzBhAsEiwAXE2Cv18tT0XPLnvauhO04JALCkgZ5KzR7qwnQMGShe_ik5MLXNZa4cYdgBoCpX0QAvD_BwE
https://www.juuuport.de/
https://hass-im-netz.gmk-net.de/
https://hass-im-netz.gmk-net.de/

Diskussion

In welchen Kontexten/wie/inwiefern begegnet Ihnen Hass im Netz?
(als Professionelle, als Privatperson,...)

Wie gehen Sie damit um? Wie handlungssicher fuhlen Sie sich dabei?
Welche UnterstUtzungsbedarfe haben Sie?

Wie kbnnen Sie Betroffene unterstlitzen?
Wie sahe lhrer Meinung nach ein ,gesundes’ demokratisches

Internet aus?
(utopian thinking welcomel)



\VVielen Dank!

Kontakt

VValentin Dander
v.dander@gmk-net.de

Projekt
gegenhin@gmk-net.de
hass-im-netz.gmk-net.de

Lasst ein Abo fur
den Newsletter dal

eepurl.com/iviWY"12

GMK
amk-net.de

o0



https://hass-im-netz.gmk-net.de/
https://www.gmk-net.de/
http://eepurl.com/ivWY12

Zusammenhalt und Digitale Medien

Zentrale Erkenntnisse Offene Fragen /

Herausforderungen
Alle am Prozess Plattformen LosgelOst Politische Digitale
beteiligen unterstiitzen von Werten Einflussnahme Visionen
ZU wenig
Primarprdvention Digi’role Me.c?lien
als Grundlage aktiv + positiv
. . : : Zu nutzen
Digitale P’!edlen sind Verantwortung teilen
gesundheitsrelevant Fam. / Schule / Politik

* Digital vernetzen
* Real treffen

e Zielgruppen zusammenfihren
Schutz und L

Befdhigung A
Altere Menschen Public Service Internet

ansprechen (6ffentl.-rechtl. Infrastr.)
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