Bezirksamt Mitte von Berlin Datum: 04.02.2021
Ordnung, Personal und Finanzen Tel.: 33902

DSB

Bezirksamtsvorlage Nr. 1387/2021
zur Beschlussfassung -
flr die Sitzung am Dienstag, dem

1. Gegenstand der Vorlage:

Einbringung einer Vorlage - zur Kenntnisnahme bei der Bezirksverordneten-
versammlung zur Drucksache Nr. 2747/V, Beschluss vom 28.01.2021 betrifft:

IT-Sicherheit im Bezirksamt gewahrleisten

2. Berichterstatter/in:

Bezirksbilrgermeister von Dassel

3. Beschlussentwurf:

Das Bezirksamt beschliel3t die beigefligte Vorlage - zur Kenntnisnahme — betrifft ,,IT-
Sicherheit im Bezirksamt gewahrleisten” als Schlussbericht. Sie ist bei der
Bezirksverordnetenversammlung einzubringen.

Mit der Durchfiihrung des Beschlusses wird die Abteilung Ordnung, Personal und
Finanzen beauftragt.

Veroffentlichung: ja

Beteiligung der Beschaftigtenvertretungen: nein

a)  Personalrat: nein

b) Frauenvertretung: nein

c) Schwerbehindertenvertretung: nein

d) Jugend- und Auszubildendenvertretung: nein

4, Begrindung, Rechtsgrundlage und Auswirkungen auf den Haushaltsplan und die

Finanzplanung:

bitten wir, der beigefligten Vorlage an die Bezirksverordnetenversammlung zu
entnehmen.

5. Gleichstellungsrelevante Auswirkungen:

6. Behindertenrelevante Auswirkungen:
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7. Integrationsrelevante Auswirkungen:

8. Sozialraumrelevante Auswirkungen:

9. Mitzeichnung(en):

keine

Bezirksbirgermeister von Dassel
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Bezirksamt Mitte von Berlin Datum: 02.2021
Ordnung, Personal und Finanzen Tel.: 33905
Datenschutzbeauftragter

Bezirksverordnetenversammlung Drucksache Nr.: 2747V
Mitte von Berlin

Vorlage -zur Kenntnisnahme- Uber IT-Sicherheit im Bezirksamt gewahrleisten

Wir bitten zur Kenntnis zu nehmen:

Die Bezirksverordnetenversammlung hat in ihrer Sitzung am 28.01.2021 folgendes Ersuchen an
das Bezirksamt beschlossen (Drucksache Nr. 2747/V)

Das Bezirksamt wird gebeten, umgehend die notwendigen Schritte einzuleiten, damit der IT-
Einsatz im Bezirksamt Mitte den Vorgaben in Bezug auf Datenschutz und IT-Sicherheit entspricht.
Dazu ist es erforderlich,

1) zligig die Stelle eines behordlichen Informationssicherheitsbeauftragten zu besetzen; sollte
dies weiterhin aufgrund einer Konkurrentenklage nicht unmittelbar moglich sein, ist die Stelle
ggf. interimsweise durch andere Dienstangehorige zu besetzen.

2) ein umfassendes, aktuelles IT-Sicherheitskonzept gemal der InfoSic-LL zu erstellen,

3) fiir die Dienstkrafte IT-Sicherheitsschulungen durchzufiihren,

4) verbindliche Regelungen zur sicheren Passwortgestaltung zu erlassen,

5) ein Zutrittskontrollkonzept zu erstellen,

6) ausreichende MalRnahmen zum Umgang mit Wechseldatentrdagern im laufenden System zur
Absicherung der USB-Schnittstellen in den Netzendgerdten gegen Missbrauch zu ergreifen,

7) ein IT-Notfallmanagement einzurichten und

8) ein Notfallvorsorgekonzept zu erstellen.

Das Bezirksamt hat am 09.02.2021 beschlossen, der Bezirksverordnetenversammlung dazu Nach-
folgendes als Schlussbericht zur Kenntnis zu bringen:

Zu 1: Die Funktion des /der Informationssicherheitsbeauftragten kann bisher nur kommissarisch
durch den Datenschutzbeauftragten in Kooperation mit dem Leiter der IT — Stelle wahrgenom-
men werden. Ein zwischenzeitlich durchgefiihrtes drittes Ausschreibungsverfahren zur Stellenbe-
setzung musste in 10/2020 ergebnislos beendet werden, da die ausgewahlten Bewerbenden
nicht zum Vorstellungsgesprach erschienen sind. Eine evtl. externe Aufgabenwahrnehmung
wurde aus Kostengriinden und unter Berticksichtigung von Empfehlungen des BSI verworfen.
Derzeit wird eine aktualisierte Beschreibung des Aufgabenkreises (BAK) fiir das Aufgabengebiet
erstellt, damit eine abschliefende Stellenbewertung (angestrebt: E 11) erfolgen kann. Es ist vor-
gesehen, im 1. Halbjahr eine erneute Stellenausschreibung durchzufiihren und hierbei auch ge-
zielt den Kreis der entsprechenden Studienabsolventen anzusprechen. Erhofft wird, dass eine er-
folgreiche Stellenbesetzung dann in der 2. Jahreshélfte erfolgen kann. Durch die o0.g. komm.
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Wahrnehmung des Aufgabengebietes ist das BA der Empfehlung des RH sowie der BVV nach ei-
ner interimsweisen Wahrnehmung durch andere Dienstkrafte nachgekommen.

Zu 2: Auf Grund der bisher nicht moglichen Stellenbesetzung konnte auch dieses Thema leider
noch nicht nachhaltig vorangebracht werden. Die hohe Prioritat dieser Aufgabe ist unbestritten.
Unabhangig von dieser Situation wird kontinuierlich an der Gewahrleistung der bezirklichen IT —
Sicherheit operativ gearbeitet.

Zu 3: Im Rahmen des bezirklichen Datenschutzkonzepts ist auch der entsprechenden Informati-
onsvermittlung (Datenschutzgrundwissen und Grundwissen zur IT — Sicherheit) an die Dienst-
krafte besondere Bedeutung eingeraumt worden. Unter Berlicksichtigung der groBen Beschaftig-
tenanzahl und aus Effektivitatsgesichtspunkten wird hierzu ein online basierter Ansatz verfolgt.
Zur weiteren Umsetzung ist jedoch ein 6ffentliches Vergabeverfahren erforderlich, an dessen
Vorbereitung (mit pandemiebedingten Einschrankungen) gearbeitet wird. Darliber hinaus sind
weitere SensibilisierungsmaBnahmen geplant.

Zu 4: Fur das BA Mitte gibt es aktuelle Passwort — Richtlinien, die in der geltenden Dienstanwei-
sung Online — Dienste veroffentlicht sind und auf die wiederholt durch Einblendungen der IT —
Stelle im Beschéftigten — Portal hingewiesen wird. Inhaltlich werden hierbei die Hinweise/Emp-
fehlungen des BSI sowie des BfDI beriicksichtigt.

Zu 5: Bereits bestehende Regelungen fir den Zutritt in besonders kritische Bereiche des BA (z.B.
Technik-, Serverrdume) werden aktualisiert und in einem malRgebenden Dokument zusammen-
gefasst. Bestandteile der Regelungen sind auch Festlegungen zum zutrittsberechtigten Perso-
nenkreis sowie zu SicherheitsmaBnahmen.

Zu 6: Der USB — Zugriff ist flir Druckeranschliisse und Human Interface Devices (z.B. Tastatur,
Maus) freigeschaltet. Fiir die Erkennung von USB — Massenspeicher — Devices wird der Zugriff auf
Systemdateien im Windows — Systemverzeichnis bendétigt, der jedoch standardmaRig tber ent-
ziehbare Rechte im Rahmen einer System — Policy geregelt ist. Dadurch wird der Zugriff im regu-
laren Betrieb auf das unbedingt notwendige Mal$ beschrankt. Die Bootreihenfolge sieht keine
Einbindung von USB — Devices vor und ist per Systempasswort geschitzt. Eine selektive Unter-
scheidung zwischen hauseigenen und fremden USB — Sticks ist jedoch nicht mdglich. Eine weitere
Verbesserung der bisher getroffenen SchutzmaRnahmen wird kontinuierlich geprift und umge-
setzt.

Zu 7: Die Stelle eines Busines Continuty Managers (BCM — ehem. IKT — Notfallbeauftragter) ist
seit dem 1. Quartal 2020 besetzt und der Stabsstelle KAB im Bereich StadtSozGes zugeordnet.
Damit ist eine enge Anbindung an die bereits bestehenden Organisationsstrukturen zur betriebli-
chen Notfallvorsorge/Katastrophenschutz gegeben. Der Bezirk Mitte ist damit der erste und bis-
her einzige Bezirk, der prioritar diese Rolle in der Berliner IKT — Landschaft besetzt hat. Die wei-
tere Ausgestaltung eines IT — Notfallmanagements im BA Mitte befindet sich im Ifd. Prozess.

Zu 8: Zu den Aktivitdten im unter Nr. 7 genannten Prozess gehort auch die Erstellung eines Not-
fallvorsorgekonzepts.

Der Rechnungshof ist zu den vorstehenden Punkten im Rahmen der Stellungnahme zu seinem
Prifbericht informiert worden.

A) Rechtsgrundlage:
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§ ? BezVG

B) Auswirkungen auf den Haushaltsplan und die Finanzplanung

a. Auswirkungen auf Einnahmen und Ausgaben:
keine
b. Personalwirtschaftliche Auswirkungen:

Fir die Besetzung der Stelle der/des Informationssicherheitsbeauftragten sind die perso-
nalwirtschaftlichen Voraussetzungen gegeben.

Berlin, den 09.02.2021

Bezirksbirgermeister von Dassel
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