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Aus Griinden der besseren Lesbarkeit wird auf die gleichzeitige Verwendung der
Sprachformen mdannlich, weiblich und divers (m/w/d) verzichtet. Samiliche
Personenbezeichnungen gelten gleichermaflen fiir alle Geschlechter.
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A. GELDWASCHEPRAVENTION: EIN THEMA FUR MICH

A. GELDWASCHJEPRAVENTION:
EIN THEMA FUR MICH?!

Geldwdsche - das klingt nach organisiertem Verbrechen und internationaler Kriminalit&t im
ganz grof3en Stil. Betroffen sind aber nicht nur weltweit agierende Konzerne, sondern auch
regional tGtige Betriebe. Rechtschaffene Unternehmen werden von Kriminellen nicht selten
missbraucht, um Geld zu waschen. Diese versuchen dabei, Investitionen zu tatigen, mit denen
illegal erworbene Gewinne aus schweren Straftaten so in den legalen Wirtschaftskreislauf
eingefiihrt werden, dass die illegale Herkunft des Geldes nicht mehr nachvollzogen werden
kann. Dagegen wendet sich das Gesetz tiber das Aufspiiren von Gewinnen aus schweren
Straftaten -Geldwdschegesetz (GwG) und verpflichtet in Deutschland tétige Wirtschafts-
akteure, bei der Geldwdascheprévention aktiv mitzuwirken. Die mitwirkungspflichtigen
Personen und Unternehmen werden daher auch ,,Verpflichtete* genannt.

Gemaf3 § 2 Abs. 1 Nr. 13 lit. ¢ GwG sind auch Dienstleister fiir Gesellschaften
(»»Biiroservicedienstleister”) Verpflichtete des GwG, wenn Sie fiir juristische Personen,
Personengesellschaften und/oder fiir eine Rechtsgestaltung nach § 3 Abs. 3 GwG! einen
Geschdftssitz, eine Geschdfts-, Verwaltungs- oder Postadresse und anderer damit
zusammenhdngender Dienstleistungen bereitstellen.

Obgleich die vorangegangenen Dienstleistungen fiir aktive GeldwdscheaktivitGten zundchst
nur in einem gewissen Umfang genutzt werden kénnen, hat sich auf Grundlage bisheriger
Erkenntnisse gezeigt, dass Biiroservicedienstleistungen oftmals zur Verschleierung von
illegalen Aktivitdten missbraucht werden.

! Bei rechtsfdhigen Stiftungen und Rechtsgestaltungen, mit denen treuhdnderisch Vermdgen verwaltet oder verteilt oder die
Verwaltung oder Verteilung durch Dritte beauftragt wird
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So kénnen Unternehmende, deren oftmals grenziiberschreitende Tatigkeiten im Verborgenen
bleiben sollen, mit Hilfe von Biiroservicedienstleistungen Geschdftssitze fingieren.
Unternehmen kénnen mittels solcher Dienstleitungen nicht nur auf flexible Art und Weise
Geschdftssitze innerhalb kurzer Zeit an- und abmelden. Sie erhalten dariiber hinaus die
Méglichkeit, eine Betriebsidentitat vorzugeben, die in dieser Form faktisch nicht existiert bzw.
tatsachlich anders gestaltet ist, als es nach auf3en hin der Fall zu sein scheint. Dariiber hinaus
werden oft auch Dienstleistungsvertrdge mit ausléndischen Firmen abgeschlossen, deren
geschdaftsfiihrende Person iiberwiegend im Rahmen schriftlicher und elektronischer
Kommunikationswege und selten oder nie persénlich aufgetreten ist.

Als Biiroservicedienstleister nach §2 Abs. 1 Nr. 13 lit c) GwG obliegt es Ihnen durch die
Erfillung von geldwdscherechilichen Pflichten, den Missbrauch zum Zwecke der Geldwdsche
und Terrorismusfinanzierung zu verhindern. So verlangt der Gesetzgeber von den nach dem
GwG verpflichteten Personen und Unternehmen ein Risikomanagement, das aus zwei Teilen
besteht: Eine von lhnen vorzunehmenden Risikoanalyse und hierauf aufbauend individuelle,
unternehmens- oder betriebsinterne Sicherungsmafinahmen gegen Geldwdsche und
Terrorismusfinanzierung.

|hre Pflichten stiitzen sich auf drei Sdulen:

PFLICHTEN ZUR
GELDWASCHEPRAVENTION

SORGFALTS-
RISIKO- PFLICHTEN VERDACHTS-
MANAGEMENT IN BEZUG AUF MELDUNGEN
KUNDEN

GELDWASCHEGESETZ

Was dies fiir Sie im Einzelnen bedeutet, erfahren Sie im Uberblick auf den folgenden Seiten
dieses Merkblattes. Weitere Informationen finden Sie in ergdnzenden Merkblattern der
Aufsichtsbehdrden.
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B. RISIKOMANAGEMENT

Die Verantwortung fiir das Risikomanagement trégt ein Mitglied der Leitungsebene lhres
Unternehmens, das ausdriicklich zu benennen ist. Diese Person muss sowohl die Risikoanalyse
als auch lhre internen Sicherungsmaf3nahmen genehmigen. Um eine Verletzung der eigenen
Aufsichtspflicht im Unternehmen (§ 130 Ordnungswidrigkeitengesetz) zu vermeiden, miissen
Sie lhre Mitarbeiter tiber die Pflichten unterrichten und deren Einhaltung sicherstellen.

BITTE
BEACHTEN SIE:
Bei einem
hoheren Geld-
wdscherisiko sind
die Anforde-
rungen an das
Risikomanage-
ment héher, bei
niedrigerem
Risiko geringer.

RISIKOMANAGEMENT

Risikoanalyse

Inferne Sicherungsmafinahmen

= LEITUNGSAUFGABE
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. Risikoanalyse (§ 5 GwG)

Grundvoraussetzung fiir eine angemessene Prdvention ist, dass sich das Unternehmen
zundchst tiber sein individuelles Risiko Klarheit verschafft, indem es eine sorgfdltige,
vollstdndige und zweckmdafige Risikoanalyse erstellt, dokumentiert, regelmé&8ig priift und
aktualisiert. Dabei sind insbesondere folgende Risikofaktoren zu beriicksichtigen:

RISIKOFAKTOREN

GEO-
GRAFISCHE
RISIKEN

VERTRIEBS-
KANAL-
RISIKEN

PRODUKT-
RISIKEN

DIENST- TRANS-

LEISTUNGS- AKTIONS-
RISIKEN RISIKEN

TIPP:
Dokumentieren
Sie, wen Sie
wann, wie und
mit welchen
Inhalten
unterrichtet

haben. n

In Anlage 1 des GwG nennt der Gesetzgeber dazu Anzeichen und Faktoren fiir ein potenziell
geringeres Risiko, in Anlage 2 fiir ein potenziell h6heres Risiko.

Die dort genannten Anzeichen miissen Sie bei |hrer Risikoanalyse und bei den konkreten
Sorgfaltspflichten beachten. Die Aufsichtsbehérde kann jederzeit von lhnen verlangen, die
Risikoanalyse vorzulegen. Unter engen Voraussetzungen kénnen Sie bei der Aufsichtsbehdrde
den Antrag stellen, von der Pilicht befreit zu werden, die Risikoanalyse zu dokumentieren.

. Interne Sicherungsmaf3nahmen (88 6 und 7 GwG)

Abgeleitet aus Ihrer Risikoanalyse missen Sie -bezogen auf Ihr Geschaft und auf Ihre Kunden
organisatorische MaBBnahmen schaffen, um angemessen auf die festgestellten Gefahren
reagieren zu kénnen. Die Maf3nahmen miissen der jeweiligen Risikosituation entsprechen und
diese hinreichend abdecken.

1. Interne Grundsatze, Verfahren und Kontrollen

Legen sie genau fest, wer in lhrem Unternehmen wann und wie die Vorgaben des
Geldwdschegesetzes zu erfiillen hat. Geben Sie konkrete Handlungsanweisungen!

2. Unterrichtung der Mitarbeiter
Alle Personen, die mit geldwéscherelevanten Geschdaftsvorfdllen in Kontakt kommen kénnen,

miissen neben den Pflichten des Geldwdschegesetzes und sonstigen Vorschriften (unter
anderem [6] Datenschutzbestimmungen, siehe § 6 Absatz 2 Nr. 6 GwG) auch die géngigen
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Typologien und Methoden der Geldwdsche und Terrorismusfinanzierung kennen und iiber
Anderungen laufend informiert werden.

3. Zuverldssigkeitsiiberpriifung der Mitarbeiter

Mitarbeiter, die mit geldwdscherelevanten Sachverhalten befasst sind, miissen Sie in
geeigneter Weise auf ihre Zuverlassigkeit liberpriifen. Halt sich Ihr Personal an das
Geldwdaschegesetz und lhre internen Vorschriften? Werden Verdachtsfdlle gemeldet? Beteiligt
sich Ihr Personal an zweifelhaften Geschaften? Uberpriifen Sie dies insbesondere durch
Personalkontroll- oder Beurteilungssysteme.

4, Auslagerung interner Sicherungsmaf3nahmen (,,Outsourcing®)

Unter bestimmten, in § 6 Absatz 7 GwG genannten Voraussetzungen ist eine vertragliche
Auslagerung auf einen Dritten (Dienstleister) méglich. Der Dritte ist mit Sorgfalt auszuwdéhlen.
Die Auslagerung missen Sie lhrer Aufsichtsbehdrde vorab anzeigen. Die Verantwortung fiir
die Sicherungsmaf3inahmen und deren Durchfiihrung bleibt stets bei Ihnen als Verpflichtete.
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C.SORGFALTSPFLICHTEN IN
BEZUG AUF KUNDEN

Es ist die zentrale Verpflichtung nach dem GwG, dass Sie wissen, mit wem Sie Geschdfte
machen. Hierflir miissen Sie Ihren Kunden nicht nur identifizieren, sondern auch priifen, ob die
von ihm gemachten Angaben stimmen. Die von lhnen einzuholenden Unterlagen miissen

aufgezeichnet und aufbewahrt werden.

Im folgenden Abschnitt geht es daher im Wesentlichen um folgende Sorgfaltspflichten:

(1)
(@)
(3)
(4)

(5)

die Identifizierung des Vertragspartners und der ggf. auftretenden Person,

die Priifung, ob die fiir den Vertragspartner auftretende Person hierzu berechtigt ist,
die Abklarung, ob der Vertragspartner fiir einen wirtschaftlichen Berechtigten handelt
und diesen ggf. identifizieren

die Feststellung, ob es sich bei dem Vertragspartner oder dem wirtschaftlich
Berechtigten um eine politisch exponierte Person handelt und

die kontinuierliche Uberwachung der Geschdaftsbeziehung.

Der konkrete Umfang dieser Kundensorgfaltspilichten muss dem jeweiligen Geldwdscherisiko
in Bezug auf den Vertragspartner, die Geschdftsbeziehung oder die Transaktion entsprechen.
Dies kann von der Aufsichtsbehérde gepriift werden.

Sind Sie nicht in der Lage, die Sorgfaltspflichten (1) bis (5) zu erfiillen, diirfen Sie die
Geschdaftsbeziehung nicht begriinden oder fortsetzen bzw. die Transaktion nicht durchfiihren.
Bestehende Geschdftsbeziehungen miissen beendet werden. Ein Verstof3 hiergegen kann mit
einer Geldbuf3e geahndet werden.
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. Identifizierung, § 10 Absatz 1 Nummer 1 GwG

1. Wer ist zu identifizieren? (§ 11 Absatz 1 GwG)

WER IST ZU IDENTIFIZIEREN? (§ 11 ABSATZ 1 GWG)

KUNDE
(VERTRAGS-
PARTNER)

FUR DEN
KUNDEN
AUFTRETENDE
PERSON

WIRT-
SCHAFTLICH

BERECHTIGTER

Generell gilt: Dienstleister fiir Gesellschaften und fiir Treuhandvermégen oder Treuhdnder,
missen ihren Vertragspartner dann identifizieren, wenn sie eine Geschdéftsbeziehung mit einer
juristischen Person, Personenvereinigung oder Rechtsgestaltung nach § 3 Abs. 3 GwG
beginnen und sie fiir diese einen Sitz, eine Geschdfts-, Verwaltungs- oder Postadresse
bereitstellen und anderer damit zusammenhdngender Dienstleistungen erbringen.
Entscheidend fiir das Vorliegen einer geldwdscherechtlichen Verpflichtung sind also die
jeweilige Rechtsform des Vertragspartners sowie die erbrachten Dienstleistungen. Die reine
Vermietung von Biirordumen 6st keine geldwdscherechtiliche Pilichterfillung aus.

Bei der Bereitstellung von Dienstleistungen nach § 2 Abs. 1 Nr. 13 lit. C GwG fir juristische
Personen, Personenvereinigungen und Rechtsgestaltung haben Sie den Vertragspartner, die
fiir den Vertragspartner auftretende Personen (zum Beispiel ein Vertreter oder Bote) und den
wirtschaftlich Berechtigten zu identifizieren. Bei bereits bestehenden Geschdaftsbeziehungen/
Stammkunden miissen Sie risikoorientiert, insbesondere wenn sich mafBgebliche Umsténde
beim Kunden &dndern, die erforderlichen Angaben priifen und gegebenenfalls eine
Neuidentifizierung vornehmen (§ 10 Absatz 3 Satz 2 und 3 GwG).

2. Wie ist zu identifizieren? (§ 11 Absatz 4 und § 8 Absatz 2 GwG)

Bei einer juristischen Person oder bei einer Personengesellschaft sind folgende Angaben zu
erheben:

(@) Firma, Name oder Bezeichnung,

(b) Rechisform,

(c) Registernummer, falls vorhanden,

(d) Anschrift des Sitzes oder der Hauptniederlassung und

(e) die Namen der Mitglieder des Vertretungsorgans oder die Namen der gesetzlichen
Vertreter und, sofern ein Mitglied des Vertretungsorgans oder der gesetzliche Vertreter
eine juristische Person ist, von dieser juristischen Person die Daten nach den Buchstaben
a bis d.
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Die Uberpriifung von juristischen Personen sowie Personenvereinigungen hat dabei anhand
folgender Dokumente zu erfolgen:

(1) eines Auszuges aus dem Handels- oder Genossenschaftsregister oder aus einem
vergleichbaren amtlichen Register oder Verzeichnis,

(2) von Griindungsdokumenten oder von gleichwertigen beweiskraftigen Dokumenten oder

(3) einer eigenen dokumentierten Einsichtnahme des Verpflichteten in die Register- oder
Verzeichnisdaten.

Bei natiirlichen Personen sind folgende Angaben zu erheben:

(a) Vorname und Nachname
(b) Geburtsort und -datum
(c) Staatsangehérigkeit

(d) Wohnanschrift

(e) Artdes Ausweises

(f)  Ausweisnummer

(g) ausstellende Behérde

Die Identifizierung von natiirlichen Personen ist anhand der folgenden Dokumente
vorzunehmen:

(1) eines giiltigen amtlichen Ausweises, der ein Lichtbild des Inhabers enthélt und mit dem
die Pass- und Ausweispflicht im Inland erfillt wird

(2) eines elektronischen Identitdtsnachweises nach § 18 des Personalausweisgesetzes, nach
§ 12 des elD-Karte-Gesetzes oder nach § 78 Absatz 5 des Aufenthaltsgesetzes

(3) einer qualifizierten elektronischen Signatur nach Artikel 3 Nummer 12 der Verordnung
(EU) Nr. 910/2014 des Europdischen Parlaments

(4) eines nach Artikel 8 Absatz 2 Buchstabe c in Verbindung mit Artikel 9 der Verordnung
(EU) Nr. 910/2014 notifizierten elektronischen Identifizierungssystems oder

(5) von Dokumenten nach § 1 Absatz 1 der Verordnung iiber die Bestimmung von
Dokumenten, die zur Identifizierung einer nach dem Geldwdschegesetz zu
identifizierenden Person zum Zwecke des Abschlusses eines Zahlungskontovertrags
zugelassen werden.

Achten Sie darauf, dass lhnen vorgelegte Dokumente tatsdchlich der zu identifizierenden
Person zuzuordnen sind. Die Identifizierung muss grundsdtzlich anhand eines giiltigen
Originaldokumentes erfolgen.

3. Was ist bei der Verarbeitung von personenbezogenen Daten zu beachten? (§ 11a GwG)

Sie haben nicht nur das Recht, sondern die Pflicht, vollstdndige Kopien der Dokumente und
Unterlagen anzufertigen oder sie vollstdndig optisch digital zu erfassen. Kunden oder
Vertragspartner miissen bei ihrer Identifizierung mitwirken und die ndtigen Informationen und
Unterlagen zur Verfiigung stellen sowie Anderungen anzeigen (§ 11 Absatz 6 GwG).

Als Verpflichteter miissen Sie grundsatzlich die nach dem Geldwdschegesetz erhoben Daten
bei Verlangen der zustdndigen Aufsichtsbehdrde vorzulegen. Die Aufforderung zur Vorlage
von geldwdscherechtlichen Dokumenten kann dabei im Zuge von schriftlichen Kontrollen nach
§ 52 Abs. 1 GwG oder im Rahmen von vor Ort Uberpriifungen erfolgen.

Entgegen gdngigen datenschutzrechtlichen Vorschriften diirfen Sie bei der Ubermittlung von
personenbezogenen Daten an die Aufsichtsbehdrden oder bei der Ubermittlung von
Verdachtsmeldung an die FIU, die betroffene(n) Person(en) gemé&f3 § 11a Abs. 2 GwG nicht
informieren.

10
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4, Was ist bei der Verarbeitung von personenbezogenen Daten zu beachten? (§ 11a GwG)

Die Geschaftsbeziehung einschliefllich der in ihrem Verlauf durchgefiihrten Transaktionen ist
kontinuierlich zu liberwachen. Dabei muss sichergestellt werden, dass die Transaktionen mit
den beim Verpfilichteten vorhandenen Informationen iiber den Vertragspartner, ggf. den
wirtschaftlich Berechtigten und, soweit erforderlich, iiber die Herkunft der
Vermdégenswerteiibereinstimmen.

Il. Wirtschaftlich Berechtigter
(8§ 3und § 11 Absatz 5 GwG)

Wirtschaftlich Berechtigter ist die natiirliche Person, in deren Eigentum oder unter deren
Kontrolle der Vertragspartner steht oder die natiirliche Person, auf deren Veranlassung eine
Transaktion durchgefiihrt oder eine Geschdaftsbeziehung begriindet wird. Von wirtschafilich
Berechtigten miissen Sie zumindest den Namen erheben.

Bei juristischen Personen zdhlt zu den wirtschaftlich Berechtigten jede natiirliche Person, die
unmittelbar oder mittelbar

(1) mehr als 25 Prozent der Kapitalanteile halt,
(2) mehr als 25 Prozent der Stimmrechte kontrolliert oder
(3) auf vergleichbare Weise Kontrolle ausiibt.

Beachten Sie, dass die Ermittlung des wirtschaftlichen Berechtigten, insbesondere bei
Vertragsabschliissen mit einem héheren Geldwdsche- und/oder
Terrorismusfinanzierungsrisiko, durch die alleinige Betrachtung der Kapitalanteile unter
Umstdnden nicht risikoangemessen ist. Zusatzlich sollten die Kontroll- und Stimmrechte
gepriift werden. Oftmals besitzen die gesetzlichen Vertreter von juristischen Personen/
Personenvereinigungen keine Kontrollrechte im Sinne des GwG. Sollte kein wirtschaftlich
Berechtigter ermittelt werden kdnnen, so kann der Geschdftsfiihrer oder ein Vorstandsmitglied
als fiktiver wirtschaftlich Berechtigter erfasst werden.

Bei rechtsfdhigen Stiftungen und Rechtsgestaltungen, mit denen treuhdnderisch Vermégen
verwaltet oder verteilt oder die Verwaltung oder Verteilung durch Dritte beauftragt wird, oder
bei diesen vergleichbaren Rechtsformen z&hlt zu den wirtschaftlich Berechtigten jede
natiirliche Person, die als Begiinstigte bestimmt worden ist (Vgl. § 3 Abs. 3 GwG).

Das GwG verfolgt einen risikoorientierten Ansatz. Sollten Sie im Einzelfall feststellen, dass ein
erhohtes Risiko besteht, miissen Sie darliber hinaus weitere |dentifizierungsmerkmale erheben.
Geburtsdatum, Geburtsort und Anschrift diirfen Sie jedoch unabhdngig vom festgestellten
Risiko erfassen.

Weitere Details zur Ermittlung des wirtschaftlich Berechtigten entnehmen Sie bitte den
ausflihrlichen Merkblattern zur Geldwdscheprdvention.

1. Politisch exponierte Personen (,,PeP*)

Zum Personenkreis der sogenannten "politisch-exponierten Personen" (kurz: PeP) gehéren
Personen, die ein hochrangiges 6ffentliches Amt im In- oder Ausland ausiiben (§1 Absatz 12
GwG) oder in den vergangenen zwélf Monaten ausgeiibt haben (§ 15 Absatz 7 GwG). Dies
sind insbesondere die Staats- und Regierungschefs, aber auch Bundesminister und

Minister der Ldnder, soweit diese Bundesratsmitglieder sind, au3erdem Parlamentsabge-
ordnete auf Bundesebene. Eine Aufzéhlung von PeP finden Sie im GwG (§ 1 Absatz 12 GwG).

11
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Das Geldwdschegesetz verlangt, dass Sie immer und unabhdngig vom Vorliegen eines
erh&hten Risikos mit angemessenen, risikoorientierten Verfahren priifen und feststellen, ob es
sich bei Ihrem Vertragspartner oder dem wirtschaftlich Berechtigten um eine PeP, ein
Familienmitglied einer PeP oder um eine bekanntermaflen einer PeP nahestehenden Person
handelt. Erst nach Abkldrung des PeP-Status kdnnen Sie entscheiden, ob ein erhohtes Risiko
vorliegt und Sie in Bezug auf den Kunden und die Geschdaftsbeziehung/Transaktion verstérkte
Sorgfaltspflichten beachten miissen. Im Regelfall geniigt es, lhren Vertragspartner
beziehungsweise den wirtschaftlich Berechtigten hiernach zu fragen. Die ergdnzende Nutzung
einer ,,PeP-Datenbank” kann aber risikoangemessen sein, wenn Sie regelmdaflig mit PeP-
Kunden rechnen oder zu tun haben. Gleichzeitig sind die Angaben iiber den PeP-Status zu
dokumentieren.

IV. Beispielhafte Konstellationen zur Identitdtspriifung

(a) Der Einzelunternehmen ,,A“ mdchte einen Biiroservicevertrag mit lhnen abschlieen. Da
es sich hier um keine juristische Person, Personenvereinigung oder eine Rechtsgestaltung
nach § 3 Abs. 3 GwG handelt, muss das Biiroserviceunternehmen keine
geldwdscherechtlichen Pilichten erfiillen.

(b) Die ,B“ GmbH benétigt fiir weiteres Personal zusdtzliche Biirordume und mietet diese
an. Weitere Dienstleistungen werden nicht erbracht. Da es sich hierbei um eine reine
Mietleistung handelt, besteht keine Verpflichtung zur Identifizierung nach dem GwG.

(c) Die, C“GmbH und Co. KG méchte einen Biiroservicevertrag abschlieflen. Das
Biiroserviceunternehmen ist nach dem GwG verpflichtet die auftretende Person (es kann
sich hier um den gesetzlichen Vertreter oder um eine bevollméchtigte Person handeln)
anhand eines nach § 12 Abs. 1 GwG gliltigen Dokumentes, beispielsweise eines
Personalausweises, zu identifizieren. Zudem muss dieser den Vertragspartner die GmbH
& Co. KG mit einem Dokument gemé&B § 12 Abs. 2 GwG identifizieren.

Fir eine hinreichende Identitatspriifung der Personenvereinigung kann das
Griindungsdokument oder auch der Handelsregisterauszug herangezogen werden. Auch
hierbei ist darauf zu achten, dass es um eine aktuelle Kopie handelt. Hinsichtlich der Aktualitét
gibt es grundsdtzlich keine gesetzlichen, geldwdscherechtlichen Vorschriften. Es sollte stets
vorgangsspezifisch und nach dem risikobasierten Ansatz entschieden werden, ob im Zuge der
Vertragsabwicklung aktuellere Ausziige angefordert werden sollten.

Ferner muss der Verpflichtete den wirtschaftlich Berechtigten ermitteln und hat zudem zu
Uiberpriifen, ob es sich dem wirtschaftlich Berechtigten um eine politische exponierte Person
handelt. Die Ermittlung des wirtschaftlich Berechtigten verl&uft wie folgt:

KOMPLEMENTAR 20% KOMMANDANTIST A KOMMANDANTIST B
70% 10%

. GmbH X L, PERSON A
90% 100%
R GmbH Y
10%
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C. SORGFALTSPFLICHTEN IN BEZUG AUF KUNDEN

Als wirtschaftlich Berechtigter kann im Fallbeispiel ¢ der Komplementdr ermittelt werden.
Dieser ist zwar nur mit 20 % am Unternehmen beteiligt. Aufgrund seiner Stellung als Vollhafter
verfiigt dieser in der Regel iiber mehr Kontroll- sowie Stimmrechte. Als weiterer wirtschaftlich
Berechtigter ist zudem der Kommandist A, der 70% der Anteile hdlt, zu identifizieren. Bei dem
wirtschaftlich Berechtigten handelt es sich stets um eine natiirliche Person. Sollten Sie keinen
bzw. nur schwer einen wirtschaftlich Berechtigen ermitteln kénnen und liegen verschachtelte
sowie infransparente Geschdftsstrukturen vor, besteht unter Umstdnden ein Anlass zur Abgabe
einer Verdachtsmeldung nach § 43 Abs.1 GwG.

V. Sektorspezifische Hinweise zur Identifizierung

Entgegen verstdrkter Praventionsarbeit durch die zustdndige Berliner Aufsichtsbehdrde
wurden im Rahmen von Priifungen vermehrt Verstéf3e hinsichtlich der hinreichenden Erfiillung
von GwG-Pflichten festgestellt. Aus diesem Grund ergehen die folgenden, praxisbezogenen
Hinweise:

1. Fernidentifizierung

Grundsétizlich geht der Gesetzgeber von einer vor Ort Identitétsiiberpriifung der
Vertragsparteien aus. Gerade bei ausldndischen Vertragspartnern kann es jedoch sein, dass
die Geschaftsanbahnung bzw. der Vertragsabschluss ohne jeglichen persénlichen Kontakt
abgewickelt wird. Achtung: Eine elektronische oder postalische Ubermittlung von
Ausweiskopien ist keine ausreichende Uberpriifung nach dem GwG. Unzureichende
Identitatsiiberpriifungen sind bu3geldbewehrt und Verstéf3e kdnnen unter Umstdnden mit
hohen Bufigeldern geahndet werden.

Gemdf3 § 13 Abs. 1 Nr. 2 GwG sind bei bspw. Online-Vertragsabschliissen, die
Identitatsiiberpriifung natiirlicher Personen mittels Verfahren abzuschlief3en, die ein
Sicherheitsniveau aufweisen, die einer vor Ort Identitétsiiberpriifung gleichwertig sind.

Fiir eine hinreichende Legitimierung bei Fernidentifizierung sollten daher Verfahren, wie das
Postident-Verfahren, genutzt werden.

BITTE BEACHTEN SIE:
Videoident-Verfahren sind bislang ausschliefilich im Finanzsektor zuldssig.

2. Identitatsiiberpriifung von Vertragsparteien mit Sitz im Ausland

Auch bei ausléndischen Registern ist Achtsamkeit geboten. Nicht jedes im Ausland gefiihrte
Register entspricht der rechtlichen Bedeutung des deutschen Handelsregisters. So geniigt
bspw. eine blof3e Einsichtnahme in das von Companies House gefiihrte Handelsregister nicht.
Companies House verweist gerade darauf, dass sie die Richtigkeit von hinterlegten
Informationen nicht verifiziert. Positive Nachweise zur Legitimierung kénnen nur anhand von
offiziellen Urkunden erfolgen.

Grundsdatzlich sind bei Vertragsabschluss mit ausléndischen Kunden die
geldwdscherechtlichen Dokumente von Vertragspartner selbst beizubringen. Sollten keine
ausreichenden Fremdsprachenkenntnisse fiir die Ubersetzung der Dokumente vorhanden sein,
so hat der Verpflichtete Sorge zu tragen, risikoangemessene Mafinahmen (bspw. durch eine
beglaubigte Ubersetzung) zu implementieren. Die nétigen MaBnahmen sollten dabei stets
dem jeweiligen Risiko angemessen und verhélinisméBig sein.

Im Zweifelsfall gilt: Nehmen Sie die Legitimationspriifung fiir Vertragspartner mit Sitz im
Ausland anhand von beglaubigten Urkunden mit Apostillen bzw. Legalisationen vor.
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D: VEREINFACHTE SORGFALTSPFLICHTEN (§ 14 GWG)

i D. VEREINFACHTE
SORGFALTSPFLICHTEN
(§ 14 GwG)

Verpflichtete miissen nur vereinfachte Sorgfaltspflichten erfiillen, soweit unter
Beriicksichtigung der insbesondere in den Anlagen 1 und 2 genannten Risikofaktoren zu den
885, 10, 14 und 15 GwG im Hinblick auf Kunden, Transaktionen und Dienstleistungen oder
Produkte nur ein geringes Risiko der Geldwdsche oder der Terrorismusfinanzierung besteht.
Vereinfachte Sorgfaltspflichten sind stets vorgangsspezifisch anzuwenden und diirfen keine
Riickschliisse fiir das gesamte bzw. kiinftige Geschd&ftsmodell zur Folge haben.
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E. VERSTARKTE SORGFALTSPFLICHTEN (§ 15 GWG)

L E. VERSTARKTE
SORGFALTSPFLICHTEN
(§ 15 GwG)

O §O b $O

Hohes Risiko PeP Kunde aus
Risikoanalyse, olitisch expo- Staat mit hohem Auffallige
y p p g
Einzelfall) nierte Person) Risiko Transaktion

\/ N/ N, \./

VERSTARKTE SORGFALTSPFLICHTEN

Verpflichtete miissen unter bestimmten Voraussetzungen zusdétzlich zu den allgemeinen
Sorgfaltspflichten verstarkte Sorgfaltspflichten erfiillen (§ 15 Absatz 4 bis 6 GwG). Dies betrifft
folgende Konstellationen:

(1) Stellen Sie im Einzelfall fest, dass ein hoheres Risiko oder Geldwésche oder
Terrorismusfinanzierung bestehen kann oder

15



@)
3)

(4)

E. VERSTARKTE SORGFALTSPFLICHTEN (§ 15 GWG)

Ihr Vertragspartner oder der wirtschaftlich Berechtigte eine PeP, ein Familienmitglied
oder eine bekanntermaflen einer PeP nahestehenden Person ist oder

Ihr Vertragspartner oder der wirtschaftlich Berechtigte ist in einem Drittstaat mit hohem
Risiko niedergelassen ist, bedarf es der

— Zustimmung eines Mitgliedes der Fiihrungsebene zur Begriindung oder Fortsetzung
der Geschdftsbeziehung;

— Herkunftsbestimmung der Vermégenswerte mit angemessenen Maf3nahmen (es
geniigt risikoorientiert auch die Selbstauskunft des Kunden);

— Verstarkte, kontinuierliche Uberwachung der Geschaftsbeziehung.

Hat die PeP ihr 6ffentliches Amt aufgegeben, sind die verstérkten Sorgfaltspflichten noch
mindestens weitere 12 Monate danach zu beachten (§ 15 Absatz 7 GwG).

Verstdrkter Sorgfaltspflichten bedarf es nicht fiir Zweigstellen von in der EU
niedergelassenen verpflichteten Unternehmen und fiir Tochterunternehmen, die ihren
Standort in einem Drittstaat mit hohem Risiko (Hinweise zu Drittstaaten finden Sie auf
den Internetseiten der Aufsichtsbehérden) haben, sich aber uneingeschrénkt an die
gruppenweiten Strategien und Verfahren halten (§ 15 Absatz 3 Nr. 1b GwG).Beachten
Sie bitte, dass die genannten verstarkten Sorgfaltspflichten auch dann durchzufiihren
sind, wenn der Sitz des Vertragspartners im Europdischen Wirtschaftsraum ist, aber lhre
Risikoanalyse ein hdheres Risiko ergibt.

Die Transaktion ist besonders komplex oder grof3, lGuft ungewdhnlich ab oder erfolgt
ohne offensichtlich wirtschaftlichen oder rechtméafligen Zweck:

— Untersuchung der Transaktion hinsichtlich Geldwdsche- oder
Terrorismusfinanzierungsrisiken und hinsichtlich der Pflicht zur Abgabe einer
Verdachtsmeldung

— verstdrkte kontinuierliche Uberwachung der dieser Transaktion zugrunde liegenden
Geschdaftsbeziehung, sofern eine vorhanden ist. Kénnen Sie die verstdrkten
Sorgfaltspflichten nicht durchfiihren, diirfen Sie die Geschaftsbeziehung nicht
begriinden und/oder die Transaktion nicht durchfiihren.
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F. AUFZEICHNUNG UND AUFBEWAHRUNG

F. AUFZEICHNUNG UND
(O AUFBEWAHRUNG (§ 8 GwG)

Die im Rahmen der Erfiillung der Sorgfaltspflichten erhobenen Angaben und eingeholten
Informationen, zum Beispiel zum Vertragspartner, aber auch iiber Geschdéftsbeziehungen und
Transaktionen - insbesondere Transaktionsbelege - sind in geeigneter Weise aufzuzeichnen
und aufzubewahren. Dies gilt auch fiir Informationen liber die Durchfiihrung und Ergebnisse
von Risikobewertungen und iiber die Angemessenheit der darauthin ergriffenen Maf3nahmen.

Auch Untersuchungsergebnisse liber au3ergewdhnliche Transaktionen und Erwégungs- und
Entscheidungsgriinde im Hinblick auf Sachverhalte, die eine Verdachtsmeldepflicht auslésen
kénnten, sind zu dokumentieren.

Bei juristischen Personen miissen auflerdem die getroffenen Maf3inahmen zur Ermittlung des
wirtschaftlich Berechtigten aufgezeichnet werden.

Die Aufbewahrungsfrist fiir diese Unterlagen betrégt fiinf Jahre, beginnend mit dem Schluss
des Kalenderjahres, in dem die pflichtauslésende Geschaftsbeziehung endet. In den librigen
Fallen beginnt sie mit dem Schluss des Kalenderjahres, in dem die jeweilige Angabe
festgestellt worden ist.
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G. VERDACHTSFALLE UND MELDEPFLICHTEN (§§ 43 FF. GWG)

G.VERDACHTSFALLE UND
MELDEPFLICHTEN (§§ 43 ff. GwG)

I\

. Typologien im Zusammenhang mit Geldwdsche und/
oder Terrorismusfinanzierung

Biiroserviceunternehmen kénnen von kriminell Agierenden dazu genutzt werden, die wahre
Identitat des wirtschaftlich Berechtigten zu verschleiern und den Anschein eines physischen
Geschdftssitzes sowie einer tatsdchlichen betrieblichen Tatigkeit zu erwecken.

Als potenzielle Warnindikatoren konnten die folgenden, keinesfalls abschlieBenden,
Sachverhalte identifiziert werden:

— Zahlungen der Miete erfolgen von einem unbekannten Konto bzw. einem unbekannten
Dritten

— die fiir die Vertragspartei auftretende Person ist ein unbeteiligter Dritter

— die Vertragsparteien sind nicht bereit, sich nach den Vorgaben des GwG identifizieren zu
lassen

— Anmeldung mehrerer Gewerbe ggf. mit unterschiedlichen Unternehmensgegenstdnden

— der wirtschaftliche Hintergrund der Vertragspartei passt nicht zum Geschdftsgebaren

In diesen Fallen kann, unter Berlicksichtigung der Gesamtumstdnde, eine Verdachtsmeldung
gem. § 44 Abs. 1 GwG geboten sein.
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G. VERDACHTSFALLE UND MELDEPFLICHTEN (§§ 43 FF. GWG)

ll. Meldepflicht (§ 43 Absatz 1 GwG)

® % E

Zusammenhang Vertragspartner legt
Kriminelle Herkunft mit Terrorismus- wirtschaftlich Be-
der Vermagenswerte finanzierung rechtigten nicht offen

~N N N

VERDACHTSMELDUNG

Haben Sie Anhaltspunkte dafiir, dass Vermégenswerte eine illegale Herkunft haben (es sich
also um ,,schmutziges Geld“ handelt) oder stehen die Vermdgenswerte im Zusammenhang

BITTE BEACHTEN

SIE: mit Terrorismusfinanzierung oder hat der Vertragspartner Ihnen gegeniiber nicht offengelegt,
Einé Registrierung ob er fiir einen wirtschaftlichen Berechtigten handelt, so sind Sie verpflichtet, diesen

beim goaml- Sachverhalt unverziiglich der Zentralstelle fiir Finanztransaktionsuntersuchungen ,,Financial

Intelligence Unit“ (FIU) zu melden. Unbenommen bleibt Ihnen, ob Sie daneben eine

Portal der FIU
orta ger Strafanzeige nach § 158 Strafprozessordnung stellen

muss bis zum 1.
Januar 2024

erfolgt sein. n ll. Form der Meldung (§ 45 Absatz 1 GwG)

Die Verdachtsmeldung an die FIU hat grundsatizlich elektronisch zu erfolgen. Nur
ausnahmsweise ist eine Ubermittlung auf dem Postweg zul&ssig. Diese und andere
abweichende Regelungen finden Sie in unserem ergé&nzenden Merkblatt zum Meldeverfahren
fiir Verdachtsmeldungen nach dem GwG oder unter www.fiu.bund.de.

WICHTIG:
Die Meldepflicht gilt dabei unabhdngig von der Héhe des Geschafts und der
Zahlungsart (bar oder unbar).

IV. Konsequenzen einer Meldung (88§ 46, 47 Absatz 1
GwG)

Nach Abgabe einer Verdachtsmeldung darf das zugrunde liegende Geschdft nicht
durchgefiihrt werden, es sei denn, ein derartiger Aufschub des Geschdfts wiirde die
Aufklarung einer Straftat behindern. Erst nach Zustimmung der FIU oder der
Staatsanwaltschaft oder nach Ablauf des dritten Werktags nach Abgabe der
Verdachtsmeldung darf das Geschdaft durchgefiihrt werden, wenn die FIU oder die
Staatsanwaltschaft die Durchfiihrung nicht untersagt haben.

Sie diirfen Ihren Vertragspartner und sonstige Dritte nicht dariiber informieren, dass Sie eine
Verdachtsmeldung abgegeben haben oder abgeben werden.
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G. VERDACHTSFALLE UND MELDEPFLICHTEN (§§ 43 FF. GWG)

V. Kontaktaufnahme mit der FIU

Informationen zum Verfahren bei den Verdachtsmeldungen und die direkten
Kontaktméglichkeiten zur Generalzolldirektion (FIU) finden Sie unter www.fiu.bund.de.

Um hohe Bufigeldstrafen, Reputationsverlust und ggf. eine strafrechtliche Verfolgung wegen
der Beihilfe zur Geldwdsche zu vermeiden, stellen Sie sicher, dass sémtliche
geldwdscherechtliche Pflichten stets vollumfénglich umgesetzt werden.?

2 Weitere Informationen finden Sie unter www.berlin.de/geldwaesche
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H. (STEUER-) STRAFRECHTLICHE TYPOLOGIEN IM ZUSAMMENHANG MIT BURODIENSTLEISTUNGEN

H. (STEUER-) STRAFRECHTLICHE
TYPOLOGIEN IM ZUSAMMEN-
HANG MIT BUROSERVICE-
DIENSTLEISTUNGEN

Biroservicedienstleistungen werden nicht nur als Instrument der Verschleierung fiir die
Zwecke der Geldwdsche- und/ oder Terrorismusfinanzierung genutzt. Auch fiir
steuerrechtliche Delikte (zum Teil in Kombination mit weiteren Straftaten) kénnen Dienstleister
fir Gesellschaften missbraucht werden. Bei besonders komplexen, undurchsichtigen
Strukturen oder auch bei der Nutzung von Dienstleistungen fiir mehrere Unternehmen durch
denselben Geschdaftspartner ist besondere Achtsamkeit geboten.

Durch die zusténdigen Behérden konnten insbesondere die folgenden kriminellen Methoden
ermittelt werden:

|. Umsatzsteuerbetrug

Umsatzsteuerbetrug ist ein weit verbreitetes Steuerhinterziehungssystem. Schatzungen zufolge
belaufen sich die Schdden des Fiskus in der EU auf einen zweistelligen Milliardenbereich im
Jahr. Umsatzsteuerbetrugsmodelle werden teilweise mit komplexen Strukturen und mit
Beteiligung einer Vielzahl an Akteuren abgewickelt.
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H. (STEUER-) STRAFRECHTLICHE TYPOLOGIEN IM ZUSAMMENHANG MIT BURODIENSTLEISTUNGEN

———————

DISTRIBUTOR A

UST-KARUSSELL

DEUTSCHLAND

MISSING

TRADER (MT) BUFFERB

1.000 Fernseher a 500 £
netto S00.000 £
steuerfrei

1.000 Fernseher & 425 £
netto 425.000 £
USt 80700 €

1.000 Fernseher a 435 €
netto 435.000 £
Ust82.600<€
=Re 517650 €

DISTRIBUTOR D

MISSING

TRADER

=Re 305730 €

1.000 Fernseher a 470 €
netto 470.000 £
steuerfrei

In Umsatzsteuerbetrugsfallen sind immer mehrere Firmen involviert. Mindestens eine dieser
Firmen, immer die erste in der Rechnungskette, weist Umsatzsteuer in Rechnungen aus, ohne
diese beim Finanzamt anzumelden und/oder abzufiihren.

Diese ersten Firmen, die die Umsatzsteuer nicht beim Finanzamt anmelden/abfiihren,
versuchen hdufig, sich an einer Biiroserviceanschrift anzumelden. Dabei handelt es sich aber
meist nur um einen Scheinsitz, um fiir das Finanzamt nicht greifbar zu sein.

Der sorgfaltigen Uberpriifung durch den Biiroservicebetreiber kommt eine erhéhte Bedeutung
zu. Im Rahmen seiner Pflichten zum Risikomanagement sollte auf Hinweise geachtet werden,
die auf Umsatzsteuerbetrug deuten kénnen.

Das kénnen insbesondere sein:

— Der Unternehmer/die Gesellschaft gibt als Gesellschaftszweck eine Tatigkeit im
Grof3handel an.

— Der/die Verantwortlichen des Unternehmens/der Gesellschaft ist/sind nicht im
Nahbereich (insbesondere im Ausland) wohnhaft.

— Der/die Verantwortlichen halt/halten sich nicht/nie oder duBerst selten persénlich am Sitz
(Biiroserviceunternehmen) auf.

— der/die Verantwortlichen des Unternehmens/der Gesellschaft gehen am angeblichen Sitz
(Biiroserviceadresse) keinen oder so gut wie keinen geschdfilichen Tatigkeiten nach.

— Der Unternehmer/die Gesellschaft gibt einen Unternehmenszweck an, der gewisse
Lagerkapazitdten voraussetzt, die an der Biiroserviceadresse aber nicht zur Verfiigung
stehen.

— Der Unternehmer/die Gesellschaft hat mit dem Biiroservicedienstleister lediglich eine
Anruf- und/oder Mail- und Postweiterleitung (virtuelles Biiro) vereinbart. Es besteht im
Biroservice kein eigener Arbeitsplatz fiir den Unternehmer.
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H. (STEUER-) STRAFRECHTLICHE TYPOLOGIEN IM ZUSAMMENHANG MIT BURODIENSTLEISTUNGEN

Bei Fragen kontaktieren Sie die Berliner Geldwdscheaufsicht
(Geldwaesche@senweb.berlin.de).

Des Weiteren sind die Kunden, wenn sie nicht wirklich iiber ein eigenes Biiro verfiigen und dort
auch ihre Unterlagen aufbewahren und z. B. ihre Geschdfte abwickeln, Personalgesprdche
fihren, also insbesondere bei der Vermietung virtueller Biiros, darauf aufmerksam zu machen,
dass der Unternehmer sein Unternehmen nicht an der Biiroserviceanschrift betreibt und sein
Umsatzsteuersignal nicht an dem fiir das Biiroserviceunternehmen zustdndigen Finanzamt
erhalten wird.

Il. Sozialversicherungsbetrug

Im Zuge des Sozialversicherungsbetruges wird oftmals durch eine Strohperson eine
Scheinfirma gegriindet. Diese Strohperson tritt zugleich als gesetzlicher Vertreter der
Scheinfirma auf. Um die eigens erstellte Scheinfirmen ziigig zu Griinden oder den Anschein
eines vermeintlichen legalen Geschdftsgebarens zu erwecken, werden oftmals
Biiroserviceunternehmen missbraucht.

Das Unternehmen B meldet nun fiir sein beschdftigtes Personal geringere Entgeltldhne beim
Fiskus an. Die Scheinfirma stellt darauf fingierte Rechnungen an das Unternehmen B aus, die
beglichen werden. Im Anschluss flief}t das Geld von der Scheinfirma in bar an das
Unternehmen B zuriick. Von diesem wird das Personal mit Schwarzgeld fiir die “restliche”
Arbeit entlohnt. Das Scheinunternehmen erhdlt fiir die Erstellung der Scheinfirmen sowie fiir
die Riickfiihrungen der Gelder eine anteilige Provision. Neben dem systematischen
Sozialversicherungsbetrug kann der Vorwurf der illegalen Ausldnderbeschdaftigung oder der
Missbrauch der Dienstleistungsfreiheit bestehen. Dem Fiskus sowie den Sozialversicherungs-
tragern entstehen mit diesen betriigerischen Methoden enorme Schéden.
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IMPRESSUM

WEITERE INFORMATIONEN

Weiteres Informationsmaterial wie E 1 E

— das Merkblatt Risikomanagement,
— Kurziibersichten zum Risikomanagement fiir Verpflichtete,
— Dokumentationsbégen zur Aufzeichnung der Identifikation, E
— Auslegungs- und Anwendungshinweise zum Geldwéschegesetz (GwG) und
— Gemeinsame Hinweise der Obersten Aufsichtsbehdrden der Lander im
Gliicksspielsektor gemaf3 §51 Absatz 8 GwG fiir Veranstalter und Vermittler
von Gliicksspielen (Verpflichtete nach § 2 Absatz 1 Nummer 15 GwG) - Stand: November 2020

sowie vieles mehr finden Sie in unserem Downloadbereich:

Mehr erfahren  [op 4 www.berlin.de/geldwaesche/

Dieses Merkblatt soll - als Service Ihrer Aufsichtsbehdrde - nur eine moglichst allgemein
versténdliche Hilfestellung geben und erhebt daher keinen Anspruch auf Vollsténdigkeit.
Obwohl es mit gréBtmoglicher Sorgfalt erstellt wurde, kann keine Haftung fiir die inhaltliche
Richtigkeit ibernommen werden. Grundlage ist das Geldwdaschegesetz (GwG) vom 23. Juni
2017 (BGBL I, Nr. 39, S. 1822ff), zuletzt gedndert am 12. Dezember 2019 (BGBL. | S. 2602)
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