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EINLEITUNG

BITTE NEHMEN SIE SICH EIN WENIG ZEIT

Ihr Unternehmen hat von einem o&ffent-
lichen Auftraggeber des Landes Berlin
einen Auftrag erhalten, der in einem
sicherheitsrelevanten Bereich auszufiihren
ist. Die Geschdftsleitung lhres Unterneh-
mens, Sie als Sicherheitsbevollmdchtigte
oder Sicherheitsbevollmdchtigter sowie
Ilhre Vertretung in der Funktion wurden
erfolgreich sicherheitsiiberpriift. Der 6ffent-
lich-rechtliche Vertrag iiber die Geheim-
schutzbetreuung ist damit wirksam und das
Gesprdch zur Aufnahme in die Geheim-
schutzbetreuung hat stattgefunden. Da-
mit befindet sich Ihr Unternehmen in der
Geheimschutzbetreuung durch das Land
Berlin.

Wahrend dieser Geheimschutzbetreuung
mochten wir Sie als Sicherheitsbevoll-
mdchtigte bzw. Sicherheitsbevollmdch-
tigten lhres Unternehmens begleiten und
Ilhnen diesen Leitfaden auch als Nach-
schlagewerk in die Hand geben.

Bild: MP2/Fotolia.com

Senatsverwaltung fiir Wirtschaft
Geheimschutz
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AUFGABEN DER ODER DES SICHERHEITSBEVOLLMACHTIGTEN

SICHERHEITSBEVOLLMACHTIGT - WAS NUN?

Bild: DOC RABE Media/Fotolia.com

Mit der Ermdchtigung zum bzw. zur Sicher-
heitsbevollmdchtigten sind Sie nun offiziell
fir den personellen Geheimschutz in lhrem
Unternehmen im Hinblick auf Auftrdge in
sicherheitsrelevanten Bereichen des Lan-
des Berlin zustandig.

WAS HEIBT DAS FUR SIE? WELCHE BEDEUTUNG HAT DIESE FUNKTION?

Als

Sicherheitsbevollmdchtigte bzw.

-bevollmdchtigter sind Sie das zentrale
Sicherheitsorgan im Unternehmen. Sie sind

dem bzw. der Vorsitzenden der
Geschaftsleitung direkt unterstellt,
an allen Verschlusssachen (VS)-
relevanten Entscheidungen des Unter-
nehmens zu beteiligen und haben ein
direktes Vortragsrecht bei dem fiir Sie
zustdndigen Mitglied der Geschdafts-
leitung,

e vom Unternehmen mit den notwendi-
gen personellen und materiellen Mit-
teln (Mitarbeiter, RGume, abschlieB-
bare Schrénke etc.) auszustatten und

e bei allen geheimschutzrelevanten
Maf3nahmen zu beteiligen und zu
unterstiitzen.

(Geheimschutzhandbuch - GHB Punkt 3.2)
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ZUNACHST EIN PAAR KLEINE TIPPS:

Stellen Sie die Rechtsquellen und maf-

geblichen Unterlagen zusammen:

e Rechtsquelle, die fiir Sie relevant ist, ist
das Berliner Sicherheitsiiberpriifungs-
gesetz (BSUG).

Das Geheimschutzhandbauch (GHB)
ist in aktueller Version nur online ver-
figbar. Es vermittelt grundlegende
Kenntnisse zur Bedeutung des Ge-
heimschutzes sowie zu bestimmten
Verfahrensabl&ufen auf Bundesebene.
Auflerdem werden alle Formulare und
Anlagen bereitgestellt - ggf. auch in
anderen Sprachen.

Weitere Hilfe erhalten Sie auf der
Homepage der Senatsverwaltung fiir
Wirtschaft tber die Internet-Suche
,Geheimschutz Berlin® Hier werden
die wichtigsten Formulare fir lhre
Arbeit bereitgestellt.

Weitergehende Informationen erhal-
ten Sie auch iiber die Homepage der
Senatsverwaltung fiir Inneres mittels
der Suchfunktion ,,Geheimschutz-Berlin“

Bild: vege/Fotolia.com

Erstellen Sie sich eine Liste mit den Auf-
gaben, die Sie jdhrlich erledigen miissen
(siehe nachfolgende Seiten).

Denken Sie schon heute daran, dass nach
Beendigung der Geheimschutzbetreuung
der offentlich-rechtliche Vertrag, der Sicher-
heitsbescheid und die Ermdchtigungsurkun-
den zuriickgefordert werden. Es bietet sich
an, mit der Geschdftsleitung abzusprechen,
ob Sie in Ihrer Funktion alle fiir den Geheim-
schutz relevanten Unterlagen, auch den von
der Geschdftsleitung unterzeichneten offent-
lich-rechtlichen Vertrag, aufbewahren.




Als Erstes miissen ebenso die Beschdaftig-
ten lhres Unternehmens, welche im Rah-
men lhrer Tatigkeit von Verschlusssachen
Kenntnis nehmen kdnnten oder Verschluss-
sachen bearbeiten, einer Sicherheitsiiber-
prifung unterzogen werden. Eine Sicher-
heitserkldrung ist auszufiillen.

Dabei sind die unterschiedlichen Geheim-
haltungsstufen zu beachten. Die Geheim-
haltungsstufe fiir die jeweiligen Objekte
erfahren Sie von lhrem Auftraggeber.
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Folgende Sicherheitserkldrungen werden
entsprechend der Geheimhaltungsstufe
unterschieden:
o SU1 (einfache Uberprifung)
.VS-Vertraulich”
e SU2 (erweiterte Uberpriifung)
.Geheim”
e SU3 (erweiterte Uberpriifung mit
Sicherheitsermittlung)
. Streng geheim”
Die Sicherheitserkldrung muss von den
Beschdaftigten in zweifacher Ausfertigung
ausgefillt und unterschrieben werden.
Bei der erweiterten Sicherheitsiiber-
priifung (SU2 und SU3) sind von den
Lebens- bzw. Ehepartnerinnen oder

-partnern  die  entsprechenden  Bei-
blatter ebenfalls in doppelter Ausferti-
gung auszufiillen und zu unterschreiben.
In jedem Fall sind die jeweiligen Anleitun-
gen fiir die entsprechenden Sicherheitser-
klarungen als Hilfestellung zu beachten.

Die Sicherheitserklérungen bzw. Bei-
blatter sind von lhnen in lhrer Funktion
auf Vollsténdigkeit und Richtigkeit - ggf.
unter Einbeziehung der Personalakte - zu
kontrollieren.

Bitte stellen Sie sicher, dass jedes Feld
ausgefiillt ist; nicht Zutreffendes sollte als
solches kenntlich gemacht werden mit:
»Nicht zutreffend”, , keine” o. @.
Streichungen sind nicht ausreichend!




ERSTE SICHERHEITSUBERPRUFUNG FUR DIE BESCHAFTIGTEN (Fortsetzung)

Fir alle zu iiberpriifenden Beschdftigten
und deren ggf. zu iiberpriifenden Lebens-
bzw. Ehepartnerinnen oder -partnern, wel-
che vor dem 13.01.1972 geboren wurden,
ist dariiber hinaus ein BStU-Antrag (Antrag
auf Feststellung einer eventuellen Tatigkeit
fir den Staatssicherheitsdienst der ehema-
ligen DDR) in doppelter Ausfertigung ein-
zureichen.

Leiten Sie die beiden Ausfertigungen der
Sicherheitserklarungen sowie der BStU-
Antrdge an die in der Senatsverwaltung
fir Wirtschaft fiir den Geheimschutz in der
Wirtschaft zusténdige Stelle.

Diese zustéindige Stelle (Senatsverwal-
tung fiir Wirtschaft) iibersendet ein Exem-
plar der Sicherheitserkldrungen an die mit-
wirkende Stelle (Verfassungsschutz) sowie
ggf. je ein Exemplar der BStU-Antrdge an

den Bundesbeauftragten fiir die Staats-
sicherheitsunterlagen der ehemaligen
DDR.

Die Uberpriifung der Mitarbeitenden dau-
ert in der Regel drei bis sechs Monate, je
nach Geheimhaltungsgrad.

Nach erfolgreichem Abschluss der Sicher-
heitstiberpriifung bekommen Sie von der
zustandigen Stelle die jeweiligen Ermdch-
tigungsurkunden, die Ermdchtigungs-
bestdtigungen sowie die Zusatzvereinba-
rungen zum Arbeitsvertrag.

Sie ermdchtigen nunmehr die einzelnen
Beschdftigten zum Zugang zu VS-Sa-
chen im jeweiligen Geheimhaltungsgrad
und fiihren alle erforderlichen Belehrun-
gen durch.
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ERSTE SICHERHEITSUBERPRUFUNG

Bild: stillkost/Fotolia.com

DIE EINZEL- BZW. SAMMELBESCHEINIGUNG

Die Ermdchtigungsbestdtigungen sowie
die Zusatzvereinbarungen sind unter-
schrieben an die zustdndige Stelle zuriick-
zuschicken. Die Ermdchtigungsurkunden
verbleiben bei Ihnen in der Sicherheitsakte.
Dem Auftraggeber sind nach der Ermdch-
tigung der Beschdftigten die personlichen
Daten und der Geheimhaltungsgrad der
Mitarbeitenden mittels Einzel- oder Sam-
melbescheinigung (Anlage 23 bzw. 24
GHB) mitzuteilen. Diese Mitteilung ist an
die mit dem Geheimschutz beauftragten
Personen des Auftraggebers zu richten
und jéhrlich bzw. bei Anderungen des ein-
gesetzten Personals zu wiederholen.

Die oder der Geheimschutzbeauftragte
leitet dann die Information liber das einzu-
setzende Personal an die Stelle weiter, die
fur die Abwicklung des Auftrages zustdn-
dig ist, z. B. an das Projektmanagement.
Gdgf. erfolgt dann noch eine weitere Informa-
tion an die verantwortlichen Mitarbeiten-
den vor Ort, wie z. B. die Baustellenleitung.

Erst jetzt kann in Absprache mit dem Auf-
traggeber mit der Auftragsausfiihrung be-
gonnen werden.



IHRE LAUFENDEN AUFGABEN

So lange |hr Unternehmen iiber einen
VS-Auftrag verfiigt und Sie sich in der
Geheimschutzbetreuung  des  Landes
Berlin befinden, haben Sie in Ihrer Funktion
zahlreiche Aufgaben.

Sie sind abschliefiend fiir die Planung,
Genehmigung, Durchfiihrung und Uberwa-
chung aller Mainahmen zum Schutz von
Verschlusssachen bei ihren VS-Auftrdgen
und -Unterauftrédgen verantwortlich (GHB
Punkt 3.3).

Wesentliche Anderungen, die das Unter-
nehmen oder die sicherheitsiiberpriiften
Beschdaftigten betreffen, miissen Sie unver-
ziiglich der zustandigen Stelle und/oder
der mitwirkenden Stelle melden. Diese

Anderungen sind ggf. durch Registeraus-

ziige wie dem Handelsregister zu belegen.

Hierzu gehdren insbesondere wesentliche

Anderungen im Hinblick auf:

e Eigentumsverhdltnisse, Gesellschaf-
terwechsel und Rechtsform des Unter-
nehmens,

e Umbenennung des Unternehmens,
Kontaktdaten (Adresse, Telefon, Fax,
Mail),

e Personen der Geschdftsleitung,

e Personen des SiBe's und Vertretung in
der Funktion,

e Finanzielle Situation des Unterneh-
mens (Einleitung eines Konkurs- bzw.
Insolvenzverfahrens),

e Ausscheiden  sicherheitsiiberpriifter
Beschdaftigter aus dem Unternehmen,

e Beendigung der Tatigkeit lhres Unter-
nehmens oder der sicherheitsiiber-
priiften Beschdftigten im VS-Bereich.
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IHRE LAUFENDEN AUFGABEN

Sie haben die Pflicht, die zustandige und/
oder mitwirkende Stelle bei nachfolgend
aufgefiihrten Punkten zu unterrichten:

e Berechtigten Zweifeln an der Vertrauens-
wiirdigkeit einer ermdchtigten Person,

e Hinweisen, Wahrnehmungen oder Er-
kenntnissen, die den Verdacht einer
nachrichtendienstlichen Tatigkeit, ei-
ner Verratstatigkeit anderer Art oder
Sabotage, Terrorismus, Extremismus
u. 4. begriinden kdénnen,

e Verletzungen der Geheimhaltungs-
pflicht.

Bild: contrastwerkstatt/Fotolia.com

Indizien wdren zum Beispiel, wenn je-
mand Uber seine Verhdlinisse lebt, hohe
Schulden hat, wenn es Anhaltspunkte fiir
ein Suchtverhalten gibt, wenn jemand ver-
trauliche Informationen im Kollegenkreis
weiter gibt, wenn es besondere Vorkomm-
nisse bei Auslandsreisen gibt oder jemand
extreme Ansichten duf3ert, die Zweifel an
seiner oder ihrer Orientierung der freiheit-
lich-demokratischen Grundordnung der
Bundesrepublik Deutschland begriinden.



IHRE LAUFENDEN AUFGABEN (Fortsetzung)

Bild: designsoliman/Fotolia.com
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Sie fiihren iiber die sicherheitsiiberpriiften
Beschaftigten eine von der Personalakte ge-
trennte ,VS - Nur fiir den Dienstgebrauch®
(NfD) eingestufte Sicherheitsakte, die un-
ter Verschluss zu halten und gesondert
aufzubewahren ist. Sie ist vor unbefugtem
Zugriff zu schiitzen. Alle sicherheitsrele-
vanten Unterlagen sind auf ,NfD-Niveau®
unterzubringen. D. h. die Unterlagen sind
in verschlossenen Rdumen oder Behdl-
tern (Schrdnken, Schreibtischen u.s.w.) zu
verwahren. Ein kontrollierter Zugang muss
gewdhrleistet sein. Das Schloss muss der
,VDS-Klasse B entsprechen.

In die Sicherheitsakte diirfen nur die fiir die
Sicherheitsiiberpriifung betreffenden Infor-
mationen aufgenommen werden:

Sicherheitsakte fiir das Unternehmen

o  Offentlich-rechtlicher Vertrag,

o Sicherheitsbescheid,

e Niederschrift Uber das Aufnahme-
gesprdch,

e Kopie des Formulars ,,Unternehmens-
angaben,

e Kopie des Formulars ,Vorschlag zur
Bestellung des / der Sicherheitsbe-
vollméchtigten (SiBe) und des / der
Vertreter/s/in“,

e Kopien des Schriftverkehrs mit der
zustdndigen Stelle,

e Merkblatt ,,Anleitung fiir die Geheim-
haltung in der Wirtschaft“ mit den
Hinweisen auf die Strafvorschriften
88 93 bis 99 StGB und § 353 SiGB
(Anlage 21 GHB),

o akiuelle Staatenliste (Anlage 19 c GHB),

o Sammel-SiBe-Bescheinigung (Anlage
24 GHB).
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Betriebe

Martin.p ¢
10825 Borgyc”Strake 105

Sicherheitsakte fiir die Beschdftigten

e Kopie der Sicherheitserkl@rung, sofern
die oder der Sicherheitsiiberpriifte
das wiinscht,

e Schreiben der zustdndigen Stelle liber
den Abschluss der Sicherheitsiiber-
priifung u. a.,

e Nachweise iiber Reise- und Wieder-
holungsbelehrungen (Protokolle),

e Ermdchtigungsurkunde,

o FEinzel-SiBe-Bescheinigung (Anlage 23
GHB),

e eventuell Widerspruch der Einsicht-
nahme und Kontrolle der Sicherheits-
akte durch die mit dem Datenschutz
beauftragten Person (als erste Seite),

erﬁllderun

Vers
(GHS -Nr.
EIHZUSE!ZSH
I von demyy,
:cherhenrsbevollmachngst’en)

rwal,
E"e"gie nd “ung fiir Wirtschage
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IHRE LAUFENDEN AUFGABEN

SSmeldy ng

Anschrift des Unrernehmen
s
Sauber GmbH

Quedlmbur
ger Weg 27
12345 Berlin A

e gemdf §20 BSUG Verdnderungsmit-

teilungen (Anlage 15 GHB):

1. Betrauen mit einer sicherheits-
empfindlichen Tatigkeit, die dazu
erteilte Ermdchtigung sowie deren
Anderung und Beendigung,

2. Umsetzung, Abordnung, Verset-
zung und Ausscheiden,

3. Anderung des Familienstandes,
des Namens, eines Wohnsitzes
und der Staatsangehdrigkeit,

4. Anhaltspunkte fiir Uberschuldung,
z. B. Pfandungs- und Uberwei-
sungsbeschliisse,

5. nicht getilgte Straf- und Disziplinar-
sachen sowie dienst- und arbeits-
rechtliche Maf3nahmen.
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BELEHRUNGEN ZUM GEHEIMSCHUTZ

DURCHZUFUHRENDE BELEHRUNGEN

Die erforderlichen Belehrungen von
Mitarbeiterinnen und Mitarbeitern lhres
Unternehmens sind von lhnen bzw. von
Ihrer Vertretung in der Funktion persén-
lich durchzufiihren.

Die Belehrungen erstrecken sich auf
die besonderen Geheimschutzanfor-
derungen der in Betracht kommenden
VS-Angelegenheiten sowie auf etwa
vorhandene unternehmensinterne Sicher-
heitsvorschriften und auf das von den
Betroffenen erwartete sicherheitsorien-

tierte Verhalten.

Die Belehrungen gehéren zu lhren Haupt-
pflichten als Sicherheitsbevollmdchtigte
bzw. -bevollmdchtigter. Wiederholungsbe-
lehrungen sind in regelmdfigen Abstdn-
den, mindestens alle fiinf Jahre, vor Reisen
in das Ausland (Anlage 22) und bei Erls-
schen einer VS-Erméchtigung (Anlage 14)
durchzufiihren. Wir empfehlen lhnen, diese
spdtestens alle zwei Jahre durchzufiihren.

Wdhrend der Belehrungen sind u. a.

e themenbezogenes Info-Material,

e das Merkblatt ,Auslandsreisen von
VS-Ermdchtigten®,

e die Staatenliste,

e das VS-NfD-Merkblatt und

e das Merkblatt , Anleitung fir die
Geheimhaltung in der Wirtschaft

auszuhdndigen.

Auf die Verschwiegenheitspflicht der
sicherheitsiiberpriiften Beschdftigten und
die Offenbarungspflicht nach Riickkehr
von Auslandsreisen (Risikoldnder) bei
moglicher Ansprache durch fremde Nach-
richtendienste ist hinzuweisen.

Alle Anderungen sind bekannt zu geben.
Die Belehrungsgrundsdtze sind zu beach-
ten. Die Belehrungen sind aktenkundig
zu machen und vom sicherheitsiiberpriif-
ten Personal mit Unterschrift zu bestatigen.
Diese Unterlagen sind zur Sicherheitsakte
zu nehmen.
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SCHLUSSBEMERKUNGEN

Weitergehende und ausfiihrliche Informa-
tionen finden Sie im Geheimschutzhand-
buch auf der Homepage des Bundeswirt-
schaftsministeriums.

Auf der Homepage der Senatsverwaltung
fur Wirtschaft finden Sie alle wichtigen
Formulare, wie z. B. Merkbldtter, Hinwei-
se, BStU-Antrag, SicherheitserklGrungen,
Anleitungen zum Ausfiillen, Staatenliste,
Einzel- und Sammelbescheinigung, Verdn-
derungsmeldung u. a.

Erklédrungen und Antrdge sind bevorzugt
am Computer auszufiillen.

Fir weitere Fragen scheuen Sie sich nicht,
die zustdndige bzw. mitwirkende Stelle zu
kontaktieren. Wir stehen lhnen jederzeit
hilfreich zur Seite.

SCHLUSSBEMERKUNGEN

KONTAKT

Senatsverwaltung fiir Wirtschaft, Ener-
gie und Betriebe
Tel.: 030 9013 8450

Senatsverwaltung fir Inneres und
Sport, Abt. Verfassungsschutz
Tel.: 030 9012 9607

Bild: Art3d/Depositphotos
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