GHB - Anlage 21
Merkblatt
Anleitung fir die Geheimhaltung in der Wirtschaft

1. Allgemeines

Als Mitarbeiter/in lhres Unternehmens, der/die zum Zugang zu staatlichen
Geheimnissen (Verschlusssachen) ermachtigt ist oder Mitarbeiter/in in einem
sicherheitsempfindlichen Bereich tragen Sie in besonderem Male Verantwortung
fur die Sicherheit Ihrer Kollegen, des Unternehmens und der Bundesrepublik
Deutschland. Diese Anleitung soll lhnen ein Grundwissen Uber die wichtigsten
MaRnahmen zum Schutz staatlicher Verschlusssachen sowie (ber mogliche
Bedrohungen (Terrorismus, Extremismus, Kriminalitait ~ wie  z.B.
Konkurenzauspahung oder die Arbeitsweise fremder Nachrichtendienste)
vermitteln.

Die Vorschriften zum Schutze von Verschlusssachen (VS) sind sorgfaltig zu
beachten. Einschrankungen, Unbequemlichkeiten oder Verzégerungen, die sich
hierbei ergeben koénnen, missen hingenommen werden, damit der notwendige
Schutz der VS, lhres Unternehmens und der Mitarbeiter gewahrleistet ist.

Auch nach den weltweiten politischen Veranderungen sind die Bundesrepublik
Deutschland und ihre Unternehmen ein Ziel fir fremde Nachrichtendienste fir
Konkurrenzausspahungen von Verschlusssachen/Staatsgeheimnissen. Diejenigen,
die Verrat begehen, schaden dabei nicht nur unserem Land, ihrem Arbeitgeber
oder den Kollegen, sondern auch sich selbst. Haufig erkennen sie erst viel zu spét,
wofir sie missbraucht wurden.

Jeder kann ohne eigenes  Verschulden zum  Zielobjekt  von
Konkurrenzunternehmen,  terroristischen  Organisationen  oder  fremder
Nachrichtendienste werden.

Um aus einer nachrichtendienstlichen Verstrickung oder Verratstatigkeit anderer
Art (z.B. leichtfertige Preisgabe von VS an Konkurrenzunternehmen oder
leichtfertige Preisgabe der Funktionsweise von Sicherheitsvorkehrungen an
terroristische Organisationen usw.) ohne persénlichen Schaden herauszukommen,
bleibt nur die Mdoglichkeit der freiwilligen Offenbarung bei den zustéandigen
Behorden. Die Verfassungsschutzbehdrden koénnen in vielen Fallen von einer
Anzeige absehen. Auch die strafrechtlichen Bestimmungen sehen vor, dass dann
von einer Strafverfolgung abgesehen werden kann (8 153 e Strafprozessordnung).
Nutzen Sie diese Moglichkeit - in Ihrem Interesse und im Interesse unseres
freiheitlichen Rechtsstaates.

Zentrale/r Ansprechpartner/in in allen Sicherheitsfragen fur Sie ist der/die von
Ihrer Geschéftsfuhrung bestellte/r Sicherheitsbevollméchtigte/r (SiBe), an den/die
Sie sich in allen Sicherheitsbelangen wenden konnen. Der/die SiBe unterliegt
gegeniiber der Geschaftsfihrung in personellen Geheimschutzangelegenheiten
einer Schweigeverpflichtung.

2. Wozu Geheimschutz?

In einer freiheitlichen Demokratie ist staatliches Handeln auf Transparenz angelegt,
so dass es grundsatzlich fur jedermann offenkundig ist. Im Interesse der &ul3eren
und inneren Sicherheit und des Schutzes der Wirtschaft und seiner Birger muss
aber auch der demokratische Staat bestimmte Informationen geheimhalten.
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Die Bundesrepublik Deutschland ist Mitglied im weltweiten Bundnis zur
Bekampfung des Terrorismus und demzufolge ein potentielles Zielobjekt fir
Anschlége. Die leichtfertige Preisgabe z.B. des Aufbaues und der Funktionsweise
von Sicherheitsvorkehrungen in Ihrem Unternehmen konnte derartige Anschldage
ermoglichen oder erleichtern. Wenn dartber hinaus VS z.B. ber den Bau von
Kriegswaffen in die falschen Hande geraten, ware dies ein erhebliches
Gefahrdungspotential fur die weltweite Bekdmpfung terroristischer Anschlage.

Konkurrenzunternehmen sind daran interessiert, das entsprechende Know-How
Ihres Unternehmens zu erhalten, ohne sich durch teure und langwierige
Forschungen usw. dieses Wissen zu erarbeiten. Als Mitarbeiter Ihres
Unternehmens tragen sie auch Verantwortung fir den Schutz dieser
Informationen, insbesondere, wenn sie als VS eingestuft sind.

Die meisten  Staaten Dbetreiben ,Auslandsaufklarung* durch ihren
Nachrichtendienst. Aus der Sicht der betroffenen Staaten ist dies Spionage, die
wegen der maoglichen politischen, militarischen und wirtschaftlichen Schaden
unter erhebliche Strafe gestellt ist. Die Bundesrepublik Deutschland ist aufgrund
ihrer wirtschaftlichen und politischen Bedeutung sowie ihrer geografischen Lage
ein wichtiges Spionageziel fremder Nachrichtendienste.

Zum Schutz der VS werden Personen zur Feststellung der persénlichen Eignung
zum Zugang zu VS einer Sicherheitsiiberprifung unterzogen. Die
Sicherheitsiiberprifung ~ von Personen richtet  sich nach dem
Sicherheitstiberpriifungsgesetz (8 25 des Gesetzes Uber die VVoraussetzungen und
das Verfahren von Sicherheitstberprifungen des Bundes vom 20.04.1994 — BGBI.
| Seite 867, zuletzt gedndert durch Artikel 4 des Gesetzes vom 18.07.2017 (BGBI.
I S. 2732), welches Mindestanforderungen beriicksichtigt, zu denen die
Bundesrepublik Deutschland auch gegenuber auslandischen Staaten und als
Mitglied zwischenstaatlicher Einrichtungen (z.B. NATO, OCCAR) vertraglich
oder im Rahmen der EU rechtlich verpflichtet ist.

Dabei miissen die Bestimmungen fiir den Schutz gespeicherter personenbezogener
Daten aus dem Bundesdatenschutzgesetz beriicksichtigt werden (Vgl. § 36 Abs. 1
und 2 SUG).

3. Das Wichtigste zum Geheimschutz in Klirze

3.1. Begriff der Verschlusssache (vS)

VS sind im Offentlichen Interesse geheimhaltungsbedirftige Tatsachen,
Gegenstande oder Erkenntnisse, unabhangig von ihrer Darstellungsform (z.B.
Schriftstiicke,  Zeichnungen,  Karten,  Fotokopien,  Lichtbildmaterial,
Magnetspeicher, elektrische Signale, Gerate oder technische Einrichtungen
sowie das gesprochene Wort). Sie werden entsprechend ihrer Schutzwirdigkeit
als STRENG GEHEIM, GEHEIM, VS-VERTRAULICH oder VS-NUR FUR
DEN DIENSTGEBRAUCH von einer amtlichen Stelle oder auf deren
Veranlassung eingestuft.
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3.2. VS-Einstufung

Die Einstufung einer VS wird von einer amtlichen Stelle (Behdrde)
vorgenommen und wird lhnen von Ihrem VS-Auftraggeber in einer VS-
Einstufungsliste oder auf andere schriftliche Weise (z.B. bei einer geringen Zahl
von einzustufenden VS) vorgegeben. Diese Vorgaben sind strikt einzuhalten
und durchgehend zu berlcksichtigen (auch bei kunftigen Auftragen Ihres
Unternehmens, in die eine bereits friher als VS eingestufte Information
einflieBen soll). Sollte sich eine VS-Einstufung als nicht praktikabel erweisen,
ist sofort Ihr/e SiBe zu informieren, der/die dies mit dem Auftraggeber und
BMWi klért.

3.3. Grundsatz ,,Kenntnis nur, wenn notig*

Von VS, die VS-VERTRAULICH oder hoher eingestuft sind, durfen nur
entsprechend sicherheitsuberprifte und zum Zugang zu VS ermdchtigte
Personen Kenntnis erhalten.

Aber auch diese VS-Ermdchtigten dirfen nur insoweit Kenntnis von VS
erhalten, als dies zwingend fiir die Erledigung des Auftrages erforderlich ist.
Dies und die Schweigepflicht gelten auch gegentiber den engsten Kolleginnen
und Kollegen, auch personlichen  Vertrauenspersonen (Ehegatte/in,
Lebenspartner/in, Lebensgefahrte/in, Freunde, Arzte usw.) diirfen niemals tiber
den Inhalt von VS informiert werden.

In den meisten Spionage- oder sonstigen Verratsfallen hétte der Schaden
wesentlich begrenzt werden konnen, waére dieser Grundsatz ,,Kenntnis nur,
wenn notig* beachtet worden.

3.4. Verschwiegenheit

Erortern Sie VS oder sonstige wichtige Informationen nicht in Gegenwart
Unbefugter oder in der Offentlichkeit (Gaststatten, Eisenbahn, Flugzeuge usw).
Nutzen Sie die von lhrem/r SiBe eingerichteten (evtl. abhdrsicheren oder
abhorgeschutzten) Besprechungsraume fir Gespréache Gber VS bzw. die
Kontroll- oder Sperrzonen zur Bearbeitung von VS und befolgen Sie genau alle
hierfur erlassenen Anweisungen (z.B. Zugangskontrolle, Fotografier- und
Handyverbot, offenes Tragen des Firmenausweises usw.).

3.5. Personliche Verantwortung, Weitergabe von VS

VS-VERTRAULICH und hoher eingestufte VS durfen nur an VS-Erméchtigte
Uber die VS-Registratur gegen Quittung weitergegeben werden. Eine Liste mit
den Namen der VS-Ermdchtigten lhres Unternehmens befindet sich bei dem/der
SiBe und bei dem/der VS-Verwalter/in. Fur den Schutz einer von Ihnen bei der
VS-Registratur empfangenen VS sind Sie personlich verantwortlich. Sie missen
die VS dorthin sobald wie mdglich zuriickgeben. Eine evtl. Weitergabe an eine/n
Kollegen/in im Unternehmen ist ebenfalls nur Gber die VS-Registratur zul&ssig.
Sie werden dann dort entlastet und Ihr/e Kollege/in belastet.

Lassen Sie VS auch bei kirzerer Abwesenheit nicht unbeaufsichtigt an Threm
Arbeitsplatz zuriick, sondern sorgen Sie daflr, dass unbefugte Personen keine
Kenntnis hiervon erhalten konnen. Einzelheiten hierzu wird Ihnen lhr/e SiBe
mitteilen.
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3.6.

Sollte Thnen irrtimlich auf andere Weise als durch die VVS-Registratur eine VS
zugehen, sind Sie fiir deren Schutz ebenfalls personlich verantwortlich und
haben dies unverzuglich Ihrer VS-Registratur und dem/der SiBe zu melden.

Fur die Weitergabe von VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften
VS gelten erleichterte VVorschriften. Erforderlich ist, dass der Empfanger anhand
des VS-NfD-Merkblattes nachweisbar belehrt wurde, die Regeln einhélt und
verschwiegen ist. Der Grundsatz ,,Kenntnis nur, wenn notig“ ist auch hier zu
beachten. Fragen Sie hierzu lhre/n SiBe.

Herstellung und Vervielféltigung von VS, VS-Zwischenmaterial (VS-
VERTRAULICH und hoher)

VS-VERTRAULICH oder hoher eingestufte VS dirfen nur unter Einschaltung
der VS-Registratur an dafiir zugelassenen Stellen (Einzelzimmer, Kontroll- oder
Sperrzonen usw.) gefertigt werden.

Bei der Herstellung oder Vervielféltigung anfallende Zwischen- und Nebenpro-
dukte, die in irgend einer Form VS-Informationen enthalten (z.B.
handschriftliche Entwirfe, Disketten) sind wie die VS selbst zu schiitzen und
sofort der VS-Registratur anzuzeigen, die das Weitere festlegt.

3.7. Aufbewahrung, Versendung und Mitnahme von VS

VS-VERTRAULICH oder hoher eingestufte VS sind in der VS-Registratur
aufzubewahren. Fir VS-NUR FUR DEN DIENSTGEBRAUCH geniigt die
Aufbewahrung in einem abgeschlossenen Zimmer (Einzelschloss, keine
Schliel3anlage) oder in einem abgeschlossenen Schrank oder Schreibtisch.

VS-VERTRAULICH oder héher eingestufte VS sind tber die VS-Registratur
auRerhalb des Unternehmens zu versenden. VS-NUR FUR DEN
DIENSTGEBRAUCH eingestufte VS kénnen im Inland als gewohnlicher Brief
bzw. Paket versandt werden.

Die Bearbeitung von VS in der Privatwohnung ist untersagt. Die Mitnahme von
VS auf Reisen und zu Besprechungen bedarf der Genehmigung des/der SiBe.
Die personliche Mitnahme von STRENG GEHEIM eingestuften VS ist
unzuléssig.

3.8. Nutzung der Informationstechnik

Bei Nutzung der Informationstechnik (Computer, Telefaxgerat usw.) fir VS
bestehen besondere Risiken.

Deshalb missen vor der informationstechnischen Verarbeitung oder
Ubertragung von VS-VERTRAULICH oder héher eingestuften VS besondere
Sicherheitsvorkehrungen getroffen werden und die Anwendung der Infor-
mationstechnik fir den jeweiligen Geheimhaltungsgrad ausdricklich durch
BMWi freigegeben sein.

Elektronische Datentrager (Disketten, Wechselplatten usw.) unterliegen der
Mehrfachnutzung. Hinsichtlich ihrer Kennzeichnung, L&schung und
Vernichtung gelten besondere Bestimmungen. Wenden Sie sich an lhren/e
SiBe.

Wird Informationstechnik fiir die Verarbeitung oder Ubertragung von VS-NUR
FUR DEN DIENSTGEBRAUCH eingestufter VS genutzt, so sind zur Wahrung
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der Vertraulichkeit geeignete Malinahmen entsprechend dem ,,VS-NfD-
Merkblatt“ zu treffen.

4, Was tun, wenn ... ?

Nachrichtendienste, terroristische oder kriminelle Organisationen aber auch
Konkurrenzunternehmen haben viele Methoden, um bestimmte Personen fiir ihre
Zwecke nutzbar zu machen. Bevor z.B. ein fremder Nachrichtendienst an Sie
herantritt und sich fir eine bestimmte Werbemethode entscheidet, wird er die
Frage Kklaren, wer Sie sind, welche Aufgaben Sie wahrnehmen oder kinftig
wahrnehmen konnten, welche Neigungen, Wunsche und Gewohnheiten Sie
haben, wo Ihre besonderen Interessen (Theater, Freizeit, Hobby usw.) liegen,
welche politischen Auffassungen Sie vertreten und ob Sie besondere Probleme
oder Schwéchen (finanzielle Schwierigkeiten, drohende Insolvenz, zu
aufwendiger Lebensstil usw.) haben?

Das Ergebnis der Nachforschungen, die sich im Geheimen abspielen, bestimmt
die Methode der geheimdienstlichen oder andersgelagerten Anwerbung.

Erhélt ein/fe Agent/in schlieflich den Auftrag, Sie anzuwerben, weil} er/sie
bestens Uber Sie Bescheid. Er/sie kennt Ihre Neigungen, Schwachen, Wiinsche,
Gewohnheiten.

Die Kontaktaufnahme mit lhnen wird immer ,,rein zuféllig* erfolgen, ob im Café
oder im Urlaub, ob auf einem abendlichen Empfang oder an Ihrer Haustir, ob
uber eine Zeitungsannonce oder einen unverfanglichen Briefwechsel. Bevor Sie
zu einer Mitarbeit veranlasst werden, wird dieser Kontakt langfristig, auch tber
viele Jahre gepflegt und gefestigt.

Oft treten Agenten/Agentinnen unter sogenannter falscher Flagge auf, d.h. unter
Vortauschung der Mitarbeit fur eine andere unverdéchtige Stelle.

Ahnlich wie fremde Nachrichtendienste konnten auch fremde, bekannte oder
vertraute Personen an Sie herantreten, die Ziele auf den Gebieten der
Konkurrenzausspahung, Spionage oder des Terrorismus verfolgen.

Um Schwierigkeiten oder Gefahren fur Ihre Kollegen/innen, Ihr Unternehmen
oder sogar die Bundesrepublik Deutschland zu vermeiden, kommt es darauf an,
eine solche Kontaktaufnahme rechtzeitig zu erkennen.

Jemand, fur den Ihr Unternehmen interessanter ist als Sie selbst, durfte wohl
kein guter Freund sein. Ein/e Bekannte/r, der/die kein Verstandnis dafiir hat,
dass Sie uUber geheimhaltungsbedirftige Angelegenheiten nicht sprechen,
verdient nicht Ihren Respekt.

Jedem/r, der/die versucht, Sie zur Preisgabe vertraulicher Informationen zu
Uberreden oder unter Missachtung von VS-Vorschriften zu ,kleinen
Gefélligkeiten” zu bewegen, sollten Sie mit VVorsicht begegnen.

Gehen Sie den Dingen auf den Grund. Sucht der/die Bekannte wirklich Ihren
Kontakt, Ihre Freundschaft, oder nur Informationen?

Wenden Sie sich, falls Zweifel oder Fragen bleiben, vertrauensvoll an lhre/n
SiBe oder auch an das Bundesamt fiir Verfassungsschutz in Koln oder die
zustandige Landesbehdrde fur Verfassungsschutz. Fragen kostet nichts! Es kann
Ihnen jedoch viel Arger ersparen. Auf Wunsch werden lhre Informationen
vertraulich behandelt.
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Um aus einer bereits erfolgten nachrichtendienstlichen Verstrickung oder
Verratstatigkeit anderer Art ohne grofieren Schaden herauszukommen, bleibt
immer die Moglichkeit der freiwilligen Offenbarung gegeniiber dem/der SiBe
oder direkt an die Verfassungsschutzbehtrden. Nutzen Sie in lhrem eigenen
Interesse diese Mdglichkeit und fiihren Sie in Ihrem Leben wieder selbst Regie.

5.  Zusammenfassung

Die Sicherheit fur Leib und Leben Ihrer Kollegen und Kolleginnen, die
Madglichkeit fur Ihr Unternehmen im wirtschaftlichen Wettbewerb zu bestehen
und die innere und duBere Sicherheit der Bundesrepublik Deutschland obliegt
nicht allein den hierfur vorgesehenen Behorden, sondern ist Verpflichtung jedes
Burgers. Als zum Zugang zu VS erméchtigter Mitarbeiter Ihres Unternehmens
tragen Sie besondere Verantwortung. Darum sind Sie aufgefordert, in enger
Zusammenarbeit mir Ihrem/r SiBe und dem BMW:i die Bestimmungen zur
Behandlung von VS genauestens einzuhalten, aber auch Abweichungen hiervon
bei Anderen oder sonstige wichtige Wahrnehmungen (Antreffen von
unbekannten Personen in Sperr- oder Kontrollzonen, Auffinden von
»herrenlosen” Gepéckstiicken, nicht angekindigte Wartungsarbeiten an Ihrem
Telefon oder PC usw.), sofort dem/der SiBe anzuzeigen, der/die lhre
Wahrnehmung vertraulich behandeln wird. Dies gilt ebenfalls fir mogliche
Ausspéhungen lhres  Unternehmens von Konkurrenzunternehmen oder
terroristischen Organisationen. Leichtfertigkeit oder auch falsch verstandene
Kameradschaft schadet allen, auch Ihnen - Ihrem Arbeitsplatz, Ihrer Sicherheit,
evtl. auch Ihrer Gesundheit oder sogar Ihrem Leben.

6. Aufruf

Helfen Sie mit, den sensiblen Bereich der VVerschlusssachen vor Angriffen jeder
Art und nachrichtendienstlicher Ausspdhung zu schitzen, um irreparable
Schéden von unserer Volkswirtschaft abzuwenden. Bleiben Sie vorsichtig und
misstrauisch, wenn Sie Zugang zu VS haben und halten Sie sich akribisch an
alle Vorschriften und Anweisungen zum Schutze der VS. Leichtsinn,
Fahrlassigkeit,  Renommiersucht  oder  unbedachter = Umgang  mit
Kommunikationstechnik haben schon oft zu Verlust von wertvollen
Informationen zum Schaden unserer Volkswirtschaft, Ihres Unternehmens und
fur den Betroffenen selbst gefiihrt. Helfen Sie mit, dies zu vermeiden.
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Anmerkung:

Die nachstehenden Strafvorschriften mit Ausnahme des § 353 b Abs. 2 sind fur
jedermann giltig; einer besonderen Verpflichtung zur Geheimhaltung bedarf es nicht.

7.

(1)

@)

(1)

(2)

(1)

@)
(3)

Auszug aus dem Strafgesetzbuch:

8§ 93 Begriff des Staatsgeheimnisses

Staatsgeheimnisse sind Tatsachen, Gegenstédnde oder Erkenntnisse, die nur
einem begrenzten Personenkreis zuganglich sind und vor einer fremden Macht
geheimgehalten werden miissen, um die Gefahr eines schweren Nachteils fur die
aulere Sicherheit der Bundesrepublik Deutschland abzuwenden.

Tatsachen, die gegen die freiheitliche demokratische Grundordnung oder unter
Geheimhaltung gegeniiber den Vertragspartnern der Bundesrepublik
Deutschland gegen zwischenstaatlich vereinbarte Ristungsbeschrankungen
verstoRen, sind keine Staatsgeheimnisse.

8 94 Landesverrat
Wer ein Staatsgeheimnis
einer fremden Macht o der einem ihrer Mittelsméanner mitteilt oder

sonst an einen Unbefugten gelangen lasst oder offentlich bekannt macht, um die
Bundesrepublik Deutschland zu benachteiligen oder eine fremde Macht zu
begunstigen,

und dadurch die Gefahr eines schweren Nachteils fir die aufRere Sicherheit der
Bundesrepublik Deutschland herbeiflihrt, wird mit Freiheitsstrafe nicht unter
einem Jahr bestraft.

In besonders schweren Féllen ist die Strafe lebenslange Freiheitsstrafe oder
Freiheitsstrafe nicht unter funf Jahren. Ein besonders schwerer Fall liegt in der
Regel vor, wenn der Tater

eine verantwortliche Stellung missbraucht, die ihn zur Wahrung von
Staatsgeheimnissen besonders verpflichtet, oder

durch die Tat die Gefahr eines besonders schweren Nachteils fir die duflere
Sicherheit der Bundesrepublik Deutschland herbeifiihrt.

§ 95 Offenbaren von Staatsgeheimnissen

Wer ein Staatsgeheimnis, das von einer amtlichen Stelle oder auf deren
Veranlassung geheimgehalten wird, an einen Unbefugten gelangen lasst oder
offentlich bekannt macht und dadurch die Gefahr eines schweren Nachteils fiir
die aulere Sicherheit der Bundesrepublik Deutschland herbeifihrt, wird mit
Freiheitsstrafe von sechs Monaten bis zu flinf Jahren bestraft, wenn die Tat
nicht in § 94 mit Strafe bedroht ist.

Der Versuch ist strafbar.

In besonders schweren Fallen ist die Strafe Freiheitsstrafe von einem Jahr bis
zu zehn Jahren. 8§ 94 Abs. 2 Satz 2 ist anzuwenden.

Stand: 21.01.19



GHB - Anlage 21 -8-

(1)

)

(1)

)

3)

1)

(2)

8 96 Landesverraterische Ausspahung; Auskundschaften
von Staatsgeheimnissen

Wer sich ein Staatsgeheimnis verschafft, um es zu verraten (8 94), wird mit
Freiheitsstrafe von einem Jahr bis zu zehn Jahren bestratft.

Wer sich ein Staatsgeheimnis, das von einer amtlichen Stelle oder auf deren
Veranlassung geheimgehalten wird, verschafft, um es zu offenbaren (§ 95),
wird mit Freiheitsstrafe von sechs Monaten bis zu funf Jahren bestraft. Der
Versuch ist strafbar.

8 97 Preisgabe von Staatsgeheimnissen

Wer ein Staatsgeheimnis, das von einer amtlichen Stelle oder auf deren
Veranlassung geheimgehalten wird, an einen Unbefugten gelangen lasst oder
offentlich bekannt macht und dadurch fahrlassig die Gefahr eines schweren
Nachteils fir die aul3ere Sicherheit der Bundesrepublik Deutschland verursacht,
wird mit Freiheitsstrafe bis zu funf Jahren oder mit Geldstrafe bestraft.

Wer ein Staatsgeheimnis, das von einer amtlichen Stelle oder auf deren
Veranlassung geheimgehalten wird und das ihm kraft seines Amtes, seiner
Dienststellung oder eines von einer amtlichen Stelle erteilten Auftrags
zuganglich war, leichtfertig an einen Unbefugten gelangen lasst und dadurch
fahrlassig die Gefahr eines schweren Nachteils fir die &auf3ere Sicherheit der
Bundesrepublik Deutschland verursacht, wird mit Freiheitsstrafe bis zu drei
Jahren oder mit Geldstrafe bestraft.

8 97a Verrat illegaler Geheimnisse

Wer ein Geheimnis, das wegen eines der in 8 93 Abs. 2 bezeichneten Verstolie
kein Staatsgeheimnis ist, einer fremden Macht oder einem ihrer Mittelsméanner
mitteilt und dadurch die Gefahr eines schweren Nachteils fir die &uRere
Sicherheit der Bundesrepublik Deutschland herbeifihrt, wird wie ein
Landesverréter (8§ 94) bestraft. 8 96 Abs. 1 in Verbindung mit § 94 Abs. 1 Nr. 1
ist auf Geheimnisse der in Satz 1 bezeichneten Art entsprechend anzuwenden.

8 97b Verrat in irriger Annahme eines illegalen Geheimnisses

Handelt der Tater in den Fallen der 88 94 bis 97 in der irrigen Annahme, das
Staatsgeheimnis sei ein Geheimnis der in § 97a bezeichneten Art, so wird er,
wenn

dieser Irrtum ihm vorzuwerfen ist,

er nicht in der Absicht handelt, dem vermeintlichen Verstol3 entgegenzuwirken,
oder

die Tat nach den Umsténden kein angemessenes Mittel zu diesem Zweck ist,

nach den bezeichneten Vorschriften bestraft. Die Tat ist in der Regel kein ange-
messenes Mittel, wenn der Tater nicht zuvor ein Mitglied des Bundestages um
Abhilfe angerufen hat.

War dem Téater als Amtstrager oder als Soldat der Bundeswehr das
Staatsgeheimnis dienstlich anvertraut oder zuganglich, so wird er auch dann
bestraft, wenn nicht zuvor der Amtstrager einen Dienstvorgesetzten, der Soldat
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1)

)

1)

)

3)

einen Disziplinarvorgesetzten um Abhilfe angerufen hat. Dies gilt fur die fur
den oOffentlichen Dienst besonders Verpflichteten und fir Personen, die im
Sinne des § 353 b Abs. 2 verpflichtet worden sind, sinngemaR.

8§ 98 Landesverraterische Agententatigkeit
Wer

fir eine fremde Macht eine Tatigkeit ausubt, die auf die Erlangung oder
Mitteilung von Staatsgeheimnissen gerichtet ist, oder

gegentber einer fremden Macht oder einem ihrer Mittelsmanner sich zu einer
solchen Tatigkeit bereit erklart,

wird mit Freiheitsstrafe bis zu finf Jahren oder mit Geldstrafe bestraft, wenn
die Tat nicht in § 94 oder § 96 Abs. 1 mit Strafe bedroht ist. In besonders
schweren Fallen ist die Strafe Freiheitsstrafe von einem Jahr bis zu zehn
Jahren; 8 94 Abs. 2 Satz 2 Nr. 1 gilt entsprechend.

Das Gericht kann die Strafe nach seinem Ermessen mildern (8 49 Abs. 2) oder
von einer Bestrafung nach diesen Vorschriften absehen, wenn der Tater
freiwillig sein Verhalten aufgibt und sein Wissen einer Dienststelle offenbart.
Ist der Tater in den Fallen des Absatzes 1 Satz 1 von der fremden Macht oder
einem ihrer Mittelsmanner zu seinem Verhalten gedrangt worden, so wird er
nach dieser Vorschrift nicht bestraft, wenn er freiwillig sein Verhalten aufgibt
und sein Wissen unverzuglich einer Dienststelle offenbart.

8§ 99 Geheimdienstliche Agententatigkeit
Wer

fir den Geheimdienst einer fremden Macht eine geheimdienstliche Tatigkeit
gegen die Bundesrepublik Deutschland ausibt, die auf die Mitteilung oder
Lieferung von Tatsachen, Gegenstanden oder Erkenntnissen gerichtet ist, oder

gegeniiber dem Geheimdienst einer fremden Macht oder einem seiner
Mittelsmanner sich zu einer solchen Tatigkeit bereit erklart,

wird mit Freiheitsstrafe bis zu finf Jahren oder mit Geldstrafe bestraft, wenn
die Tat nicht in 8 94 oder § 96 Abs. 1, in § 97a oder in 8§ 97b in Verbindung mit
8 94 oder § 96 Abs. 1 mit Strafe bedroht ist.

In besonders schweren Fallen ist die Strafe Freiheitsstrafe von einem Jahr bis
zu zehn Jahren. Ein besonders schwerer Fall liegt in der Regel vor, wenn der
Tater Tatsachen, Gegenstdnde oder Erkenntnisse, die von einer amtlichen
Stelle oder auf deren Veranlassung geheimgehalten werden, mitteilt oder liefert
und wenn er

eine verantwortliche Stellung missbraucht, die ihn zur Wahrung solcher
Geheimnisse besonders verpflichtet, oder

durch die Tat die Gefahr eines schweren Nachteils fir die Bundesrepublik
Deutschland herbeifuhrt.

§ 98 Abs. 2 gilt entsprechend.

8 353b Verletzung des Dienstgeheimnisses und einer
besonderen Geheimhaltungspflicht

Stand: 21.01.19



GHB - Anlage 21 -10-

@)

@)

©)

(32)

4)

1.

Wer ein Geheimnis, das ihm als
Amtstrager,
fir den offentlichen Dienst besonders Verpflichteten oder

Person, die Aufgaben oder Befugnisse nach dem Personalvertretungsrecht
wahrnimmt,

anvertraut worden oder sonst bekanntgeworden ist, unbefugt offenbart und da-
durch wichtige offentliche Interessen geféahrdet, wird mit Freiheitsstrafe bis zu
flnf Jahren oder mit Geldstrafe bestraft. Hat der Tater durch die Tat fahrlassig
wichtige Offentliche Interessen geféhrdet, so wird er mit Freiheitsstrafe bis zu
einem Jahr oder mit Geldstrafe bestraft.

Wer, abgesehen von den Féllen des Absatzes 1, unbefugt einen Gegenstand oder
eine Nachricht, zu deren Geheimhaltung er

auf Grund des Beschlusses eines Gesetzgebungsorgans des Bundes oder eines
Landes oder eines seiner Ausschisse verpflichtet ist oder

von einer anderen amtlichen Stelle unter Hinweis auf die Strafbarkeit der
Verletzung der Geheimhaltungspflicht formlich verpflichtet worden ist,

an einen anderen gelangen lasst oder Offentlich bekannt macht und dadurch
wichtige offentliche Interessen geféhrdet, wird mit Freiheitsstrafe bis zu drei
Jahren oder mit Geldstrafe bestraft.

Der Versuch ist strafbar.

Beihilfehandlungen einer in § 53 Absatz 1 Satz 1 Nummer 5 der
Strafprozessordnung genannten Person sind nicht rechtswidrig, wenn sie sich auf
die Entgegennahme, Auswertung oder Verdffentlichung des Geheimnisses oder des
Gegenstandes oder der Nachricht, zu deren Geheimhaltung eine besondere
Verpflichtung besteht, beschranken.

Die Tat wird nur mit Erméachtigung verfolgt. Die Ermachtigung

wird erteilt

von dem Préasidenten des Gesetzgebungsorgans

a) in den Fallen des Absatzes 1, wenn dem Tater das Geheimnis
wahrend seiner Tatigkeit bei einem oder flir ein Gesetzgebungs-
organ des Bundes oder eines Landes bekanntgeworden ist,

b) in den Fallen des Absatzes 2 Nr. 1;

von der obersten Bundesbehdrde

a) in den Fallen des Absatzes 1, wenn dem Tater das Geheimnis
wahrend seiner Tatigkeit sonst bei einer oder fir eine Behdrde
oder bei einer anderen amtlichen Stelle des Bundes oder fur eine
solche Stelle bekanntgeworden ist,

b) in den Fallen des Absatzes 2 Nr. 2, wenn der Tater von einer
amtlichen Stelle des Bundes verpflichtet worden ist;

von der obersten Landesbehérde in allen (brigen Fallen der
Absatze 1 und 2 Nr. 2.

Stand: 21.01.19



GHB - Anlage 21 -11-

(1)

)

Auszug aus der Strafprozessordnung

§153¢e

Absehen von Strafverfolgung bei tatiger Reue

Hat das Verfahren Straftaten der in § 74a Abs. 1 Nr. 2 bis 4 und in § 120 Abs. 1
Nr. 2 bis 7 des Gerichtsverfassungsgesetzes bezeichneten Art zum Gegenstand,
so kann der Generalbundesanwalt mit Zustimmung des nach § 120 des
Gerichtsverfassungsgesetzes  zustandigen  Oberlandesgerichts von  der
Verfolgung einer solchen Tat absehen, wenn der Tater nach der Tat, bevor ihm
deren Entdeckung bekanntgeworden ist, dazu beigetragen hat, eine Gefahr fir
den Bestand oder die Sicherheit der Bundesrepublik Deutschland oder die
verfassungsmalige Ordnung abzuwenden. Dasselbe gilt, wenn der Téater einen
solchen Beitrag dadurch geleistet hat, dass er nach der Tat sein mir ihr
zusammenhangendes Wissen (ber Bestrebungen des Hochverrats, der
Gefahrdung des demokratischen Rechtsstaates oder des Landesverrats und der
Gefahrdung der aulReren Sicherheit einer Dienststelle offenbart hat.

Ist die Klage bereits erhoben, so kann das nach 8 120 des
Gerichtsverfassungsgesetzes zustandige Oberlandesgericht mit Zustimmung des
Generalbundesanwalts das Verfahren unter den in Absatz 1 bezeichneten
Voraussetzungen einstellen.

Stand: 21.01.19



