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Rechtliche, technische und soziale Sicherheit
zdhlen zu den Voraussetzungen fiir die Stabilitat
und Funktionsfahigkeit unseres Gemeinwesens.
Fur Deutschlands Hauptstadtregion stellen sie
in besonderem Maf3e Herausforderungen dar,
denn Berlin und Brandenburg zdhlen heute
zweifelsohne zu den bedeutenden politischen
und wirtschaftlichen Regionen an der Nahtstel-
le eines vereinten Europas.

Neben der Gestaltung geeigneter Rahmenbe-
dingungen fiir den Schutz des privaten wie 6f-
fentlichen Bereichs, sind dabei auch Forschung,
Entwicklung und der Einsatz neuer technischer
Instrumente wichtige Aktionsfelder.

Berlin und Brandenburg haben diese Heraus-
forderung angenommen und setzen sie in einer
landeriibergreifenden Innovationsstrategie um.
Die Region kann sich dabei auf eine hervor-
ragende Wissenschafts- und Forschungs-
landschaft stutzen: Mehr als 40 universitare

Legal, technical and social safety and securi-
ty are important prerequisites for a stable and
functioning community. This presents a parti-
cular challenge to Germany’s capital region, as
Berlin-Brandenburg is the political and econo-
mic centre in the heart of Europe.

Besides providing suitable conditions for pro-
tecting private as well as public space, research,
development and the implementation of new
technical instruments are also important areas
of activity.

Berlin and Brandenburg have taken up this
challenge and transformed it into a cross-state
innovation strategy. For this and other projects,
the region can rely on an outstanding science
and research landscape. More than a total of 40
university and non-university research institu-
tions are working on safety and security issues.
Applications involving Berlin and Brandenburg



und aufBeruniversitdre  Forschungseinrich-
tungen befassen sich mit Sicherheitsfragen.
Antrége in den europdischen und deutschen
Forschungsprogrammen mit Berlin-Branden-
burger Beteiligung sind uUberdurchschnittlich
erfolgreich. Unternehmen, Investoren und
Grunder finden neben der hervorragenden
FuE-Basis in Berlin-Brandenburg ein kreatives
Umfeld und hochqualifiziertes Personal.

Die Unternehmen der deutschen Hauptstadt-
region sind in den Segmenten Sicherheitstech-
nik sowie IT-Sicherheit mit fast 25.000 Beschéf-
tigen und einem Umsatz von rund 2,5 Mrd.
Euro aktiv tatig. Besonders beeindruckend sind
die Wachstumsraten der letzten funf Jahre,
die mit insgesamt 87% weit Gber dem Durch-
schnitt der deutschen Wirtschaft liegen.

Hiesige Anbieter von Sicherheit fir den Welt-
markt, wie beispielsweise die Bundesdruckerei,
bieten nachgefragte Sicherheitsprodukte. Aus

dem Forschungsbereich kommen innovative
Entwicklungen wie das Tsunami-Warnsystem
aus Potsdam oder die Lésung zur digitalen
Dokumentenrekonstruktion aus Berlin, die
weltweit nachgefragt werden. Auf diese Weise
gelangen Innovationen aus der Region Berlin-
Brandenburg international in den Markt.

Die Hauptstadtregion will sich als Showcase fr
Sicherheitstechnologien profilieren. Der Flug-
hafen BBI Berlin-Brandenburg International, der
Neubau fir den Bundesnachrichtendienst so-
wie Uberlegungen fiir ein Luftsicherheitszent-
rum sind Schritte auf diesem Weg.

Gemeinsam wollen wir die Segmente Sicher-
heitstechnik, IT-Sicherheit sowie Sicherheits-
dienstleistungen weiter starken, fur mehr
Transparenz auf dem Markt sorgen und Ber-
lin-Brandenburg weltweit als Innovationstrei-
ber sowie als Referenz fiir Sicherheitslosungen
etablieren. Dies wird in einem landeriibergrei-
fenden Masterplan ausgearbeitet.

to European and German research funding bo-
dies have a higher-than-average success rate.In
addition to the outstanding research and deve-
lopment infrastructure, Berlin-Brandenburg also
offers businesses, investors and entrepreneurs
a creative environment and a highly-qualified
workforce.

Businesses in the German capital region em-
ploy almost 25,000 employees and generate a
turnover of approximately EUR 2.5 billion in the
fields of safety engineering and IT security. The
growth rates of a total of 87% within the past
five years are particularly impressive, far outdo-
ing the average of Germany’s economy.

Regional security suppliers, such as the Bun-
desdruckerei, provide security products in high
demand. In the field of research, the region has
produced innovative developments such as the
Tsunami Early Warning System made in Pots-
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dam or the solution for digital document re-
construction made in Berlin, both of which are
in high demand worldwide.These are just a few
examples of Berlin-Brandenburg innovations
on the international market.

The capital region is working towards distin-
guishing itself as a showcase for safety tech-
nologies. The Berlin-Brandenburg International
Airport (BBI), the new building for the Federal
Intelligence Service [Bundesnachrichtendienst]
and plans for an air safety centre are all steps to-
wards this goal.

In ajoint effort, we want to strengthen the safety
engineering, safety services and IT security seg-
ments further, achieve greater transparency on
the market and establish Berlin-Brandenburg as
an innovation driver and a reference for safety
solutions worldwide. This is being addressed in
a cross-state master plan.
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HAUPTSTADTREGION MIT SICHERHEIT AUF WACHSTUMSKURS

Kontakt/Contact:

Senatsverwaltung fuir Wirtschaft,
Technologie und Frauen

Senate Department for Economics,
Technology and Women's Issues
Dr.Wolfgang Both
wolfgang.both@senwtf.verwalt-berlin.de

Die Sicherheitsbranche in der Metropolenregi-
on Berlin-Brandenburg hat sich in den letzten
Jahren sehr dynamisch entwickelt. Die Wachs-
tumszahlen fur die Branche liegen deutlich
Uber den Durchschnittswerten anderer Wirt-
schaftszweige in der Region. Die Griindungs-
dynamik nach der Wiedervereinigung hat sich
in den vergangenen zehn Jahren noch einmal
beschleunigt. Gegenwartig sind rund 220 Un-
ternehmen in der Region ansdssig. Das belegt
eine aktuelle Befragung der Berliner Senatsver-
waltung fur Wirtschaft, Technologie und Frauen
vom Januar 2008.

Die Untersuchung weist fir den Zeitraum 1997
bis 2007 eine Verdoppelung der ansdssigen
Firmen in der Sicherheitsbranche auf. Etwa ein
Finftel der Unternehmen ist jlinger als finf
Jahre. Auch der Umsatz und die Beschéftigten-
zahlen entwickelten sich positiv. So stieg die
Mitarbeiterzahl in den letzten funf Jahren um
knapp 50%, der Umsatz verdoppelte sich fast
auf 190%. Dies bedeutet einen jahrlichen Zu-
wachs von knapp 20%.

Grof3e Giberregionale Nachfrage

Denn mehr als die Halfte der hiesigen Unter-
nehmen findet Nachfrager und Abnehmer aus
dem gesamten Bundesgebiet. Lediglich 29%
der Firmen sind vorwiegend regional orientiert.
Der internationale Markt mit ca. 7% Anteil will
jedoch noch erobert werden. Er ist fir die Gber-
wiegend kleineren regionalen Sicherheitsunter-
nehmen - von denen zwei Drittel weniger als 50
Beschéftigte haben - eine groe Herausforde-
rung.

Der Léwenanteil des Marktes fiir Sicherheit ent-
fallt auf die Sicherheitstechnik. Hier bieten drei
Viertel aller Unternehmen Losungen an.Im Sek-
tor der Sicherheitsdienstleistungen sind sehr
groBBe Unternehmen mit 18.000 Mitarbeitern ta-
tig, die beispielsweise die Polizei bei ihrer Arbeit
unterstiitzen. Die IT-Sicherheit stellt die dritt-
groBBte Anbietergruppe. Gemeinsam adressiert
man hier vor allem die Zielbranchen ,Industrie”
und ,6ffentliche Sicherheit”.

SECURITY AREA BERLIN-BRANDENBURG ON GROWTH PATH

The security sector of the Berlin-Brandenburg metro-
politan area has developed dynamically in the last few
years.The number of companies for the sector in this
region is clearly above average. Company foundations
following Germany’s reunification have again incre-
ased in the last ten years. The capital region is home
to a total of around 220 companies. This was proven
in a recent survey by the Berlin Senate Department
for Economics, Technology and Women'’s Issues in
January 2008. The research shows that the number
of resident companies in the security sector doubled
between 1997 and 2007. About one fifth of the com-
panies have been on the market for no more than five
years. Turnover and employee numbers have also de-
veloped positively. The number of employees has in-
creased almost 50% in the last five years and turnover
has almost doubled to 190%.This is a yearly growth of
approximately 20%.

Large demand throughout Germany

The great nationwide demand for security made in
Berlin-Brandenburg is encouraging. More than half
of the regional companies have a nationwide market,
only one third (29%) have a strong regional focus.The
international market (with a 7% share) remains to be
conquered. This is a great challenge for the predomi-
nantly small companies (around one third have less
than 50 employees).

Safety engineering is the dominant sector.Three quar-
ters of all companies provide solutions in this field.
Very large companies with 18,000 employees are ac-
tive in the safety services sector, supporting for exa-
mple the plice in their work.The target sectors are pre-
dominantly IT security,,industry” and public safety.



Wirtschaft, Wissenschaft und

Netzwerke kooperieren

In Unternehmensnetzwerken und Projektgrup-
pen starkt die Region die notwendigen Kompe-
tenzen. Gegenwartig bestehen sechs Firmen-
netzwerke mit verschiedenen Schwerpunkten,
von der Detektion tber die Identifikation bis
hin zu Katastrophenschutz. Hier haben sich
rund 90 Unternehmen zusammengeschlossen.
Dieses breite unternehmerische Engagement
wird durch eine vielfaltig aufgestellte und pra-
xisnahe Forschung aus der Hauptstadtregion
erganzt: Zahlreiche Universitaten, Hochschulen
sowie auBeruniversitdre Forschungseinrich-
tungen - vor allem der Fraunhofer-Gesellschaft
- widmen sich dem Thema Sicherheit. Die enge
Verkntipfung mit der Industrie und den Nach-
fragern wird durch die Einrichtung von Stif-
tungslehrstiihlen (Deutsche Telekom, Bundes-
druckerei), durch die neuen ,SecurityLabs” und
in der Zusammenarbeit im Fraunhofer-Cluster
»Sichere Identitat” deutlich.

Business, science and networks working together
The expertise required is strengthened by the forma-
tion of company networks and project groups. There
are currently six company networks each with a dif-
ferent focus on areas such as detection, identification
and disaster management. Around 90 companies
have joined forces.

This range of companies is supplemented by wide-
ranging research with a strong practical orientation.
Ten universities and further education facilities as
well as 20 extramural research facilities (including
the Fraunhofer Institute) are dedicated to the subject
of safety and security. The establishment of profes-
sorships in foundations (Deutsche Telekom, German
Federal Printing Office), ,security labs” and the colla-
boration of the ,Secure Identity” Frauenhofer cluster
clearly shows the close relationship between research
and industry and the market.
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Griindungsdynamik im Segment Sicherheit - Wachstum um 600%*
Intense start-up activity in the security and safety sector - 600% growth*
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Von 2003 bis 2007 stieg die Zahl der Beschéftigten in der Branche um 48%*
The number of employees in the industry rose by 48% from 2003 to 2007*
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*) Datenbasis: 89 Unternehmen
Sample: 89 Companies



SECURITYLAB BERLIN

Die Systemintegration und das Pa-
ckaging elektronischer Produkte ent-
wickeln sich zunehmend zu einem
entscheidenden Faktor fuir den wirt-
schaftlichen Erfolg von Zulieferern und
Anwendern aus den Bereichen Consu-
mer Electronics, Telekommunikation,
Maschinenbau und dem Automobil-
sektor. Um sich in diesen Branchen im
internationalen Wettbewerb behaup-
ten zu kénnen, miissen Firmen immer
auf dem neuesten Stand der technolo-
gischen Entwicklung sein.

Das Fraunhofer-Institut fiir Zuver-
lassigkeit und Mikrointegration 1ZM
unterstutzt Firmen bei dieser Aufgabe.
Gemeinsam mit dem Forschungs-
schwerpunkt Mikroperipherik der TU
Berlin bildet das IZM ein leistungsfa-
higes Forschungs-, Entwicklungs- und
Dienstleistungspotential, besonders in
den Bereichen:

- System Integration Technologies
- Wafer Processing &

MEMS Technologies
- Materials and Reliability

* Design and Sustainable System De-
velopment

Kontakt/Contact

Fraunhofer-Institut fir Zuverlassigkeit
und Mikrointegration IZM

Chip Interconnection Technologies
Rolf Aschenbrenner
rolf.aschenbrenner@izm.fraunhofer.de

SECURITYLAB BERLIN

Die Bundesdruckerei GmbH und das Fraun-
hofer-Institut fur Zuverlassigkeit und Mikro-
integration (IZM) erdffneten am 11. Juli 2007
gemeinsam das SecurityLab Berlin. Ziel der Ko-
operation ist es, neue Technologien fiir chipba-
sierte ID-Sicherheitsdokumente zu entwickeln.

Die Bundesdruckerei wird weltweit fir ihr Ex-
pertenwissen auf dem Gebiet der sicheren
Identifikation anerkannt und entwickelt bereits
heute Konzepte fur ID-Sicherheitsdokumente
der ndchsten und Uberndchsten Generation.
Das Fraunhofer IZM verfligt Gber die technolo-
gische Kompetenz, hoch komplexe Elektronik
so stark miniaturisiert aufzubauen, dass diese in
einem Sicherheitsdokument Platz hat. Die bei-
den Kooperationspartner erganzen sich also in
idealer Weise.

Ultradiinne kontaktlose Chipkarte

Ultrathin contactless card

Die modernen Gerdte im Berliner SecurityLab
sowie die Analytik-Kompetenz der Mitarbei-
ter ermoglichen eine schnelle Evaluierung von
Ideen fur noch sicherere Dokumente und deren
Prufung auf Marktfahigkeit hin.

Schon heute sind kontaktlose Chips in Sicher-
heitsdokumente integriert, wie beispielsweise
im elektronischen Reisepass. Mit dem techno-
logischen Know-how des Fraunhofer IZM kon-
nen nun aber auf weniger als 10 ym gediinnte
Chips zuverldssig in diinne Substrate eingebet-
tet werden. Dadurch sind Chips nicht nur in Kar-
ten sondern auch in papierbasierten Produkten
integrierbar, die anschlieBend problemlos be-
druckt werden kénnen.

Unterstiitzt wird die Laborkooperation durch
das Applikationszentrum ,Smart System Inte-
gration”. Es geht auf eine Initiative des Bundes-
ministeriums furr Bildung und Forschung zuriick
und soll die Symbiose von Industrie und For-
schung weiter verstarken.

www.izm.fraunhofer.de

System integration and the packaging
of electronic products are increasingly
turning into a determining factor of
economic success for suppliers and
users from the consumer electronics,
telecommunications, mechanical
engineering and automotive sectors.
Maintaining your competitive edge in
these areas means keeping on top of
technological developments.

We at the Fraunhofer Institute for
Reliability and Microintegration
1ZM want to help make the difference.
Together with the Research Center for
Microperipheric Technologies at the
TU Berlin the Fraunhofer IZM repre-
sents an efficient research, develop-
ment and service potential, especially
in the areas of:

 System Integration Technologies

* Wafer Processing & MEMS
Technologies

* Materials and Reliability

* Design and Sustainable System
Development

The Bundesdruckerei GmbH and the Fraunho-
fer-Institute for Reliability and Microintegrati-
on (IZM) opened the joint SecurityLab Berlin
on 11 June 2007. The goal of this cooperation
is to develop new technologies for chip-based
ID-Security-Documents. The Bundesdruckerei is
worldwide acknowledged for its know-how in
the area of secure identification and develops
concepts for next generation ID-security-do-
cuments already today. Fraunhofer IZM offers
technological expertise to miniaturize highly
complex electronics, so that they are integrable
in security documents. Therefore the partners
complement each other perfectly.

In the SecurityLab Berlin the equipment and
analytical competence offer the possibility to
evaluate new ideas for secure documents quick-
ly and test them for marketability.

Already today contactless chips are integra-
ted into security documents, e.g. the electronic
passport. But with the technological know-how
at IZM, chips with less than 10 pym thickness can
be integrated reliably into thin substrates. The-
reby chips cannot only be integrated into cards
but also into paper-based products which can
be printed afterwards.

The laboratory cooperation is supported by the
application centre ,smart system integration”,
which is based on an initiative of the ministry
of education and research and shall strengthen
the symbiosis of industry and research.

www.izm.fraunhofer.de/EN



AUTOMATISIERTE VIRTUELLE REKONSTRUKTION VON DOKUMENTEN

Auf Papier gespeichertes Wissen geht verloren,
wenn Dokumente vorsatzlich oder versehent-
lich zerstort werden. Eine Wiederherstellung
- sofern Uberhaupt méglich - erfordert meist
groBen Zeit- und Personalaufwand. Gleiches
gilt fur die Rekonstruktion zerstorter Objekte
wie Gemalde oder Kunstgegenstande.

Das Fraunhofer-Institut fiir Produktionsanlagen
und Konstruktionstechnik hat zusammen mit
arvato services ein weltweit einzigartiges Pi-
lotsystem zur automatisierten virtuellen Re-
konstruktion von zerstérten Dokumenten und
Objekten entwickelt. Mit Hilfe einer speziellen
Software konnen vorher digitalisierte Doku-
mente automatisiert zusammengesetzt wer-
den.

Weltweit einzigartiges Leuchtturmprojekt:
Die Rekonstruktion der Stasi-Unterlagen

Mit der Genehmigung der Projekt-Pilotphase
fur die Rekonstruktion der vorvernichteten Sta-
si-Unterlagen im Auftrag der ,Beauftragten fur
die Unterlagen des Staatssicherheitsdienstes
der ehemaligen DDR” wurde ein weltweit ein-
zigartiges Leuchtturmprojekt initiiert. Ein Scan-
ner digitalisiert zunachst die Papierschnipsel,
danach berechnet die Software die Vielzahl von
Merkmalen wie beispielsweise Farbe, Form oder

Beschriftung. Papierfetzen mit dhnlichen Kenn-
zeichen werden anschlieBend in Untergruppen
zusammengefasst und abschlieBend zu voll-
standigen digitalen Dokumenten rekonstruiert.
Das in Berlin entwickelte Verfahren konnte auch
bei der polizeilichen Steuer- und Finanzfahn-
dung Verwendung finden oder bei der Rekon-
struktion historischer Dokumente und Kunstge-
genstande zum Einsatz kommen.

Aufgrund der weltweit groBen Nachfrage ist die
Grindung eines Zentrums fur die automatisier-
te virtuelle Rekonstruktion geplant. Berlin eig-
net sich optimal als Standort fir neuartige Digi-
talisierungs- und Rekonstruktionstechnologien,
da es Uber eine hohe Dichte an Bibliotheken
und Behoérden verfugt, die als Pilotanwender
zur Verfiigung stehen.

www.ipk.fraunhofer.de

Seit Uber 20 Jahren entwickeln die
Mitarbeiter der Abteilung Sicherheits-
technik des Fraunhofer-Instituts fiir
Produktionsanlagen und Konstruk-
tionstechnik (IPK) Methoden und
Systeme zur digitalen Bildverarbeitung
und Mustererkennung. Diese Entwick-
lungen wurden erfolgreich in Produkte
umgesetzt und finden Anwendung in
unterschiedlichen Gebieten wie der Si-
cherheitstechnik, der Produktions- und
Verkehrstechnik.

Kontakt/contact:

Fraunhofer-Institut fiir Produktionsanla-
gen und Konstruktionstechnik (IPK)
Dr.Bertram Nickolay
bertram.nickolay@ipk.fraunhofer.de

AUTOMATED VIRTUAL DOCUMENT RECONSTRUCTION

Knowledge saved on paper is lost when do-
cuments are destroyed, whether intentionally
or by accident. Restoration - if possible at all
— usually takes up a great deal of time and hu-
man resources. The same is true for the recons-
truction of destroyed objects, such as paintings
or objects of art.

The Fraunhofer Institute for Production Sys-
tems and Design Technology (IPK) and arvato
services have developed a pilot system for au-
tomated virtual reconstruction of destroyed
documents and objects which is unique world-
wide. A special type of software allows the au-
tomated restoration of previously digitalised
documents.

World-unique flagship project: reconstruc-
ting Stasi documents

The approval of the project pilot phase for re-
constructing previously destroyed Stasi docu-
ments on behalf of the Federal Commissioner

for the Records of the Ministry for State Security
of the GDR (BStU) marked the start of a world-
unique flagship project. First, a scanner digita-
lises the scraps of paper, then the software cal-
culates numerous characteristics such as colour,
shape or writing. Subsequently, paper scraps
with similar characteristics are grouped toge-
ther in subgroups and finally reconstructed into
complete digital documents. This technique,
which was developed in Berlin, could also sup-
port the police in financial and tax investigations
or be used to reconstruct historical documents
and objects of art.

Due to the enormous demand worldwide, there
are plans for the founding of a centre for auto-
mated virtual reconstruction. Berlin is optimally
suited as a location for new digitalising and re-
construction technologies, as its high density of
libraries and official institutions provide ample
facility for pilot applications.

www.ipk.fraunhofer.de/EN

For more than 20 years, the experts
of the Department for Security Tech-
nology of the Fraunhofer Institute
for Production Systems and Design
Technology (IPK) have been resear-
ching and developing methods and
systems in the areas of digital image
processing and pattern recognition.
The developed technologies have
been successfully integrated into pro-
ducts and are now being applied in
various fields like security technology,
production technology and traffic
engineering.




DER ELEKTRONISCHE PASS MACHT GRENZEN IN EUROPA SICHERER

Die Bundesdruckerei GmbH z&hlt seit
ihrer Privatisierung im Jahr 2000 zu
den weltweit fuhrenden Anbietern von
Losungen und Produkten im Bereich
der Hochsicherheitstechnologie. Mit
ihren zukunftsorientierten ID-Syste-
men, neuesten Chiptechnologien und
biometrischen Verfahren entspricht die
Bundesdruckerei-Gruppe den global
wachsenden Sicherheitsbedrfnissen
und dem permanenten Ausbau inter-
nationaler Sicherheitsstandards.

Kontakt/Contact

Bundesdruckerei GmbH

Gregor Koéltzsch (Strategy Manager)
gregor.koeltzsch@bundesdruckerei.de

Neue Sicherheitsmerkmale und komplexere
Herstellungsverfahren haben Reisepéasse si-
cherer gemacht. Jede neue Passgeneration hat
wesentliche Verbesserungen mit sich gebracht.
Die EU-Vorschriften fiir die Einflihrung elektro-
nischer Reisepdsse haben dann einen geradezu
revolutiondren Technologiesprung ausgelost.

Die Bundesdruckerei GmbH ist seit vielen Jah-
ren der fihrende Hersteller von elD-Dokumen-
ten, die gegen Falschung oder Manipulation
geschitzt sind und so einen Missbrauch verhin-
dern.Die Einfiihrung von ePassen ist dabei kein
Selbstzweck. Zukiinftig dienen sie als Grund-
lage fiir umfassendere Sicherheitskontrollen
beim Grenzibertritt. Sie sind wichtiger Be-
standteil der Bemihungen im Kampf gegen
grenziberschreitenden Terrorismus, organi-
siertes Verbrechen und illegale Grenziibertritte.
Aber wie kann die Grenzabfertigung bei zuneh-
mender Komplexitat, erhdhten Sicherheitsan-
forderungen und steigenden Passagierzahlen
beschleunigt werden? Dies kénnte zukiinftig
durch Vergleich der im Grenzkontrollpunkt live
erfassten Daten mit den im Chip gespeicherten
Daten erfolgen.

ePASSPORTS — A KEY DRIVER FOR BORDER CONTROL

Europaische Informationssysteme machen
Grenzen sicherer

Neben der technologischen Ausstattung der
Grenzkontrollstellen und den Anderungen der
diesbeziiglichen Verfahren werden die Verfah-
ren in den Botschaften und den Grenzkontroll-
stellen immer mehr mit einander verknupft.
Der Aufbau von europdischen Informationssy-
stemen bewirkt die gemeinsame Nutzung von
Datenbestéanden durch Konsularstellen, Grenz-
polizei und andere Nutzer.

Als Antwort auf die Anforderungen dieser ge-
anderten Prozesse hat die Bundesdruckerei
GmbH umfassende Losungen fiir die Grenz-
kontrolle entwickelt, die das volle Potenzial des
ePasses nutzen und so das Reisen sicherer und
angenehmer machen. Die Border Control Plat-
form der Bundesdruckerei bildet die technische
Grundlage fur die Umsetzung zeitgemaler
Prozessmodelle bei der Grenzkontrolle, die alle
modernen internationalen Sicherheitsverfah-
ren und Schutzmechanismen in Form eines mo-
dularen, mehrstufigen Systems erfillen. Damit
haben die Behorden leistungsstarke Werkzeuge
zur Hand, mit denen sie die nationale Sicherheit
und effiziente Grenzabfertigungsverfahren ge-
wahrleisten und so ihr Land schiitzen kénnen.

www.bundesdruckerei.de

Since its privatisation in 2000 the Bun-
desdruckerei GmbH has advanced

to become one of the world’s leading
suppliers of high-security technology
solutions and products. With its future-
enabled ID systems, the latest in chip
technology and biometric processes,
the Bundesdruckerei Group is respon-
ding to the global increase in de-
mand for security and the permanent
expansion of international security
standards.

For many years now, Bundesdruckerei has been
a leading producer of elD documents that are
heavily protected against forgery or manipula-
tion and lastingly hinder and/or rule out misuse.
However, the introduction of ePassports is not
a means in itself. In the future, the documents
will serve as a basis for more extensive security
checks at borders and hence as an important
part of efforts to curb border-crossing terrorism,
organised crime, and also illegal migration. A
key question is how border crossing processes
can be accelerated even though complexity
and security requirements are rising at the same
time as traveller numbers increase. In the futu-
re this could be carried out by verifying the live
data captured with the reference data stored on
the chip.

In addition to technological equipment for
border control points and the related process
changes, processes at embassies and border
control points are becoming increasingly inter-

related.The establishment of European informa-
tion systems is leading to the joint use of data
stocks by consular offices, border police and
other users.

As an answer to the requirements of these
changed processes Bundesdruckerei has deve-
loped comprehensive border control solutions
that exploit the full potential of the ePassport,
facilitating not only secure but also convenient
international travel. The Border Control Platform
by Bundesdruckerei for instance is the technical
basis for implementing modern border control
process models which comply with all customa-
ry international security procedures and pro-
tection mechanisms as a modular, multi-stage
system. Authorities thereby have a powerful set
of tools which enable them to ensure national
security and efficiently organised border control
processes to protect their country.

www.bundesdruckerei.de/en



INNOVATIONSCLUSTER ,,SICHERE IDENTITAT“ IN DER HAUPTSTADTREGION

Sichere Identitét regelt den Zugang zu den Din-
gen des tdglichen Lebens. Sie ist die Grundla-
ge jedes Geschaftsprozesses. Sichere Identitéat
ist unerlasslich fur die Funktionsfahigkeit einer
hoch entwickelten Gesellschaft. Die Sicherung
von ldentitdt mit ihren unterschiedlichen Re-
prasentationsformen, sei es als biometrische
Merkmale, als digitale Signatur oder in Form
des zukiinftigen elektronischen Personalaus-
weises ist somit eine der wichtigsten Heraus-
forderungen fiir die zivile Sicherheit. Darlber
hinaus ist die sichere Identitat eine wesentliche
Basis fur zukinftige automatisierte Systeme in
Verkehr, Haushalt und Industrie.

Funf Fraunhofer Institute, drei Universi-
taten, 15 Unternehmen

Das FraunhoferInnovationscluster,Sichere lden-
titat, ein Forschungsverbund von funf Fraunho-
fer-Instituten, drei Universitdten und mehr als
15 Unternehmen aus Berlin und Brandenburg,
bundelt die hervorragende komplementére
Forschungskompetenz der Hauptstadtregion in
der Verarbeitung, Sicherung und Ubertragung
identitatsbezogener Daten.

Im Schwerpunktbereich,Future ID Card Systems’
entstehen die Bausteine fiir ID-Karten der Zu-
kunft.Der Schwerpunktbereich,Future ID based
Communication’ entwickelt die Grundlagen fir

die sichere Nutzung identitatsbezogener Da-
ten in Kommunikationsnetzen. Anwendungen
reichen von der effizienten Grenzkontrolle und
der automatischen Erfassung von Leistungen
in der Kranken- und Altenpflege bis zur perso-
nenbezogenen Steuerung von Haushaltsgera-
ten und der sicheren Kommunikation zwischen
automatisch gesteuerten Fahrzeugen. Das For-
schungs- und Entwicklungsvolumen fir die bis
2012 laufende Initialphase des Innovationsclu-
sters betragt rund 10 Mio. Euro. Auf dieser Basis
soll das Innovationscluster kontinuierlich mit
weiteren Partnern zu einem europdischen Kom-
petenzzentrum im Bereich der zivilen Sicherheit
entwickelt werden.

www.ipk.fraunhofer.de

Das Fraunhofer IPK arbeitet im
Kundenauftrag an der Optimierung
industrieller Prozesse - von der Pro-
duktidee tber die Entwicklung bis zur
Herstellung. Ziel ist dabei die schnelle
Umsetzung der Arbeitsergebnisse in
die betriebliche Praxis. Ein besonderes
Anliegen besteht darin, neuartige, kos-
tengunstige und umweltfreundliche
Losungen auch kleineren und mittel-
standischen Betrieben anzubieten.

Kontakt/Contact:

Fraunhofer-Institut fir Produktionsanla-
gen und Konstruktionstechnik (IPK)
Bereichsleiter Automatisierungstechnik
Prof. Dr.-Ing. Jorg Kriiger
joerg.krueger@ipk.fraunhofer.de

INNOVATION CLUSTER “SECURE IDENTITY*“ IN THE CAPITAL REGION

Secure identity controls access to objects of
daily living. It is a basis for every business pro-
cess. Secure identity is essential for operability
of a highly developed society.The protection of
identity with its different representation forms
of biometrics, digital signatures or the future
German electronic identification card thus is
one of the most important challenges for civil
security. Furthermore secure identity is an es-
sential basis of future automated systems for
traffic, household and industry.

Five Fraunhofer Institutes, three Universi-
ties, 15 Companies

The Fraunhofer Innovation Cluster ‘Secure
Identity; a research network of five Fraunhofer
institutes, three universities and more than fif-
teen companies from Berlin and Brandenburg,
concentrates the outstanding complementary
competence of the capital region for proces-
sing, protection and communication of identity
related data.

The main project focus ‘Future ID Card Systems’
generates the components for ID cards of the
future. The project focus ‘Future ID based Com-
munication’ develops the basic principles for
the secure utilization of identity related data in
communication networks. The range of appli-
cations comprises efficient border control, au-
tomated registration of nursing services as well
as personalized control of home appliances and
also secure communication between automa-
ted guided vehicles. The research and develop-
ment budget for the initial project phase of the
innovation cluster until 2012 covers about 10
Million EUR. Further partners will continuously
be included in order to enhance the innovation
cluster to a European competence centre for ci-
vil security.

www.ipk.fraunhofer.de/EN

On behalf of the customers the
Fraunhofer IPK works on optimizing
industrial processes — from the initial
product idea and its development to
its manufacture. Our objective is a ra-
pid transfer of research results into the
corporate practice.We pay special at-
tention to offer novel, cost efficient
and environmentally friendly solutions
to small and medium sized companies.




SCHUTZ KRITISCHER INFRASTRUKTUREN

Das Ministerium des Innern des Landes Bran-
denburg (Innenministerium) hat eine Projekt-
gruppe zur Thematik ,Schutz kritischer Infra-
strukturen” eingerichtet. Der Schutz kritischer
Infrastrukturen ist ein wesentliches Element der
staatlichen Sicherheitsvorsorge.Verdnderungen
von 6konomischen Rahmenbedingungen und
zunehmende technische Interdependenzen
machen dies jedoch zu einem komplexen Auf-
gabenfeld. Es besteht die Zielstellung, ein Lan-
deskonzept zu erstellen, das ein einheitliches
ressortlibergreifendes Praventions-, Informa-
tions- und Handlungskonzept beinhaltet. Der
Grof3flughafen Berlin-Schénefeld ist in diesem
Rahmen als Teilprojekt BBI International inte-
griert. Daneben hat sich das Innenministeri-
um mit einem Projektvorschlag zur Thematik
,Schutz kritischer Infrastrukturen” an einem
Forderprogramm der Europdischen Union be-
teiligt und den Zuschlag erhalten. Dieses EU-
Projekt EUKRITIS wird im gemeinsamen Zusam-

PROTECTION OF CRITICAL INFRASTRUCTURES

menwirken mit der Universitat Potsdam, dem
Unternehmen BASF Schwarzheide GmbH sowie
der Staatlichen Feuerwehr der Wojewodschaft
Westvorpommern der Republik Polen durch-
gefihrt. Die Universitat Potsdam ist beauftragt,
wissenschaftliche Untersuchungen zur The-
matik ,Schutz kritischer Infrastrukturen” vorzu-
nehmen. Im ersten Teil der Forschungsarbeit
wird eine spezifische Methode zur Analyse der
Wandlungsfahigkeit kritischer Infrastrukturen
entwickelt und ein auf alle kritischen Infrastruk-
turen anwendbares Vorgehensmodell fiir die in-
tegrierte Folgenabschatzung von Katastrophen
sowie fir die Erstellung von Schutzkonzepten
fur Unternehmen erarbeitet. Diese Modelle
werden in einem sich daran anschlieBenden
praktischen Teil mit den Projektpartnern auf
ihre Anwendbarkeit gepruft. Nach Auswertung
und Aufbereitung der Ergebnisse des Projekts
werden diese der internationalen Offentlichkeit
vorgestellt.
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The Ministry of the Interior of the State of Bran-
denburg (Ministry of the Interior) has formed a
project group dealing with the ,Protection of
Critical Infrastructures”. Protecting critical in-
frastructures is an essential element of state se-
curity and safety provision. However, changing
economic conditions and increasing technical
interdependencies make this a complex task.
The aim is to create a state plan that comprises a
uniform, inter-agency and inter-sector preven-
tion, information, management and response
concept. The major airport Berlin-Schénefeld is
integrated into this concept as the BBI Internati-
onal subproject.In addition to that, the Ministry
of the Interior has submitted a project propo-
sal on the ,Protection of Critical Infrastructures”
to a European Union funding programme and
has been accepted. This EU project ,EUKRITIS”
is being implemented by a team made up of
the University of Potsdam, BASF Schwarzheide
GmbH and the public fire brigade of the West
Pomeranian Voivodeship in Poland.The Univer-
sity of Potsdam has been commissioned to carry
out scientific research in the field of the,Protec-
tion of Critical Infrastructures”. The first part of

this research is dedicated to develop a specific
method for analysing the mutability of critical
infrastructures and creating a procedural model
applicable to all types of critical infrastructures
for an integrated assessment of the conse-
quences of disasters as well as for the establish-
ment of protective concepts for businesses. In
the subsequent practical part of the study, the-
se models will be checked for practicability with
the project partners. After the results of the pro-
ject have been evaluated and refined, they will
be presented to the international public.



»FEUERWHERE" STATT FLORIAN

Die Berliner Feuerwehr riickt jahrlich zu etwa
300.000 Einsdtzen aus. Die Rettungskrafte sind
bei der Brandbekdmpfung besonderen Risiken
ausgesetzt, um Menschenleben und Sachwerte
zu retten. Bei starker Rauchentwicklung mus-
sen die Einsatzkrafte Gebaude praktisch blind
erkunden, zur Orientierung liegt meist nur ein
grober Lageplan vor. Die Einsatzleitung erhalt
ihre Lageinformationen Uber Lageskizzen und
Sprechfunk. Die Position der Einsatzkréfte oder
ihr korperlicher Zustand konnen aus diesen
bruchsttickhaften Informationen nur grob ein-
geschatzt werden.

Im Verbundvorhaben ,Feuerwhere” soll der Ein-
satz technischer Hilfsmittel zur Verringerung
dieses Informationsdefizites erforscht werden.
Mit drahtlosen, selbstkonfigurierenden Sensor-
netzwerken ist die Feuerwehr unabhdngig von
der existierenden Infrastruktur vor Ort und kann
fur die Einsatzkrafte mehr Sicherheit gewéhrlei-
sten.

Die Einsatzkrafte immer im Blick

Mit ,Feuerwhere” soll eine prototypische Lo-
sung entwickelt werden, die die Position der
Einsatzkréfte, ihren Vitalzustand und die ak-
tuellen Umweltparameter fortlaufend Uber-
wacht. Das System muss ad-hoc aufgebaut und
sukzessive erganzt werden konnen. Der For-
schungsschwerpunkt des Projektes liegt auf der

»FEUERWHERE", NOT FLORIAN

Lokalisierung der Einsatzkréfte unter extremen
Einsatzbedingungen und in Geb&uden. Eine
wesentliche Technologie die dabei zum Einsatz
kommt, sind NanoLOC Transceiver, die Signal-
laufzeitmessungen ermdglichen.

Ein zusdtzliches korpernahes Sensornetz wird
zur Erfassung von Vitaldaten eingesetzt. Alle
Informationen werden zentral zur Verfiigung
gestellt, um die Einsatzleitung zeitnah bei po-
tentiell lebenswichtigen Entscheidungen zu
unterstutzen. Als Verbindung zu den Einsatz-
kréften wird das System an TETRA Digitalfunk-
technik angebunden.

Projektkoordinatorin des Projekts ist das Insti-
tut fir Informatik, Computer Systeme and Te-
lematics der Freien Universitdt Berlin. Weitere
Projektpartner sind neben der Berliner Feuer-
wehr, die IHP GmbH, die MSA AUER GmbH, die
Nanotron und die TimeKontor AG.

www.timekontor.de

TimeKontor setzt sich auf dem Ge-
biet der Informations- und Kommu-
nikationstechnologie (IuK) fur die
Belange des Technologietransfers ein,
entwickelt innovative Projekte und
unterstutzt deren Realisierung. Getreu
dem Motto ,Gute Entscheidungen
brauchen Partner” stellt TimeKontor
einen regelmafigen Erfahrungs- und
Wissensaustausch zwischen allen Ak-
teuren sicher.

Kontakt/Contact
TimeKontor AG
Thomas Leitert
info@timekontor.de

Berlin’s fire brigade handles approximately
300,000 incidents per year. In cases of strong
smoke emission, fire fighters have to explore
buildings with almost no visibility; usually,only a
rough site plan is available for orientation. Com-
mand control obtains location and situation
information from site sketches and radio com-
munication.Rescue workers’ position within the
building and their physical condition can only
be roughly guessed at from this fragmentary
information. In the years 2008 to 2010, the joint
project ,FeuerWhere” is to research the use of
technical devices to reduce this lack of informa-
tion. Wireless, self-configuring sensor networks
will make the fire brigade independent of any
existing infrastructure at the disaster site and
provide more safety for the rescue teams.

Fire fighters always in sight
The goal of the ,Feuerwhere” project is to deve-
lop a prototypical solution for monitoring the

location and vital state of rescue workers as well
as current environmental parameters continuo-
usly. The system must be designed for ad-hoc
setup and continuous expansion. The project’s
main focus is on locating rescue forces under ex-
treme working conditions and in buildings.One
of the essential technologies used in this is that
of NanoLOC transceivers capable of estimating

distances on the basis of signal times of arrival.

The ScatterWeb sensor network must be strong
enough to ensure a stable data exchange even
under such difficult deployment conditions.

An additional wireless body-area network is
used for gathering vital data. All information is
made available centrally, supporting incident
control in potential life or death decisions. A
TETRA digital gateway is to provide the rescue
forces themselves with access to the system.

The ,Feuerwhere” project is coordinated by the
Institute for Computer Science, Computer Sys-

TimeKontor works in the sector of
information and communication tech-
nology and focuses on all aspects of
technological transfer the develop-
ment of innovative projects and sup-
ports their realization.

tems and Telematics of the Free Uni-
versity of Berlin. Besides Berlin’s fire
brigade,the project partnersareTime-
Kontor AG, IHP Microelectronics, MSA
AUER GmbH, Nanotron Technologies
GmbH and MPA Technologies Ltd.
(Israel)

www.timekontor.de



MESSTECHNIK FUR MEHR SICHERHEIT

Das L.U.T. Institut fiir Umwelttechno-

logien GmbH ist ein innovatives mit-
telstandiges Unternehmen am Wirt-
schafts- und Wissenschaftsstandort in
Berlin-Adlershof. Seine Mitarbeiter ver-
fugen uber langjahrige Erfahrungen
auf den Gebieten der instrumentellen
Gasanalytik, Isotopentechnik, Sensor-
entwicklung, Plasmaphysik, Strahlen-
messtechnik sowie der analytischen
Chemie.

Kontakt/Contact

I.U.T. Institut far
Umwelttechnologien GmbH
Dr. Dirk Rondenshagen
info@iut-berlin.com

Mit der ,lonen-Mobilitdts-Spektrometrie” stellt
das Berliner Institut fir Umwelttechnologien
GmbH (IUT) eine Technologie zur Verfiigung,
mit der Schadstoffe in der Luft im unteren ppb-
Spurenbereich gemessen werden kénnen. Die
Spektrometer sind zum Schutz von Personen
und Gebduden aber auch zur Uberwachung
von Industrieanlagen und -prozessen im Ein-
satz. AuBerdem sorgt die von IUT entwickelte
Sicherheitstechnologie auch fur die Sicherheit
in wichtigen Einrichtungen wie z. B. im Deut-
schen Bundestag in Berlin.

Suche nach Drogen und Sprengstoffen

Der Nachweis von Sprengstoffen und Drogen
steht aktuell im Mittelpunkt der Arbeit des IUT.
So wurde ein mobiles Gerdt entwickelt, das
Sprengstoffe (z. B. TNT oder TATP) bereits in

und produzierter Messgerite.

MEASURING TECHNOLOGY FOR INCREASED SAFETY

geringsten Konzentrationen nachweisen kann
und so die Gepack- und Personenkontrolle an
Flughé&fen entscheidend verbessert.

Fiir die Personenkontrollen wird zur Zeit ein
integriertes Durchgangsportal zum Nachweis
von Sprengstoffen und Waffen erprobt.
Diese Gerate kommen ebenfalls bei der Zoll-
kontrolle von Containern zum Einsatz.

Ausgehend von der gednderten Weltlage arbei-
tet das am Wissenschaftsstandort Adlershof an-
sassige IUT an der Entwicklung einer Technolo-
gie zum Aufspiren von Sprengstoffen, Drogen
und biologischen Kampfstoffen in geschlos-
senen Behdltern mithilfe eines nuklearen Ver-
fahrens. Dazu soll im ersten Schritt eine Tech-
nologie zur Uberpriifung von Gepickstiicken
entwickelt werden.

www.iut-berlin.de

Beispiele verschiedener im I.U.T. entwickelter

Examples of different measuring instruments
developed and produced by the Institute for
Environmental Technologies (I.U.T. Berlin).

The L.U.T. Institut fiir Umwelttech-
nologien GmbH is an innovative,
middle-sized enterprise located at the
science and industrial site in Berlin-
Adlershof.Its employees look back on
many years of experience in the fields
of instrumental gas analysis, isotope
technology, sensor development, plas-
ma physics, radiation measurement
technology and analytical chemistry.
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The ,lon Mobility Spectrometry” method de-
veloped by the Institute for Environmental
Technology (Institut fir Umwelttechnologien
GmbH - IUT) in Berlin provides technology for
measuring the concentration of air pollutants in
the lower ppb range.Spectrometers are used for
protecting persons and buildings, but also for
monitoring industrial plants and processes. In
addition to that, the safety technology develo-
ped by IUT also protects important institutions
such as the German Bundestag.

Searching for drugs and explosives

The detection of explosives and drugs is cur-
rently the focus of IUT's work. This has resulted
in the development of a portable device which
can detect explosives (such as TNT or TATP) even

in the smallest concentrations and so consider-
ably improves luggage and personal security
checks at airports. For personal security checks,
an integrated gate that detects explosives and
weapons is currently being tested. These de-
vices are also used on containers going through
customs.

In response to the changed international situa-
tion, the IUT, which is located in the Adlershof
Science and Technology Park, is working on a
nuclear method for detecting explosives, drugs
and biological warfare agents in closed contai-
ners. The first step towards this is to develop a
method for checking pieces of luggage.

www.iut-berlin.de



GEBAUDESICHERHEIT — MEHR SICHERHEIT UND TRANSPARENZ DURCH INTEGRATION

Bei Gebduden spielen Sicherheit bzw. Safety
und Security eine wichtige Rolle.Schon einfache
Gebdude missen Mindestanforderungen wie
Schutz vor Einbruch und Brandschutz erfiillen.
Je nach Nutzung steigen die Anforderungen an
die Gebdudesicherheit sehr schnell.

Je komplexer die Gebdude- und Sicherheits-
technik ist, desto wichtiger ist es, dass die Sys-
teme zueinander passen und der Nutzer und
Bediener den Uberblick behilt. Dazu sind
Schnittstellen, gemeinsame Standards, System-
integration, hoher Automatisierungsgrad und
Transparenz notwendig. An diesen Themen ar-
beitet im Rahmen des Projektes ,Sicherheit aus
der Hauptstadtregion Berlin-Brandenburg” das
Team ,Gebdaudesicherheit”.

Gebdude mit Selbstschutz

DasTeam hatzur Zeit vier Partner:Kieback&Peter,
Rhode&Schwarz SIT, Fraunhofer 1ZM und IVI-
STAR AG. Gemeinsam arbeitet man an einem
Konzept fir ein sich selbst automatisch tber-
wachendes Gebaude.

Die beteiligten Partner haben bereits eigene
Produkte und Systeme. Kieback&Peter zum
Beispiel ist Hersteller und Anbieter von Syste-
men zu Gebdudeautomation mit einer breiten
Produktpalette.

Durch die Entwicklung gemeinsamer Stan-
dards kénnen unterschiedliche Produkte und
Systeme in einem einheitlichen Gesamtsystem
zusammengefihrt werden. Der Nutzer kann
dann die unterschiedlichen Komponenten in
einem System zusammenstellen, das genau
seinen Anforderungen und der Nutzung des
Gebdudes entspricht.

www.kieback-peter.de

Kieback&Peter, ein 1927 in Berlin
gegriindetes mittelstandisches Unter-
nehmen mit mehr als 800 Mitarbei-
terinnen und Mitarbeitern weltweit,
ist einer der fiihrenden Anbieter von
Geréte- und Systemlésungen im Hei-
zungs-, Luftungs- und Klima-Bereich
sowie im Gebdudemanagement.

Kontakt/Contact

Kieback&Peter GmbH & Co.KG, Berlin
Jurgen Maal3
maass@kieback-peter.de

Kieback&Peter hat Erfahrung und Kompe-
tenz bei der Integration verschiedenster
Sy und Anlagen im Gebaud

Kieback&Peter has experience and know-how in
integrating different systems in buildings.

BUILDING SAFETY — SECURITY AND TRANSPARENCY THROUGH INTEGRATION

In building design security and safety are playing
an increasingly important role. Even basic buil-
dings must, at a minimum, be protected against
burglaries and against fire risks. Depending on
the function of the building, security and safety
requirements can increase very quickly.

The more complex the building and safety
equipment is, the more important it is, that the
systems work together and that the building oc-
cupiers and facilities managers have a common
overview. Interfaces, common standards, system
integration, an increased degree of automation
and transparency all become key factors. A“buil-
ding safety” team has been established to work
on “security and safety” issues within a wider
Berlin/Brandenburg regional project “Sicherheit
aus der Hauptstadtregion Berlin-Brandenburg’

Automated building security

Four partners currently make up the team:
Kieback&Peter, Rhode&Schwartz SIT, Fraunhofer
IZM and IVISTAR AG.Their shared goal is to deve-
lop a concept for a building that automatically
supervises its own security. All team members
have already developed individual products
and systems. For example, Kieback&Peter is ma-
nufacturer and provider of building automation
systems.

Further development of common standards
should lead to the possibility of incorporating
different products and subsystems into a single
common system. Users will be able to incorpo-
rate different components into a unified system,
which exactly meets their specifications and the
use of the building.

www.kieback-peter.de

Kieback&Peter, established in 1927 in
Berlin, is a medium sized company em-
ploying over 800 people worldwide.
Kieback&Peter is a leading solutions
provider of both devices and systems
in the areas of heating, ventilation,and
air-conditioning/climate control as
well as in facilities management.
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KISSTEX — SICHERHEIT KINDERLEICHT

Die Brandenburgische Technische
Universitat Cottbus ist durch ihre
einzigartige Studien- und Forschungs-
situation charakterisiert: Gesellschaft-
liche Probleme und Fragen unseres
Jahrhunderts kénnen an der BTU
Cottbus gleichsam in einem Reallabor
erforscht werden. Unsere besondere
geografische Situation ermdglicht
Forschung vor Ort, deren Ergebnisse
international nachgefragt sind. Unser
Ansatz in Forschung und Lehre ist es,
technikiibergreifende Aspekte mit
einzubeziehen, systemisch vorzugehen
und Nachhaltigkeit von vorne herein
zu integrieren.

Kontakt/Contact
Brandenburgische Technische
Universitat Cottbus
Prof.Dr.-Ing. Astrid Boger
astrid.boeger@tu-cottbus.de

THE KISSTEX PROJECT

Das Projekt ,Kinderinformations- und Sicher-
heitssysteme in Textilien und anderen Wearable
Technologien” beschéftigt sich - ausgehend
von immer wieder entstehenden Notsituati-
onen - wissenschaftlich und praktisch mit der
Integration von sicherheitstechnologischen
Schnittstellen in Bekleidung und anderen Pro-
dukten. Die hierbei gesammelten Erfahrungen
sind von prinzipieller Bedeutung fiir alle An-
wendungsbereiche, betreffen sie nicht nur
Kinderkleidung, sondern auch die textile Aus-
stattung von besonders gefahrdeten Berufs-
gruppen, wie zum Beispiel bei der Feuerwehr
oder dem Militér. Die personlichen und indi-

vidualisierbaren Systeme nutzen Funktionen
wie SOS-Notruf, Ortung, Navigation oder Ge-
ofencing. Diese Sicherheitstools kénnen tiber
herkdommliche Accessoires, wie Druckknopfe,
Klett- oder Reil3verschliisse aber auch in der Be-
kleidung befindliche Sensoren gesteuert und
ausgeldst werden. Die ,unsichtbare” Integrati-
on von Sicherheitstechnik ruft aber viele neue
Fragestellungen hervor, die die technologische
Verldsslichkeit solcher Systeme als auch die
Nutzbarkeit, die gesellschaftliche Akzeptanz,
die rechtlichen sowie gesundheitlichen Folgen
inklusive des begleitenden Servicenetzwerkes
einschlieBen.

Das Projekt KissTex wurde vom Land Branden-
burg und der ZAB in den Jahren 2002 bis 2004
geférdert. Die praktische Umsetzung sowie die
Weiterfihrung erfolgt mit wissenschaftlichen
Einrichtungen und Unternehmen, die hinsicht-
lich der tragbaren Sicherheitstechnologien
und Wearable Computer inklusive textiler und
anderer geeigneter Schnittstellen einen klaren
Kompetenzvorsprung aufweisen sowie sich mit
der Personenortung langerfristig beschaftigt
haben. Erste Ergebnisse wurden in einer Publi-
kation anlasslich der Innenministerkonferenz
der Bundeslander in Bad Saarow im April 2008
zusammengestellt.

www.kisstex.de

Brandenburg University of Tech-
nology is characterised by its unique
study and research opportunities. So-
cial issues and the poignant questions
of our century can be studied in the
real-life- lab setting of Southeast Bran-
denburg. Our specific location allows
in situ research the results of which
are of great international interest. Our
approach in research and teaching is
interdisciplinary, proceeding systema-
tically and integrating sustainability
right from the start.
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The KissTex Project - Kids Information and Se-
curity Systems in Textiles and other Wearable
Technologies deals with — based on the fact of
consistenly dangerous situations — the scientific
as well as practical benefits from the integration
of security technology into textiles and other
products. Our judgment based on experience
is helpful to other fields of application like e.g.
professional, military and firefighters clothing.
Personalized system functions like SOS emer-
gency calls, position finding, navigation or ge-
ofencing are available through accessories like
press buttons, hook-and-pile fasteners, zippers
or integrated/woven sensors which work with
active, remote and/or passive measurement,
control and monitoring systems.

The invisible integration of security technology
raises other questions like technical reliability,
usability, consumer and society acceptance,
legal effects, health services and availability of
wireless networks.

The project was funded from 2002 to 2004 by
the federal state Brandenburg, Germany, and
ZAB as a regional project in cooperation with
scientific institutions and enterprises that hold
a significant head start in the field of wearable
security technology and wearable computing
systems including textile and other interfaces.
The results until now were published as pic-
tured above on the occasion of the ministers
of the interior of the federal states of Germany
conference in Bad Saarow in April 2008.

www.kisstex.de



SELBSTORGANISIERENDE AUTOMATIONSSYSTEME IN DER GEBAUDESICHERHEIT

Das Forschungsprojekt SOGAS (selbstorganisie-
rende Gebaudeautomationssysteme) hatte sich
zum Ziel gesetzt, nicht nur die gesamte Senso-
rik und Aktorik in einem Gebdude ganzheitlich
zu betrachten, sondern auch mobile Sensoren
und Systeme dynamisch in das Geb&udeau-
tomationssystem zu integrieren. Erreicht wer-
den sollte dadurch eine Erhéhung der Funkti-
onalitdt innerhalb des Gebdudes in Bezug auf
die Sicherheitsaspekte. Damit wird es mdoglich,
dass ein System versucht, Funktionen ausgefal-
lener Komponenten selbststandig zu ersetzen.
Dariber hinaus kdnnten von Sicherheits- oder
Rettungskraften in das Haus eingebrachte Sen-
soren bzw. Anzeigegerate in das Gesamtsystem
integriert und samtliche relevanten Informa-
tionen schnell zu jedem Punkt des Geb&dudes
weitergegeben werden.

Sicherheit durch telematische Verfahren

In einem ersten Schritt wurden selbstorganisie-
rende Systeme analysiert und festgestellt, dass
sie sich je nach Topologie und Art des Informa-
tionsflusses erheblich in Funktionalitat und da-
mitihrer Eignung fiir Gebdaude unterscheiden.In

der Fachliteratur gibt es dazu noch keine Klassi-
fizierung. Diese wurde zundchst eingefiihrt und
eine Beschreibung der Klassen erstellt. Umge-
setzt wurden die Erkenntnisse von dem Projekt-
partner dResearch GmbH, der einen selbstor-
ganisierenden Kameraverbund zum Verfolgen
von Objekten und ihrer Wege entwickelte.

Auch das bislang kaum erforschte Gebiet von
maoglichen und neuartigen Angriffen auf diese
Netzwerke konnte mit SOGAS wesentlich wei-
ter entwickelt werden. Der Projektpartner Arxes
GmbH setzt die hier gewonnenen Erkenntnisse
in MaBBnahmen zur Verbesserung der Sicherheit
existierender und zukunftiger Netzwerke um.
Damit hat SOGAS die Forschung auf dem Ge-
biet der Sicherheit in Gebduden durch telema-
tische MalBnahmen wesentlich vorangebracht.

www.sogas-projekt.de

Die Technische Fachhochschule
Wildau ist eine der fiinf Fachhoch-
schulen im Bundesland Brandenburg.
Das Ausbildungsangebot der TFH
Wildau setzt sich aus 18 Studiengan-
gen im Direktstudium und 2 Studien-
gangen im Fernstudium zusammen.
Neben der Ausbildung stellen die
Weiterbildung mit ihren 4 Fernstudi-
engangen und diversen Lehrgangen
und die angewandte Forschung und
Entwicklung die Wesensziige der
Hochschule dar.

Kontakt/Contact

Technische Fachhochschule Wildau
Studiengang Telematik

Prof. Birgit Wilkes
bwilkes@igw.tfh-wildau.de

SELF ORGANISING AUTOMATION SYSTEMS ON SECURITY OF BUILDINGS

The research project SOGAS (self organising
building automation systems) set the goal not
only to look at all sensors and actuators of a buil-
ding as an integrated system but also to integra-
te mobile sensors and systems in a building au-
tomation system dynamically. The aim was the
functionality of the system inside the building
to increase, especially with regard to securi-
ty aspects. So that it would be possible for the
system itself to try to subsitute the functionality
of dropped-out components. Furthermore sen-
sors and monitoring systems that security staff
and emergency services bring into the building
could be integrated in the building automation
system and all relevant information could be
transferred very quickly to any place where it is
needed.

Initially self organising systems were analysed.
Depending on the topology of the network and
the information transfer we found out huge dif-
ferences in functionality and thus in suitability

for buildings. Until now there is no classification
about this in respective papers. We developed
and specified this classification. This new tech-
nical expertise was implemented by one of our
project partners, dResearch GmbH. dResearch
developed a self organising camera network
that is able to trace objects in a building.

Due to the new functionality and mode of ope-
ration of self organising networks new kinds of
attacks become possible.SOGAS categorised the
attacks und began to develop defence mecha-
nisms. For the time being these network internal
security and safety aspects are nearly unknown
as well.The project partner Arxes GmbH will use
this new technical expertise to enhance security
features in existing and future networks. So the
project SOGAS helps to bring research in the
area of building security a huge step forward.

www.sogas-projekt.de

The University of Applied Sciences
Wildau is one of five universities of
applied sciences in the federal state
of Brandenburg.The University of
Applied Sciences Wildau offers 18 de-
gree programmes in direct study pro-
grammes,and 2 in distance learning
programmes. As well as first-degree
level university education, we also of-
fer further education programmes in
4 more distance learning courses.The
University is also active in applied re-
search and development.




BERLINER POLIZEI UND PRIVATE SICHERHEITSUNTERNEHMEN KOOPERIEREN

Die Gegenbauer Sicherheitsdienste
GmbH ist ein bundesweit agierendes
Fachunternehmen. 1.350 Beschaf-
tige bieten Leistungen zum Schutz
von Menschen sowie der Sicherung
wirtschaftlicher und kultureller Wer-
te an. Hierzu zéhlen der Werk- und
Objektschutz, Veranstaltungsdienste,
Personenschutz, der Betrieb einer Not-
ruf- und Serviceleitstelle sowie die Si-
cherheitsberatung und -technik.

Kontakt/contact

Gegenbauer Sicherheitsdienste
GmbH

Rainer Ehrhardt
rehrhardt@gegenbauer.de

Im Mérz 2006 wurde in Berlin ein Kooperations-
vertrag zwischen dem Polizeiprasidenten und
der Landesgruppe Berlin des Bundesverbandes
Deutscher Wach- und Sicherheitsunternehmen
e.V.(BDWS) unterzeichnet.

Anlass fur die Kooperation zwischen den 6f-
fentlichen und privaten Sicherheitsdienstlei-
stern war die Innenministerkonferenz, die sich
gemeinschaftlich fir eine Partnerschaft zwi-
schen Polizei und Privaten entschieden hat. Es
sollte etwas fiir Berlin erreicht und bewirkt wer-
den. Der zweite Grund war, dass der BDWS ge-
gentber der Polizei immer wieder den Kontakt
gesucht und aufgezeigt hatte, warum eine Part-
nerschaft mit den privaten Sicherheitsdienstlei-
ster fiir die Polizei attraktiv sein kann.

Prédvention im Fokus

Die Zusammenarbeit dient besonders der Kri-
minalitdtsvorbeugung (Pravention). Dabei wird
die polizeiliche Arbeit lediglich erganzt, private
Sicherheitsunternehmen erhalten keine zusatz-
lichen Befugnisse und das staatliche Gewalt-
monopol bleibt unangetastet. Die sehr erfolg-
reiche Zusammenarbeit bezieht sich vorrangig
auf den Austausch von Informationen Uber die
Sicherheitslage und erleichtert so die Arbeit der
privaten Unternehmen.

Die Beschéftigten der privaten Sicherheits-
unternehmen unterstiitzen im Gegenzug die
Polizei bei Offentlichkeitsfahndungen und be-
treiben eine gemeinsame Leitstelle, die als zen-
traler Ansprechpartner fir die Polizei fungiert.
Jeder Informationsaustausch zwischen den Ko-
operationspartnern findet unter Einhaltung des
Datenschutzes und unter Wahrung der berech-
tigten Interessen Dritter statt.

Die Beteiligung von Sicherheitsunternehmen
an der Kooperationsvereinbarung ist an das
Vorhandensein strenger Qualitatskriterien ge-
knupft.

www.gegenbauer.de

BERLIN'S POLICE AND SECURITY COMPANIES WORKING TOGETHER

Gegenbauer Sicherheitsdienste
GmbH is a security company ope-
rating throughout Germany. 1,350
employees provide services to protect
people as well as commercial and
cultural values.This includes plant se-
curity, property security, event services,
personal security, the operation of
emergency and service control cen-
tres as well as the provision of security
consultancy and technology.

In March 2006, the Chief of Police and
the Berlin state section of the German
Federal Association of Security Ser-
vice Providers, [Landesgruppe Berlin
des Bundesverbandes Deutscher
Wach- und Sicherheitsunternehmen
e.V.-,BDWS”] signed a co-operation
agreement in Berlin.
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This co-operation between public and private
security service providers was prompted by
the Interior Minister conference, at which it was
jointly decided to form a partnership between
the police and private firms. A plan was to be
set up and implemented for Berlin. The second
reason was that the BDWS had repeatedly con-
tacted the police and indicated why a part-
nership with private security service providers
could be advantageous for the police.

Focus on prevention

Co-operation is particularly useful for the pre-
vention of crime. However, this only supple-
ments police work, private security companies
do not receive any additional powers and the
state monopoly on the use of force remains un-
touched. This very successful teamwork prima-
rily relates to the exchange of information on

the security situation and facilitates the work of
private companies.

In return, employees of private security com-
panies support the police with public searches
and investigations and operate a common
control centre that acts as a central contact for
the police. Information exchanged between co-
operation partners is subject to data protection
laws, ensuring the legitimate interests of third
parties.

The participation of security companies in the
co-operation agreement is closely bound to

strict quality criteria.

www.gegenbauer.de



SECURITY MANAGEMENT AN DER FACHHOCHSCHULE BRANDENBURG

Sicherheit im Bereich der Informationsverarbei-
tung stellt einen immer wichtiger werdenden
Aspekt fur Unternehmen, Organisationen und
deren Management dar. Nicht nur die spurbare
und zunehmende kriminelle Energie durch
Phishing, Viren, Trojaner und andere digitale
,Schadlinge” lasst erwarten, dass die Sicher-
heitsprobleme zukiinftig eher zunehmen als
entscharfen werden. Vielmehr fiihrt die glo-
bale Konfliktlage, also die Abhdngigkeit und
Verwundbarkeit der industriell ausgerichteten
Gesellschaftssysteme sowie ihre internationale
Vernetzung, zu einem verstarkten Sicherheits-
bedirfnis. Denn die Informationstechnologie
ist mittlerweile hauptverantwortlich fiir das
reibungslose Funktionieren von Wirtschaft und
Gesellschaft.

Vor diesem Hintergrund verkniipft der postgra-
duale Master-Studiengang ,Security Manage-
ment” an der FH Brandenburg den groen Kon-
text IT-Sicherheit auf Hard- und Software-Ebene
mit Gebdudesicherheit, der Einbindung von Si-
cherheitsstrategien in ein unternehmensspe-
zifisches bzw. globales Katastrophenmanage-
ment und dem Aufbau eines grundsatzlichen
Sicherheitsbewusstseins auf der Fiihrungs-
ebene.

Bundesweit einzigartig wird den Studieren-
den in Brandenburg wahrend einer Studien-
dauer von drei Semestern ein ganzheitliches
Sicherheitskonzept auf Basis des IT-Einsatzes
im Unternehmen vermittelt. Zu den Lehrin-
halten gehoren neben dem Security- und Kri-
senmanagement, Kryptologie oder Netzwerk-
sicherheit.

Zahlreiche regionale und internationale Part-
nerunternehmen erkennen die Chancen, die
in dieser Ausbildung liegen. Die Netfox AG,
der Branchenverband SIBB, die T-Systems GEI
GmbH, die SAP AG und viele andere Unterneh-
men und Institutionen unterstiitzen den Studi-
engang mit Dozenten, der Vergabe von Arbeits-
stipendien sowie individuellen Praxismodulen,
die innerhalb der Unternehmen realisiert wer-
den koénnen.

Um ein Teilzeitstudium zu ermdglichen, finden
Vorlesungen nur freitags, samstags und mon-
tags statt. Die Zugangsvoraussetzungen sowie
weitere Informationen sind zu finden unter:

www.security-management.de

Mit der Griindung der Fachhochschu-
le Brandenburg (FHB) im April 1992
ist die Stadt Brandenburg an der Havel
zum ersten Mal in ihrer mehr als 1000-
jahrigen Geschichte Hochschulstadt
geworden.In den drei Fachbereichen
Technik, Wirtschaft sowie Informatik
und Medien werden attraktive, zu-
kunftsweisende Studiengdnge an-
geboten.Mehr als 2.450 junge Leute
studieren in modernen Labors und
Unterrichtsraumen auf einem parkdhn-
lichen Campus.

Kontakt/Contact
Fachhochschule Brandenburg
Dekan Fachbereich Wirtschaft
Prof.Dr.Hartmut Heinrich
heinrich@fh-brandenburg.de

Prof. Dr. Friedrich Holl
holl@fh-brandenburg.de

SECURITY MANAGEMENT AT THE UNIVERSITY OF APPLIED SCIENCES BRANDENBURG

Security in information processing is of growing
importance to companies, organisations and
their management. Today we observe an incre-
asing degree of criminal intent in this field: Phi-
shing, Viruses and other security threats are wi-
despread.With a number of global conflicts and
a growing vulnerability of industrial societies
linked through the internet, these threats are
bound to increase further. Because information
technology is responsible for the functioning of
economies and societies around the world, the
demand for security measures will grow.

The master in security management offered by
the University of Applied Sciences in Branden-
burg integrates training in the fields of security
in information technology, facility security and
catastrophe management. Students will not
only learn about hardware and software secu-
rity but will be able to foster a broad awareness
for security in upper management.

This is the only German degree that teaches stu-
dents a holistic security approach for security
management based on the use of information
technology in companies and organisations.
The degree requires three semesters of cour-
sework including courses in security and crisis
management, cryptology and network security.

Many regional and international companies
have recognized theimportance and opportuni-
ties of this program.The Netfox AG, the industry
association SIBB, the T-System GEI GmbH, the
SAP AG and many other companies and institu-
tions support the program with lecturers, scho-
larships and individual practical workshops.

It is our aim to also enable part-time studies.
Lectures will only be held on Fridays, Saturdays
and Mondays. You can find the admission re-
quirements and further information at www.
security-management.de.

www.security-management.de

With the founding of the University
of Applied Sciences (FHB) in April
1992, Brandenburg on the Havel be-
came a university town for the first
time in its history of over a 1,000 years.
The FHB offers attractive, cutting-edge
degree courses in three disciplines:
engineering, business administration
and economics as well as information
technology and media. More than
2,300 students are enrolled at the FHB,
studying in modern teaching facilities
and laboratories in a leafy campus
setting.




SICHERHEIT BRAUCHT MANAGEMENT — NEUER STUDIENGANG

Die Fachhochschule fiir Verwal-
tung und Rechtspflege in Berlin ist
eine staatliche Hochschule fiir den
offentlichen Dienst und den Dienstleis-
tungssektor des 6ffentlichen und des
benachbarten privatwirtschaftlichen
Bereichs. Ihre profilbildenden Kom-
petenzen liegen in den Bereichen der
Verwaltung (Administration, Public
Management, europaische Verwal-
tung), der Rechtspflege sowie der 6f-
fentlichen, betrieblichen und privaten
Sicherheit.

Kontakt/Contact:
Fachhochschule fir Verwaltung
und Rechtspflege (FHVR)
Prof.Dr.Claudius Ohder
c.ohder@fhvr-berlin.de

Der Stellenwert von ,Sicherheit” ist in den ver-
gangenen Jahren deutlich gestiegen. Dies
belegen das rasche Wachstum der Sicher-
heitsbranche, die Spezialisierung von Sicher-
heitsdienstleistungen, die hohe Relevanz eines
integrierten Risikomanagements fiir den wirt-
schaftlichen Unternehmenserfolg oder auch
der Umstand, dass Sicherheit auf kommunaler
Ebene zu einem wichtigen Standortfaktor ge-
worden ist.

Sicherheit kann im liberalen Rechtsstaat, ange-
sichts vielfdltiger und auch neuartiger Risiken
und Gefdahrdungen, nur in einem komplexen
Kooperationsnetz von &ffentlichen und priva-
ten Akteuren gewahrleistet werden. Erforder-
lich ist daher neben der Zusammenarbeit zwi-
schen Bund, Landern und Kommunen, auch
die Kooperation zwischen Sicherheitsbehor-
den, Wirtschaftsunternehmen und Sicherheits-
dienstleistern.

Fiihrungsaufgabe Sicherheitsmanagement
Der Studiengang Sicherheitsmanagement an
der Berliner Fachhochschule fir Verwaltung
und Rechtspflege qualifiziert fur Fiihrungsauf-
gaben in der gewerblichen, betrieblichen und
kommunalen Sicherheit. Ein wichtiger Grund
fur das neue Angebot sind die gestiegenen An-
forderungen an die Mitarbeiterqualifikation auf
diesem Gebiet. Hier fehlten jedoch adaquate
Ausbildungsangebote fiir gehobene und ho-
here Managementfunktionen.

Zu den fachlichen Kompetenzen, die der Stu-
diengang vermittelt, gehdren ein vertieftes
Verstdndnis fur die Entstehung von Risiken
und Konfliktlagen in modernen Gesellschaften,
ein sicherer Umgang mit den rechtlichen Rah-
menbedingungen sowie die Fahigkeit zum
Personal- und Organisationsmanagement, zur
Erarbeitung von Sicherheits- und Geféhrdungs-
analysen. Voraussetzung hiefiir sind insbeson-
dere Kenntnisse im Umgang mit Informations-,
Sicherheits- und Kriminaltechnik aber auch die
Fahigkeit, sicherheitsrelevante Problemlagen
zu erkennen und in groBeren Zusammenhan-
gen zu verorten.

www.fhvr-berlin.de

SAFETY NEEDS MANAGEMENT — NEW BACHELOR DEGREE

The FHVR Berlin is a public university
of applied sciences for the civil service
sector and tertiary sector of public
and adjacent private domains. Its core
competencies lie in the areas of admi-
nistration (public management, Euro-
pean administration), administration
of justice and public, operative and
private security.

,Safety” has become a significantly
increased priority in recent years.This
is mirrored by the fast growth of the
safety industry, specialization of safe-
ty services, high relevance of integra-
ted risk management for a company’s
economic success and the fact that
communal safety has become an im-
portant location factor.
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In view of multiple and also new types of risks
and dangers, safety in a liberal state under the
rule of law can only be guaranteed on the basis
of a complex co-operative network of publicand
private agents. Besides co-operation between
federal, state and local governments, it is conse-
quently also necessary that authorities concer-
ned with safety issues, commercial businesses
and safety service providers work together.

Leadership in safety management

The safety management degree at the Univer-
sity of Applied Sciences (Fachhochschule fir
Verwaltung und Rechtspflege — FHVR) in Berlin
qualifies its students for leading positions in
safety management for small and large compa-
nies and for communities. One important rea-
son why this new degree is being offered is the
fact that ever higher qualifications are expected

of employees in this area. Previously, there was
no adequate training available to prepare stu-
dents for intermediate and top management
functions.

The professional skills imparted by this degree
include a deeper understanding of the ways
in which risks and conflict situations arise in
modern societies, confidence in handling the
legal requirements, HR and organization ma-
nagement skills and the ability to analyse safety
requirements and danger situations. This pre-
supposes skilled handling of information, safety
and forensic technology, but also the ability to
recognize safety-relevant problem situations
and put these in a wider context.

www.fhvr-berlin.de



NEUES ZENTRUM FUR LUFTSICHERHEIT IN SCHONHAGEN

Die Gewadbhrleistung eines sicheren Flugbe-
triebes ist Priméarziel aller am Luftverkehr Beteili-
gten.Insbesonderedieterroristische Bedrohung
stellt die Luftverkehrswirtschaft vor erhebliche
Herausforderungen. Flugplatze, Luftfahrtunter-
nehmen und Luftsicherheitsbehérden miissen
sich auf standig andernde Bedrohungslagen
einstellen. Dabei kénnen unzureichende Secu-
ritylosungen das kiinftige Wachstum des Luft-
verkehrs gefdhrden. Zukunftsweisende Ansatze
liegen in flexiblen, proaktiven Losungen unter
Berlicksichtigung der gesamten Prozesskette.

Vor diesem Hintergrund besteht Bedarf an
einem herstellerunabhéngigen Luftsicherheits-
zentrum, das sich an Forschungsaktivitaten be-
teiligt, Erprobungsmaoglichkeiten bereitstellt,
Bedrohungsszenarien simuliert, geeignete Aus-
bildungsmodule entwickelt und sich an der
politischen Diskussion von Sicherheitsthemen
beteiligt.

Netzwerke schlief3en sich zusammen

Einige Unternehmen der Luftverkehrs- und der
Sicherheitswirtschaft haben sich bereits in den
Netzwerken ne-sis, SesamBB und der BBAA zu-
sammengeschlossen. Gemeinsam mit den koo-
perierenden Partnern BAM, DLR und TUV Nord
Aviation haben diese Netzwerke begonnen, am
Flugplatz und Luftfahrt-Technologiepark im
brandenburgischen Schénhagen ein Luftsicher-
heitszentrum ins Leben zu rufen. Die flexiblen
Arbeitsbedingungen fir Forschung- und Ent-
wicklung, die - im Gegensatz zu internationalen
Flughéfen - dieser Kleinflugplatz bieten kann,
sind ein wesentliches Merkmal des Konzeptes.
In einer bundesweiten, vom Brandenburger
Wirtschaftsministerium geforderten, Experten-
befragung wurde zunéchst von Prof. Dr. Huittig
(TU Berlin) das Anforderungsprofil ermittelt.
AnschlieBend wurde das vom Bundesministe-
rium fur Bildung und Forschung geférderte In-
novationsforum Luftsicherheit gestartet. Es soll
die Weichen fur die weitere Entwicklung stellen
und das Netzwerk stabilisieren und erweitern.

www.edaz.de

NEW AVIATION SECURITY CENTRE IN SCHONHAGEN

Kontakt/Contact
ne-sis, Berlin OUT e.V.
Dr.Wolfgang Rehak
rehak@out-ev.de

EDAZ, Schénhagen
Dr.Klaus-Jurgen Schwahn
drschwahn@edaz.de

Guaranteeing security in flight operations is the
primary goal of all those involved in air traffic.
Particularly the threat of terrorism poses an
enormous challenge to the aviation industry.
Airports, airlines and aviation safety authori-
ties need to respond to continuously changing
threat situations. Inadequate security solutions
can even jeopardize the future growth of the in-
dustry. Any future-oriented approach will have
to be based on flexible, proactive solutions that
take the entire process chain into considerati-
on.

The situation calls for a manufacturer-indepen-
dent aviation security centre that would take
part in research activities, provide a test ground,
simulate threat scenarios, develop suitable trai-
ning modules and participate in the political
discourse on safety topics.

Networks are teaming up

Some companies in the aviation and security
sector have already formed networks such as
ne-sis, SesamBB and the BBAA. Working with
their co-operation partners, the Federal Institute
for Materials Research and Testing (Bundesamt
fur Materialprifung - BAM), the German Aero-
space Center (Deutsches Zentrum fur Luft- und
Raumfahrt — DLR) and TUV Nord Aviation, these
networks have taken steps towards a new avia-
tion security centre at the aviation technology
park in Schénhagen, Brandenburg. The flexible
working conditions for research and develop-
ment which are this small airport’s advantage
over international airports are an essential fea-
ture of the concept. In a nation-wide expert
survey sponsored by the Brandenburg Ministry
of Economic Affairs, Prof. Dr. Huttig (TU Berlin)
first identified the requirement profile. This was

followed by the launch of the ,Inno-
vation Forum for Aviation Safety”
(Innovationsforum Luftsicherheit)
sponsored by the Federal Ministry of
Education and Research.This forum is
to set the course for further develop-
ment as well as stabilize and expand
the network.

In order to be able to rely on a suitable
sponsoring body for future activities,
the networks are currently preparing
the ground for founding a support
association.This is to pave the way for
an economically sustainable organi-
sation.

www.edaz.de



LICHT IM TUNNEL

Verkehrstunnel sind sensible Nadel-
6hre des Verkehrs und deshalb be-
sonders verletzbar bei Unfallen oder
Terroranschldagen. Die damit verbunde-
nen Gefahren fir Menschenleben und
Folgeschdden fragen nach technischen
Maoglichkeiten wirksamer Pravention
und Schadensbegrenzung. Das Tunnel
Security Network (tusec) will dazu
beitragen. Das Netzwerkmanagement
liegt beim Optotransmitter-Umwelt-
schutz-Technologie e.V.(OUT e.V.) in
Berlin.

Kontakt/Contact
tusec (tunnel safety and security)
Netzwerk Out e.V.

Frieder-Jens Lange
frieder-jens.lange@out-ev.de

Dr.rer.nat Wolfgang Rehak
rehak@out-ev.de

Angelika Schlosser
schlosser@out-ev.de

LIGHT IN THE TUNNEL

MontBlanc, Sankt Gotthard, Kaprun. Wann im-
mer es in einem Verkehrstunnel brennt, sind die
Folgen verheerend: Tote, Verletzte, hoher Sach-
schaden und lange Sperrungen gehen meist
mit solchen Katastrophen einher. Solche Katas-
trophen zu vermeiden und Verkehrstunnel si-
cherer zu machen, hat sich das NEMO-Netzwerk
tusec (tunnel safety and security) zur Aufgabe
gemacht. Ein gutes Dutzend Unternehmen und
drei Forschungseinrichtungen tiberwiegend
aus Berlin und Brandenburg arbeiten dafiir zu-
sammen.

Ganzheitliche Sicherheitskonzepte

Um die Sicherheit in Verkehrstunneln zu erho-
hen, will tusec ganzheitlich durchdachte Sicher-
heitssysteme nicht nur entwickeln, sondern

langfristig auch vermarkten. Dabei stehen vor-
rangig solche Losungen im Mittelpunkt, die die
Sicherheit im Tunnel praventiv erh6hen. Wenn
es aber doch zu einem Unfall kommt, muss
schnell und richtig, also dem Menschen ange-
passt, reagiert werden. Hierzu will tusec neue
Sicherheitssysteme entwickeln, die unter ande-
rem nicht — wie bisher - ausschlief3lich auf ein-
zelne Sensorlinien setzten. Dadurch ldsst sich
zum Beispiel die Zahl der Fehlalarme deutlich
senken.

Neue Systeme fiir mehr Sicherheit

Zur Verbesserung der Sicherheit in Verkehrs-
tunneln haben die tusec-Partner bisher acht
Schwerpunkte fir Forschung und Entwicklung
definiert. Mit ihnen sollen neue, dem mensch-
lichen Verhalten angepasste, Losungen zur
Pravention und Schadensbegrenzung bei Un-
glicken oder terroristischen Anschldagen ge-
funden werden, beispielsweise im Bereich in-
novativer, auch mobiler Detektion, effektiver
Datenauswertung und -tUbertragung sowie der
Verkehrslenkung.

Vorteil des tusec-Konzeptes: Die neuen Lo6-
sungen lassen sich nicht nur zur Erh6hung der
Sicherheit von Verkehrstunneln einsetzen, sie
verbessern auch den Schutz von Bahnhofen,
Flughéfen, Schiffen oder Lagerhallen.

www.tusec.de

Road tunnels are sensitive traffic bot-
tlenecks and, consequently, particular-
ly vulnerable in cases of accidents or
terrorist attacks. The danger to human
life and subsequent damages involved
demand technical solutions for effec-
tive prevention and damage contain-
ment.The Tunnel Security Network
TUSEC wants to make its contribution
to this goal. The network is managed
by the association for optotransmitters
and environmental protection techno-
logy (Optotransmitter-Umweltschutz-
Technologie e.V.- OUT e.V.) in Berlin.
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Mont Blanc, St. Gotthard, Kaprun.Whenever the-
re is a fire in a road tunnel, the consequences
are devastating. Death and injury, serious pro-
perty damage and long blocks and closures are
usually the result of such disasters. The NEMO
network tusec (tunnel safety and security) has
devoted itself to finding ways of avoiding such
catastrophes and making road tunnels safer.
More than a dozen companies and three re-
search institutions, mostly from Berlin and Bran-
denburg, are working together on this aim.

Comprehensive safety concepts

To increase tunnel safety, tusec not only in-
tends to develop integrated and comprehen-
sive safety systems but also to market them in
the long term. The focus is predominantly on
solutions that increase tunnel safety by way of
prevention. However, in the event of an acci-
dent, responses need to be quick and correct,
i.e.suited to human behaviour.To this end, tusec

intends to develop new safety systems which,
among other new features, are not based solely
on single sensor lines as previously. This would
result in a significantly lower number of false
alarms, amongst other things.

New systems for more safety

In their effort to increase tunnel safety, the tusec
partners have so far defined eight key points for
research and development. These are to faci-
litate finding new solutions, e.g. in the area of
innovative and mobile detection, effective data
evaluation and transfer, traffic control suited
to human behaviour etc., as well as preventi-
on and damage containment in cases of major
accidents or terrorist attacks. Advantage of the
tusec concept - the new solutions can not only
be used to increase safety in tunnels, but also
augment the safety of railway stations, airports,
ships or storage buildings.

www.tusec.de



NETZWERKE

In der Hauptstadtregion Berlin-Brandenburg
haben sich sechs Netzwerke um das Thema Si-
cherheit gebildet. Sie haben eine wichtige Funk-
tion fur die Innovationskraft und Wettbewerbs-
fahigkeit hiesiger Sicherheitskonzepte und
-lésungen, denn in ihnen arbeiten Spezialisten
aus Wirtschaft, Wissenschaft und Politik eng
miteinander zusammen. Aktuell engagieren
sich rund 100 Unternehmen, wissenschaftliche

Einrichtungen und offentliche Institutionen.

Neben NESIS und tusec, die auf den vorange-
henden Seiten vorgestellt werden, arbeiten
weitere Netzwerke an der Entwicklung und Ver-
marktung von Sicherheitslosungen.

SeSamBB - Security und Safety made in Ber-
lin-Brandenburg e.V.

Das Kooperationsnetzwerk SeSamBB st
unter dem Dach der Initiative ,We make
IT.berlinbrandenburg” die zentrale Kooperati-
onsplattform fir das Branchenfeld ,Sicherheit
mit IT”. Durch Vernetzung und konzertierte Ak-
tivitaten sollen langfristig die Qualitéat, Innova-
tionskraft, Wertschopfung und Kosteneffizienz
der regionalen Sicherheitsindustrie gestarkt
und ausgebaut werden.

www. sesambb.de

NETWORKS

IDENTSYS

IDENTSYS ist ein Zusammenschluss von
zehn Unternehmen. Das Geschéftsfeld bil-
den komplexe Hard- und Softwarelésungen
fur die Erfassung von biometrischen Merk-
malen, die Personenortung und die compu-
tergestlitzte Bewertung und Steuerung von
Zugangsberechtigungen. IDENTSYS entwi-
ckelt Sicherheitslosungen fiir Anlagen und
Gebdude mit hohem Sicherheitsbedarf und
starkem Personenverkehr.

www.identsys.de

KOSYnet - Kompetenznetz Integrierte
Systeme Hochwasser- und Katastro-
phenschutz

Im KOSYnet haben sich zehn Berlin-Bran-
denburger Unternehmen sowie das Fraun-
hofer Institut IPK zusammengeschlossen,
um ihre Kompetenzen im Bereich Hoch-
wasser- und Katastrophenschutz zu bun-
deln und neue, integrierte Losungen zur
Pravention und zum Schutz vor Katastro-
phen zu entwickeln.

www.kosynet.de

Six networks dedicated to safety and security
issues have formed in the capital region of Ber-
lin-Brandenburg. They have an important role
for the innovative strength and competitive-
ness of safety concepts and solutions from the
region, as they comprise teams of experts from
the fields of business, science and politics who
work together closely. At present, approximate-
ly 100 companies as well as scientific, technical
and public institutions are involved in these
networks. In addition to NESIS and tusec, which
were presented on pages 19 and 20, there are
further networks devoted to developing and
marketing safety and security solutions.

SeSamBB - Security und Safety made in Ber-
lin-Brandenburg e.V.

The co-operative network, SeSamBB, which
is part of the ,We make IT.berlinbrandenburg”
initiative, is the central co-operation plat-
form for the ,Security and Safety with IT” in-
dustry field. Networking and concerted ac-
tivities are to strengthen and enhance the
quality, innovative strength, value creation and

cost-effectiveness of the regional safe-
ty and security industry in the long term.

www. sesambb.de

IDENTSYS

IDENTSYS is a consortium of ten companies.
Their business areas cover the production
of complex hardware and software solu-
tions for recording biometric characteri-
stics, person tracking and computer-aided
evaluation and control of access authori-
sations. IDENTSYS develops security solu-
tions for facilities and buildings with high
security requirements and human traffic.

www.identsys.de

KOSYnet - Competence network for in-
tegrated flood control and disaster ma-
nagement systems

KOSYnetis a network of ten companies from
Berlin-Brandenburg and the Fraunhofer In-
stitute IPK consolidating expertise in the

BrainTrust IT

BrainTrust IT ist ein Zusammenschluss von
Unternehmen, Institutionen und wissen-
schaftlichen Einrichtungen im Bereich IT-Si-
cherheit und Sicherheit mit IT. Im Netzwerk
sind u. a. Experten flr physische Zutritts-
kontrollen, fur die Entwicklung von Sicher-
heitskonzepten und das Management von
IT-Infrastrukturen, die Schaffung und Si-
cherstellung der Informationssicherheit
verbunden.

www.b-trust.de

**« IDENTSYS

BrainTrust IT

milk Sicherhelt

Q TUNNEL
SECURITY
NETWORK
-

nesis

areasofflood controland disastermanage-
ment to develop new, integrated solutions
for disaster prevention and protection.

www.kosynet.de

BrainTrust IT

BrainTrust IT is an association of compa-
nies, institutions and scientific institutions
active in the areas of IT security and IT
for safety. This network includes experts
for physical access control, for the deve-
lopment of security concepts and for the
management of IT infrastructures, as well
as for the creation and maintenance of in-
formation security.

www.b-trust.de
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DIE BERLINER LANDESINITIATIVE PROJEKT ZUKUNFT

Kontakt/Contact:

Senatsverwaltung fuir Wirtschaft,
Technologie und Frauen

Dr.Wolfgang Both
wolfgang.both@senwtf.verwalt-berlin.de

Projekt Zukunft ist die Berliner Senatsinitia-
tive fur den Strukturwandel Berlins zur Infor-
mations- und Wissensgesellschaft. Ziel ist die
Entwicklung der Stadt zu einem international
anerkannten, wettbewerbsfahigen und attrak-
tiven Standort.

Projekt Zukunft fordert die Zukunftsbranchen
der Medien-, IT- und Kreativwirtschaft und
vernetzt sie mit Wissenschaft, Politik und Ver-
waltung. Durch Strategien, Initiativen und Pro-
jekte, Public-Private-Partnerships, Veranstal-
tungen, Informationskampagnen und Publi-
kationen unterstutzt Projekt Zukunft techno-
logische, wirtschaftliche und gesellschaftliche
Innovationen und verbessert die Rahmenbe-
dingungen fiir die Wachstumsfelder der Stadt.

THE BERLIN INITIATIVE "PROJECT FUTURE*

Das Thema Sicherheit ist ein bedeutendes
Handlungsfeld in der Innovationsstrategie des
Landes Berlin und des landertibergreifenden In-
novationskonzepts Berlin-Brandenburg. In der
Hauptstadtregion gibt es die Technologieiniti-
ative zur ,Sicherheit mit Informationstechnolo-
gie”, die Berlin im Rahmen der Landesinitiative
4Projekt Zukunft” bereits im Jahr 2003 angesto-
Ben hat. Zurzeit ist ein landerlbergreifender
Masterplan fir die Sicherheitsregion in Bearbei-
tung.

Projekt Zukunft ist in der Senatsverwaltung fir
Wirtschaft, Technologie und Frauen angesiedelt
- fachlich und organisatorisch im Referat Kom-
munikation, Medien, Kulturwirtschaft.

Zahlreiche Institutionen, Organisationen und
Einzelpersonen aus Wirtschaft, Politik, Verwal-
tung, Wissenschaft und Kultur engagieren sich.
Projekt Zukunft hat sich zum groBten Kommu-
nikations- und Fordernetzwerk der Stadt mit
einem breiten Leistungsportfolio entwickelt.

www.projektzukunft.berlin.de

"Project Future" is an initiative of the
senate of Berlin to transform Berlin’s
economic structures in keeping with
the requirements of a modern know-
ledge-based, information society. lIts
goal is to develop the city into an in-
ternationally recognized, competitive
and attractive business location.

"Project Future" promotes the emer-
ging media, IT and creative industries
and fosters their links with science
and academia, politics and the admi-
nistration. The strategies, initiatives,
projects, public-private-partnerships,
events, information campaigns and
publications brought underway by
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"Project Future" support technical, economic
and social innovations and improve conditions
for the city’s growing industries.

Safety is an important priority in Berlin‘s innova-
tion strategy as well as in the cross-state inno-
vation concept for Berlin-Brandenburg. For the
capital region, the technology initiative ,Securi-
ty and Safety with IT“, was launched in Berlin as
early as 2003 as part of the Project Future initia-
tive. A master plan is currently being developed
for the security area.

Project Future is based in the Senate Depart-
ment for Economics, Technology and Women'’s
Issues; it is organized and professionally super-
vised by the department for communication,
media and culture.

Numerous institutions, organizations and indi-
viduals from business, politics, administration,
science and academia and culture are involved.
Project Future has become the city's largest
communication and sponsoring network, sup-
porting a wide range of activities.

The initiative’s work is financed by state and EU
funds (European Regional Development Fund),
as well as by contributions from network part-
ners such as other administrative units, institu-
tions and companies.

www.projektzukunft.berlin.de
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