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® Kindheit 2.0 braucht Kinderschutz 2.0: Das Schutzkonzept im digitalen Zeitalter

Catharina Beuster, Innocence in Danger e. V.

Die Digitalisierung ist nicht aufzuhalten. Unser
berufliches und soziales Leben findet zunehmend
in digitalen Rdumen wie Whatsapp-Gruppen,
Online-Communities oder Online-Games statt.
Das ist sehr praktisch und gleichzeitig riskant:
denn die Online-R&ume sind von aul3en nicht
einsehbar. Smartphones erméglichen es
Téter_innen ungestért und zeitlich unbegrenzt
Kontakt zu Kindern und Jugendlichen zu halten.
Durch Reflexion des eigenen Medienverhaltens
wird ein Verstdndnis fiir Gefahrdungspotentiale,
Taterstrategien, Prévention, Intervention und Hilfe
bei sexualisierter Gewalt mittels digitaler Medien
vermittelt. Ausgehend von der Berufspraxis der
Teilnehmenden entstehen erste Ideen fiir digitale
Schutzkonzepte.
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. INnNocence
Sexualisierte Gewalt SDANGER”

mittels digitaler Medien

Kindheit 2.0 braucht Kinderschutz
2.0: Das Schutzkonzept im digitalen

Zeitalter
Was erwartet uns heute? fncorbee &

1.Wie verandern d|g|tale Medien unsere Lebenswelt und
Sexualitat?

2.Sexuelle Gewalt mittels dlgltaler Medien &
Taterstrategien |

3.Digitaler Klnderschutz

4.Schutzkonzept 2.0 V ]as konnen Sie in Ihrer Einrichtung
konkret planen und durc : =
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NnNocence

Emmal “DANGER "
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Fall-Beispiele CBANGER 7

1.Ich bin im Chat belastigt worden. Da hat mich einer gefragt, ob ich
schon mal Sex hatte, und hat nicht aufgehért, obwohl ich immer
wieder gesagt habe, hér auf.

2.Mein Freund/meine Freundin gibt mir immer wieder Links zu
Sachen, die ich nicht sehen will, ich trau mich aber nicht, Nein zu
sagen.

© 2018 Innocence in Danger 4

nnocence
“DANGER %'

In welcher Welt leben wir heute?
Wie verandern digitale Medien unsere
Lebenswelt?

© 2018 Innocence in Danger e et e 5

. Wieverandern digitale Medien unsere Lebenswell und
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Entwicklung CDANGER 7

® 2018 Innocence in Danger 4

NNOCENCE g
“DANGER ™/

Am haufigsten eingesetztes Gerdt zur Internetnutzung 2017

Quelle: JIM 2017, Angaben in Prozeni
Basis: Befragte, die mind alle 14 Tage das Inlemet nutzen, n=1175

© 2018 Innocence in Danger 8

Medien unsere Lebenswe

iNnocence &
SDANGER "/

Entwicklung tdgliche Onlinenutzung 2007 - 2017
- Mo-Fr, Selbsteinschétzung in Minuten -

a2

210

180

150

2007 2008 2008 2010 2011 2012 2013 2014 2015 2016 2017
(n=1.204) (n=1.208) (n=1.200) (n=1.208) (n=1.203) (n=1.201) (n=1.200)" (n=1.200) (n=1.200) (n=1.200) (n=1.200)
Quella; JIM 2007 - JIM 2017, Angaben in Minuten, *Anderung dor Fragastaliung

Bass. siie Bafragten
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nnocence

“DANGER "

Es hat schon mal jemand falsche oder beleidigende Sachen liber
mich per Handy oder im Internet verbreitet

1243 Jahre
14-15 Jahre

1617 Jahre

1840 dahre |

Haupt-/Realschule

Gymnasium

30 40 50

Quealle: JIM 2018, Angaben in Prozent
Baais: aile Bafragien, n=1.200

© 2018 Innocence in Danger

Digitale Bildung DRRReaER A

bis 2021: alle Schuler_innen haben Zugang zum
Internet und sog. digitale Lernumgebungen g wk 2016)

bis 2030: Also 9 Jahre spater: alle Lehrkrafte
verfligen Uber digitale Kompetenzen und kénnen
diese vermitteln susr201s)

@ 2018 Innocence in Danger

Verandern soziale Netzwerke unser Gehirn?  “BaNegr

~ POSTURE

EYEC URES TIMING

FACIAL EXPRESSION

Dr. Dan Siegel: How Social Media is rewiring our brains

© 2018 Innocence in Danger hitps:/Mww.youtube.com/watch?v=CkMhéxd.JNeM 12




. VWie verandern digitale Medien unsere Lebenswell un
wialitats

nNnocence ;f-

Veradndern soziale Netzwerke unser Gehirn”?  cpancer”

Dr. Dan Siegel: How Social Media is rewiring our brains
©2018 Innocence in Danger hitps:/www.youtube.com/watch?v=CkMhéxd JNeM 13

. Wie verandern digitale Medien unsere Lebenswell un

nnocence

Der prafrontale Cortex oder ,Die Stirn” “DANGER "

© 2017 Innocence in Danger Foto: hitp:/Amww.scinexx.de/wissen-aktuell-20107-2016-04-25.html 14

nnocence

Games “DANGER "7

POKEMON GO
* K

MOBILE STRIKE -
KOSTENLOSES

CANDY CRUSH SAGA
¢

100 BALLS - CATCH THE BALLS

1
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Sex sells! DR R A
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Sex sells?

NnNocencs

EDANGER

il .
WIE RAMMST DU IHN REIN?

g
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Diesel - Werbung

Pleston au satnmin o gliniger physch
levehter e smol schrvnller b s ot
batonencn. Rof vos an, wean D dacan
anteresmnd bist, Phosten 14 mmenon, absr
nsicher Ubar dw Statukiat kit . s fulon
27 Larw Erfahiosney anit Zisonsnlasyn

I KEIN S8ETON NOTWENDIG
W KEIN AUSHUE

W WENIGER PFLASTERARBEITEN
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Digitaler Exhibitionismus npocence &
4 7
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#iSelbstPortrait CDANGER 7

hitps:/news.artnet.com/ant-world/funny-ads-feature-van-gogh-and-frida-kahlo-

© 2018 Innocence in Danger taking-selfies-21 1541

#SelfieManie CBANGER T

THE AVERAGE 16-25 YEAR
OLD WOMAN SPENDS
OVER FIVE HOURS A WEEK
TAKING SELFIES

B o 0 ¥ %
3 hm 4 3 ¥
selfies per minutes spent minutes per hours a week  selfies taken

on each selfie before finding
- session “ the perlw:tg
one

© 2018 Innocence in Danger  NHR:/wanw.onepoll.com/project/feelunigue-com-make-up-your-selfie/




#Selfie “DANGER 7"
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Viedien unsere Lebenswell und

Digitale Superhelden? CDANGER 7™

HOLY(CRAR
IiM{BATMAN!

© 2018 Innocence in Danger

INNOCENCE g
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In welcher Welt leben wir heute?
Wie verandern -dig__itale Medien unsere
SeXUaIiﬁ-té*t?*
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Cybersex DANGER

© 2018 Innocence in Danger http://ww.youtube.com/watch?v=5MJaxB-7Ekk 28

1. Wie verandern digitale Medien unsere Lebenswelt und
5

NNoOCceNce 2
POTnO DANGER -

11 J: 9% Jungen / 11% Médchen

12 J: 15% Jungen / 9% Madchen
13 J: 28% Jungen / 21% Madchen
14 J: 48% Jungen / 28% Madchen

© 2018 Innocence in Danger Dr. Sommer Studie 2016 29
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Technologie verandert Sexualitat “DANGER 7

DT
SEXT

(o) SN, PCHAT
7 r FOR SEXTING? — By age:

18-20: 43%

OF ALL RESPONDENTS MY
HAVE SEXTED, i tigd

" _ 34-44: 5%
41% reported using SMS text messaging. 4554 3%
T ——
ave toss likely to wse SMS (33%). AMERICANS
LEAST LIKELY TO SEXT: ARE MOST LIKELY
34% JAPAN TO SEXT VIA
0% SOUTH KOREA SMS messuge (65%),

foilowad by Snapchat (38%).
MOST LIKELY TO SEXT:

T7% SOUTH AFRICA
74% USA

54% FRANCE
54% ITALY

BClue  @)Kinsey listitute SEX & TECH SURVEY RESULTS

2018 innecence In Danger https://medium.com/clued-in/sex-and-tech-survey-33d64ecc3eda ey




Was denken Manner N

INNOCENCE g
“DANGER”
31

2018 Innocence in Danger hitps://waww.
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Was Sﬂg;@ﬁ Schulen “DANGER "

Wie hoch schatzen Sie die Gefahren
von ,Sexting” ein?

Mittel |
36% |

CHI 2ISIES CIYEUIs dus Dludie £ vull innouer Ice 1 udiger e.v., 39

2016

© 2018 Innocence in Danger

Sexuelle Gewalt
mittels digitaler Medien
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Digitale Medien “DANGER 7~

verandern die Gesellschaft.

Sie verandern auch ,Gewalt* und
,sexualisierte Gewalt" fundamental.

© 2018 Innocence in Danger 34

NGER

Formen von sex. Cybergewalt | ocec s

» Begegnung mit Gewaltfilmen bzw. (gewaltvoller)
harter Pornographie (z.T. auch Missbrauchsbildern)

« Erwachsene bzw. Jugendliche

- konfrontieren Kinder / Jugendliche digital gezielt mit
sexuellen und/oder gewaltvollen Inhalten

- manipulieren Kinder / Jugendliche (Online-
Grooming) hin zu Cybersex bzw. sexuellem Missbrauch

© 2017 Innocence in Danger

Formen von sex. Cybergewalt Il pgeeence 5

SDANGER "’

« Kinder und Jugendliche verbreiten digital
missbrauchliche oder gewaltvolle Bilder anderer
Kinder / Jugendlicher (Sharegewaltigung / Happy Slapping)

* Verbreitung von Missbrauchsbildern und —filmen
(Sharegewalt: erstes, zweites und drittes Verbrechen)

« Sextortion: Erpressung mit Bildmaterial
« Livestream-Missbrauch

@ 2017 innocence in Danger




Sharegewaltigung e

geschieht meist mitten in die Peer Group und ist eine hohe
Belastung.

bedeutet die Sprengung der Raum-Zeit Dimension: ,Einmal im
Netz — immer im Netz.“

Angst der Opfer: ,Wer wird das Uber mich sehen?*

Fihrt zu SEXtortion: Erpressung mit Sextingbildern. Entweder um
mehr Bilder zu bekommen oder andere Freundinnen und Freunde
zu Bildern zu bewegen oder um Geld.

© 2018 Innocence in Danger 37
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Nnocence ,,"‘w—

SDANGER 7/

Digitale Medien, soziale Netzwerke und
Kommunikationsplattformen sind langst Teil der
Missbrauchsstrategie von Tatern und Téaterinnen.

Was bedeutet das fur den Schutz von Kindern
und Jugendlichen vor sexualisierter Gewalt?
Was bedeutet das fur ein Schutzkonzept?

© 2018 Innocence in Danger 38




Tater und Téaterinnen CDRNaER 7

.. bauen perfide und strategisch eine Beziehung auf.
.. manipulieren, um zu missbrauchen (Grooming).
.. hutzen alle ihnen zur Verfigung stehenden Méglichkeiten.

.. Sexting z.B. ist eine sehr beliebte Taterstrategie

© 2018 Innocence in Danger 40

Rockstar CPANGER 7

4

© 2018 Innocence in Danger httg I/\MNW youtube comlwatch?v——SPYZ UmaZi0

INnnocence ;v

Sexueller Missbrauch = Beziehungstat <pancer”

Kinder und Jugendliche lebén-Beziehungen
auch online, z.B. in sozialen Netzwerken

Noch nie war das Nahfeld Sle grors wie heute.

Online bzw. digital haben Tater und
Taterinnen unge und :dlrekten Zugriff
auf das Kind.. -

© 2018 innocence in Danger 42



Sexuelle Gewalt und digitale Medien CDANGER 7

26% der erwachsenen Internetnutzer haben
sexuelle Onlinekontakte.*

56 Millionen erwachsene Internetnutzer in
2015** = 14.560.000 Millionen.

Von diesen haben 5% sexuelle Online-
Missbrauch-Kontakte zu Kindern (bis 14)*

*MiKADO-Studie; hitp://Aww.mikado-studie.de
© 2018 Innocence in Danger **ARD/ZDF Onlinestudie 2015 43

Sexuelle Gewalt und digitale Medien ipscae ] o

SEXUELLE ONLINE-KONTAKTE

1%

Erwachsene
in Deutschland
haben sexuelle Onlinekontakte

zu Kindern.

Bei nur 2 — 5 Kontakten pro Erwachsenem
1.456.00 — 3.640.000 betroffene Kinder

@ 2018 Innocence in Danger 44

Digitaler Kinderschutz Cngene A

“DANGER
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Pravention ANGER ™

DigiDachs: Medienkompetenz fir den Kindergarten
Smart Fox: Internetkurs fir die Grundschule

Aletheia: interaktives Mitmachabenteuer flr die
Grundschule mit Shari Reeves

Offline: interaktives Agentenabenteuer fir Klassen 6/7
mit Til Schweiger

Smart User: Peerberatung fur die weiterfihrende Schule

G20 B esehes I anger http:/Awww.innocenceindanger.deffuer-erzieher/ 48
Smart User Inhalte CBANGER T
Taterstrategien

Denk nach, bevor Du sendest
Was macht Freundschaft aus?
Trau deinem Geflhl
Was kannst Du tun?

www.innocenceindanger.de/elternerzieher-projekte-zum-teilnehmen-

© 2018 Innocence in Danger eer2peer-praevention-fuer-jugendliche-von-14-bis-19-jahren/ 47
i INnNocence
Was brauchen wir? “DANGER 7

Neugier und Offenheit flr die Lebenswelten
Kinder und Jugendlicher.

Eine klare Haltung.

Wissen um die Themen von Gewalt und
Missbrauch genauso wie dem Online-Leben, z.B.
sozialer Netzwerke.

© 2018 Innocence in Danger 48



: o o
Wir miissen CBRREER AT

uns mit dem eigenen Verhalten und dem
Jugendlicher auseinandersetzen.

Kinder und Jugendliche aufklaren und ermutigen.

kreativen Umgang mit digitalen Medien férdern:
Musik, Video, Fotografie.

© 2018 Innocence in Danger 49

8. Was kdnnen Sie konkret planen und durchfihren?

nNnocence
"DANGER 7

Was kénnen Sie konkret vor Ort planen
und durchfihren?

© 2018 innocence in Danger

8, Was konnen Sie konkret planen und durchfihren?

Was kénnen Sie tun? CDANGER 7

| :

Wie kénnen Sie das Thema in Ihrem Alltag unterbringen?
Kénnten Sie eine ,Smart User” Gruppe etablieren? |
Wie nutzen Sie die digitalen Medien in lhrer Einrichtung?
Haben Sie Regelungen fur den Online-Kontakt in |h?

Wo finden Sie Informationen?

Was machen Sie in den nachsten sechs Monaten mit dem, was
Sie heute erfahren haben?

© 2018 innocence in Danger 51
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Clips zu Nacktselfies + Sexting  “Baxéer #

© 2018 Innocence in Danger hitp:/iww.innocenceindanger.de/nacktselfies/ 53

- die Aufforderung,
kinderpornographische Sexting-
Fotos zu senden; swrafbar ist?

THHOGTNDE N DANGER INTERRATIDNAL

Mehr Uber die Akdvititen tn anderen

Hier downloaden ' Landern erfabren Sie auf
hup/finnecenceindanger org

Innccence in Danger und die kostenlos zur igung gestellten A talen
bleten Instirucionen, Eltern und anderen Erziehungsberechugten wmfassends
Handlungskorizepte zur Priivention, um der Problematik von sexueller Gewalt mittels
digitaler Medien angemessen begegnen zu kénnen.

innocence in Danger

Den Ratgeber von Innocence In Danger eV, Ober die wichuigsten Grundlagen zum I Dautschiand

Kinderschurz im Zeltalter von Internet, Smartphones, Sexting und Cybermobbing < wan

finden Sie zom kostenlosen Herunrerlzden hier (PDF 8.5MB) #DigitalerBurnout “Zu viel
#Smartphone macht unglicklich”.

Privention ist efne gesarrgesellschafriiche Andgabe, an deren Kreislauf alie Jugendiiche z8 greifen im Schnitt

Erzich b ¥ y BBmal am Tag zum Phone

3 sawie Kinder und Jugendliche - hitn:/{t co/PEEVGLRITA
S SR R el G i AR P s el AL

© 2018 Innocence in Danger http:/ .innocenceindanger.de/elternerzieher-arbeitsmaterialien/ 54




8. Was kénnen Sie konkret planen und durchflihren?

Haufige Fragen — und Antworten!  SBaNeER 7

UBERUNS + FURJUGENDLICHE < FURELTERN/ERZIEWER + FURMEDIENZ POLTIK « FURUNTERSTUTZER o FAQ O Q
FRETE  FORAGENDCHE SR Q
" ICHBRAUCHE SILFL
Fiir Eltern WRISSTEST DU BASS..
Ratgeher JETIT SPENBEN
. deine Neugier und Unsicherheit
Den Ratgeber von Innocence in Danger e V. liber die wichtigsten ausgenutzt wird, wm dich dann in

Grundlagen zum Kinderschutz im Zeitalter von Internet, Smartphones, sexuelle Beziehungen zu
Sexting und Cybermaobbing finden Sie zum kostenlosen Herunterladen verwickeln?
hier (PDF 8 5MB}

i weichem Alter safiten Kindes das iaternet alleine nutzea diirfen? INHOGENCE 1N DANGER INTERNATIONAL

Was kiianen Elem ten, uns ibre Kinder 2¢ schitzen? Mehr itber die Akrivititen in anderen
Landern erfahren Sie auf
htepi//innocenceindanger.

Vil precheich nit meinem Hind bersexueBo Gewlt? e il

9&_, Inncoence In Danger Deutschiand
Misshrauch ist eine Berishungstat -

-
Titerstrategien - .

©2018 lnnacence in Danger hitp:/iwww.innocenceindanger.de/fag-eltern/ 58

8. Was konnen Sie konkret planen und durchfiihren?

Werden auch Sie clever IM NETZ"  ‘biNeer 7™

%
-

Kinder vor sexueller
Gewalt schiitzen

HERDER

© 2018 Innecence in Danger 56

8. Was kénnen Sie konkret planen und durchfuhren?

Tipps CpANEER A

Ausfuhrliche Tipps zum Thema ,Sicher Chatten’:
WWW.CHATTEN-OHNE-RISIKO.NET

Informationen zur sicheren Nutzung von mobilen Netzen:
WWW.HANDYSEKTOR.DE

Informationen zum Thema Selbstdarstellung im Web, zum
Teil von Jugendlichen verfasst: WAWW.ICHIMNETZ.DE

Informationen zu sicherem Surfen im Web:
WWW.WATCHYOURWERB.DE

® 2018 Innocence in Danger 57



8. Was kénnen Sie konkret planen und durchfiihren?

Tipps oaeR

Informationen zu Gefahren im Web:
WWW.KLICKSAFE.DE

Tipps und viele spannende Tools:
WWW.NETZCHECKERS.DE

Informationen zum Thema ,sexueller Missbrauch
und digitale Medien www.innocenceindanger.de

© 2018 Innocence in Danger 58

8. Was konnen Sie konkret planen und durchfihren?

Ich im Netz RN AT

% Home ‘Tutoriale Wastun? Tags Suche ¥ cremiewevon & DusTelefonbuch

ot ekt D siliost Ko ke’ Hins Havkest T e, s D winsm oot BEE

o o
ichim netz® &
o

News

Tutorials

Facebook

* Blider schiltzen und Fotaalben bel
Fagebooi sichern

* Facebook-Profil schiitzan und vor
Buchmaschinan verbergen

= Facebaok Grsph Search: Einsteflungen

richtig anpassen

- Die wichtigsten Privataphire-Einstellungen
bei Facabook im (bsrbilck Chrome beginnt mit dem Rufnummernwechsel bei
= Facebaok Freunde varwalien, Liston Ende von Flash ‘WhatsApp
antegen und Nutzer sparren

R et 1 Read mors.

* Facebook-Anwendungen verwsiten und
ieschen

* Bo gestatiet ihw suar Facebook-Profibild

* Bo maidet thr Hasskommentars aul
Facebook

* Facebaok-Banashrichtigungen abstsiien
viter dndam

« AutoPlay-Videos ol Facabook - sa stelit i

© 2017 Innocance in Danger h!m;ﬂ\m'wg,ighimngl;_gg 59

8. Was konnen Sie konkret planen und durchfuhren?

Spieleratgeber NRW CDANGER 7

O spieleratgeber

SPIELE  BATGEBER

DéoBen

' n%q!zom }‘/..A

Gemre - K Padagoginch
e P \ Auch in diesem Jahr fand unser
{:} e o veine Jugerdieigsne 1} 2o e s ! 5 i r

Jugendiiche mﬁ Eltern herzlich eingetaden, by iesan

tm nunemen 13, Ableger der “Call of Duty” Serie sin erstmals Marsmenschen ole

Bi2E 18 nncr I D hito://www.spieleratgeber-nrw.de &0




Was kénnen Sie konkret planen und durchfihren?

WWW_Save-me-on"ne_de INNOCENCE gl

SDANGER

-
HOME  HILFETELEFON  SAVEMEONLINE  NINAEY  kontar ] o
WENN DER SPASS AUFHORT, REDE MIT UNS!
Miese Anmacte, Mobbing in der Schule. seruedier Missorauch, Cybermabaing Zusendung von
Pornos, Sexting sdee endate sexuelks Ubergeiffe .. -..jede Sekunde 750.000
Viele hugendiiche erighend ten Umfeld oder im Netz, Sei onlinde M a5 Fol
iele erleben das inihrem prv el oder im Netz. Bei severme:
earwvst cu dhch Giser dhee Foernen vars Gewalt informier en und bes aten kissess Wer biten m?m;:ﬂbfrw interakyry
_ A y 2u Kingerpormagrafie
professionelle und kostenose UnturstGtang: bel der thaauch anonym blsiben kanrst g
‘Wenn dir eine telefonis lieber ist, ki dus diich such gerne an das Hilfetel findest du hier.
Stsuclior Missbraugn wenden.
© 2018 Innocence in Danger www.save-me-online.de a1

8. Was konnen Sie k

ret planen und durchfiihn

www.juuuport.de npccence

SEDANGER

€D uuuporT a @ o

© 2018 Innccence in Danger

www.juuuport.de 82

8. Was konnen Sie konkret pla

Hilfeportal Missbrauch CDANGER

® 'mu&"m‘“ Hilfey
) Sexueller Missbrauch

Suche near p

v« Informationen « _Mréssaﬂ X

oRa sersenden | Sat e | Dalsnecn

Willkommen beim Hilfeportal Sexusiier Missbrauch
Sexuelie Gewalt ist 8in gravierendes Probiem fr Madchen und Sungen. aber
auch TG Erwachsane, dia in ihrer Kindbelt ader Jugend daven betrofen
waren. Das Hilfeportal informiers Betraffene, inre Angehdrigen und anders
Menschen, die sie untarstitzen wollen. Dis bundesiveita Datonbank zeigt,
wa e4 in der eigenen Region Hiftangeiote gist,

# Beratungsstelien Medizin & Theraple Rechtsberatung

Sie hben in Threr Kindive#t oder Jugend The Kind, Thre Partrerin oder Thr Partner Wihrend Ihrer Arbelt in einer Kinder-
saxvedien Missbrauch erlebt? Gle sind oder oder jomand aus Threm nsheren Umfeld tagessttte, Schule, Kirchengemeinde
du bist aktuell davon betroffen? Hier gibt wurde Opfer senueiler Gewalt? Was Sk oder Im Sportverein werden Sie mit dem

&s mehr [nformationen Ober tun Kénnen, lesen Sia hier Thema Kindesmissbrauch konfrontiatt ung

02018 Mngtence In Danger https://www.hilfeportal-missbrauch.de/startseite. html B3




: INNoceNc
Vielen Dank CDANGER 7

fur lhre Aufmerksamkeit

® 2017 Innocence in Danger

Innocence in Danger e.V.
Holtzendorffstrasse 3, 14057 Berlin
Telefon: +49 (0)30 — 3300 75 38

info@innocenceindanger.de

Spendenkon

Innocence in Danger e V.
Deutsche Kreditbank AG Bedin
IBAN: DE60D 12030 00000 11505096
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