Zwischen

der Senatsverwaltung fir inneres und Sport
und

dem Erweiterten Hauptpersonalrat fir die Behérden, Gerichte und nichtrechtsfahigen Anstal-
ten des Landes Berlin

wird
auf der Grundlage von

§ 74 Abs. 1 und Abs. 2 Satz 4, § 85 Abs. 2 Nrn. 9, 1-0 des Personalvertretungsgesetzes Ber-
lin (PersVG Berlin) in der Fassung vom 14. Juli 1994 (GVBI. S. 337, 1995 S. 24), zuletzt ge-
andert durch Artikel | des Gesetzes vom 17. Juli 2008 (GVBI. S. 206)

foigend‘e

Rahmendienstvereinbarung zur landesweiten Einfiihrung der ,,Virtuelle Poststelle
(VPS)“, (elektronisches Behérdenpostfach — eBPF) unter Einsatz des Programms »GO-
vernikus“ (RDV-VPS)

geschlossen: -

§ 1 Geltungsbereich, allgemeine Zweckbestimmung

 Die Dienstvereinbarung ist zwischen der flr Inneres zustandigen Senatsverwaltung als zu-
standiger oberster Dienstbehérde und dem Hauptpersonalrat der Behérden, Gerichte und
nichtrechtsfahigen Anstalten des Landes Berlin gemaf § 74 Personalvertretungsgesetz Ber-
lin geschlossen.

Sie gilt fur alle Dienststellen des Landes Berlin, die den vom Informationstechnik-
Dlenstlelstungszentrum Berlin (ITDZ) bereitgestellten informationstechnischen Dienst ,Virtu-
elle Poststelle“ (VPS)" nutzen.

~ Die VPS dlent dem sicheren, Ende-zu-Ende-verschitisselten Dokumenten und Nachrichten-
versand zwischen Benutzerkonten, die einzelnen Dienstkraften zugeordnet sind. Sie dient

. ferner dazu, verbindlich den Absender zu dokumentieren und/oder sicher zu stellen, dass
Nachrichten und Dokumente authentisch sind, also nicht nach Versand veréndert wurden.
Dazu kénnen sowohl fortgeschrittene als auch qualifizierte Signaturen im Sinne des Signa-
turgesetzes verwandt werden. :

Im Zusammenhang mit dem Einsatz und der Nutzung der VPS werden die Dienstkréfte kei-

ner Verhaltens- oder Leistungskontrolle unterzogen. Aus zwingenden dienstlichen Griinden

notwendige Verhaltenskontrollen werden nur nach den in dieser Dlenstverelnbarung be-
schriebenen Regelungen und Verelnbarungen vorgenommen.

Die VPS darf grundsatzlich nur dienstlich genutzt werden.

' VPS unter Einsatz des Programms GOVERNIKUS, wie im Betriebsfilnrungskonzept des ITDZ Version 0.1.0
vom Juni 2007 beschrieben



Andere Dienste fur dieselben Zweckbestimmungen dirfen von den Berliner Landesbehérden
nur nach Beteiligung und Zustimmung des Hauptpersonalrats eingesetzt werden.

§ 2 Personenbezogene Benutzerkonten

Dienstkrafte, die die VPS nutzen, erhalten ein persénliches, nur lhnen zugéngliches Benut-
zerkonto sowie ein personliches Postfach zugeteilt. Andere Personen haben keinen Zugriff
auf Daten, die im personlichen Postfach gespeichert werden, das gilt ausdriicklich auch fiir
alle mit den gespeicherten Inhaltsdaten verbundenen Metadaten, wie zum Beispiel Laufzet-
tel, Zertifikate und Visitenkarten.

Die Regelungen zum Recovery-System bleiben unberihrt.

§3 Organisationsbezogene Postfacher

Neben den personenbezogenen Postfachern kénnen organisationsbezogene Postfécher
eingerichtet werden. Auf diese orgamsatlonsbezogenen Postfacher werden individuelle
Zugriffsberechtigungen im Rahmen eines Berechtigungskonzepts vergeben.

Die dort zu den Nachrichten und Dokumenten gespeicherten Metadaten, wie zum Belsplel
Laufzettel, Zertifikate und Visitenkarten dirfen zusammen mit den Dokumenten und Nach-
richten, auf die sie sich beziehen, von den zugriffsberechtigten Dienstkraften innerhalb der
VPS weitergeleitet werden. " »

§4 Metadaten

Sollen Metadaten dienstlich weiter verwendet oder verarbeitet werden, zum Beispiel in IT-
Verfahren, Akten oder Dokumentenmanagementsystemen, ist zuvor mit der zusténdigen
Personalvertretung eine Dienstvereinbarung zu schlieen, die mindestens regelt, welche
dieser Daten zu welchen Zwecken weiter verarbeitet werden und wie sie gegebenenfalls
ausgewertet werden durfen. In diesen Zusammenhangen ist bei einer Weiterverarbeitung in
besonderem Mafe auf das Aufrechterhalten der Zweckbindung zu achten.

Soweit diese Daten beziglich der Dienstkrafte personenbeziehbar sind, durfen sie jedenfalls
nur gemaRk den Regelungen des § 9 Abs. 2 TV-Infotechnik?® ausgewertet werden; das gilt
auch fur Gruppen von Dienstkraften. Die Regelungen der Rahmendienstvereinbarung zur
Personaldatenverarbeitung in der zuletzt gtltigen Fassung finden entsprechende Anwen-
dung. _

§5 Bac_kupsystem, Recoverysys'tem

Um Daten, die aus technischen oder anderen Griinden verloren gegangen sind, wieder her-.
stellen zu kénnen, wird ein geeignetes automatisches Backup-System fir die VPS betrieben.
Das Backup-System ist so zu verschliisseln und vor Zugriffen zu schitzen, dass nur geméaR
der Zweckbestimmung als Backup-System darauf zugegriffen werden kann. Jede andere

" Verarbeitung der Daten der VPS im Backup-System ist unzuléssig. Zugriffe auf das Backup-
System werden dokumentiert und automatisch protokolliert.

2 § 9 Abs. 2 TV-Infotechnik: Personenbezogene Daten, die ausschlieRlich zur Datenschutzkontrolle, zur Datensicherung oder
zur Sicherstellung des ordnungsgemaRen Betriebs einer Datenverarbeitungsanlage mit Hilfe von Geréten der Informationstech-
nik gespeichert werden, diirfen nicht zur individuellen Leistungskontrolle der Bedienungskréfte und zur Kontrolle ihres Verhal-
tens nur insoweit verwendet werden, als dies zur Datenschutzkontrolle, zur Datensicherung oder zur Sicherung des ordnungs-
gemaBen Betriebs einer Datenverarbeitungsaniage erforderlich ist.



 Die einsetzende Dienststelle ist verpflichtet, ausschlieRlich Zertifikate und PINS zu verwen-
den, die bei Verlust, Zerstérung und aus dringendem dienstlichen Interesse jederzeit wieder-
herstellbar sind. Vor Zugriff aus dringendem dienstlichen Interesse auf die Daten im Recove-
ry-System wird die zustandige Personalvertretung informiert.

Die zustandige Personalvertretung kann die Dokumentation jederzeit einsehen.

§ 6 Verbindungsdaten, Laufzettel

Verbindungsdaten sind Daten, die auRerhalb der Benutzerkonten/Postfacher aufgezeichnet
und gespeichert werden, um den Transport der Nachrichten und Dokumente zu dokumentie-
" ren. Verbindungsdaten dirfen nur gemaB der zwingenden Regelungen des Telekommunika-
tionsgesetzes® gespeichert und verarbeitet werden und sind nach Ablauf gesetzlich zwin-
gend vorgeschriebener Aufbewahrungsfristen unverzuglich zu 16schen. Verbindungsdaten
durfen Gber die gesetzlich vorgeschriebenen Auswertungen hinaus nicht verarbeitet werden.

Laufzettel diirfen nur im Zusammenhang mit der eigentlichen Nachricht eingesehen und die

zugehorigen Daten nur im Kontext dieser individuellen Betrachtungsweise ausgewertet wer-
den. Die gemeinschaftliche Auswertung von Daten mehrerer Laufzettel, belsp|elswe|se einer
Gruppeé oder Abteilung ist nicht zulassig.

§7 Benutzerdaien, Verzeichnisse

Personenbezogene Daten der Dienstkréfte, die zum ordnungsgemaflen Versand der Nach-
richten und Dokumente mit der VPS verarbeitet werden missen, sind in der Anlage 1 zu die-
ser Dienstvereinbarung vollstandig beschrieben. Dazu gehéren insbesondere die Verzeich-
nisse fur die Adressierung der Nachrichten und Dokumente an die Nutzer/innen der VPS.

Aus wichtigem Grund kann jede/r Nutzer/in der VPS verlangen, dass seine/ihre Benutzer-
kennung nicht auf seinenfihren Namen schlieBen lasst (Pseudonymisierung).

Benutzerdaten dirfen nur gemafl den Regelungen des § 9 TV-Infotech ausgewertet werden;
das gilt auch fur Gruppen von Dienstkraften und die Regelungen der Rahmendienstvereinba-
rung zur Personaldatenverarbeitung in der zuletzt glltigen Fassung finden entsprechende
Anwendung. Zugriffe auf die Benutzerdaten — mit Ausnahme lesender Zugrlffe auf die Be-
nutzer-Verzeichnisse — werden protokolliert.

§ 8 Auftragsdatenverarbeitung

Fir die Speicherung beziehungsweise die Verarbeitung von VPS-bezogenen Daten auller-
halb der Ressourcen des Landes Berlin ist ein Auftragsdatenverarbeitungsvertrag mit
dem/der die notwendigen Arbeiten durchfihrenden Unternehmen/Organlsatlon gemaf den
Regelungen des BDSG 2009 abzuschliel3en.

Das Unternehmen/ die Organisation ist im Rahmen des Vértrags zumindest auf die Einhal-
tung der in dieser Dienstverarbeitung vereinbarten Bedingungen zu verpflichten.

Der Hauptpersonalrat erhdlt Einsicht in die Struktur dieser Vertrage und wird Gber den jéwei-
~ ligen Abschluss informiert. :

%in Ausfullung des Art. 10 GG



§9 Signaturen, digitale Zertifikate

Jeder Einsatz digitaler Zertifikate in Verbindung mit der VPS ist zuvor gemaf dem Personal-
vertretungsgesetz Berlin der zustandigen Personalvertretung in Form einer Dienstvereinba-
~ rung zur Beteiligung vorzulegen®.

§ 10 Wirksamkeit, Kiindigung, Fortwirkung
Die Rahmendienstvereinbarung tritt mit Unterzeichnung in Kraft.

Sie kann mit einer Frist von drei Monaten zum Quartalsende gekuindigt werden, wirkt jedoch
fort, bis eine neue Regelung zum landesweiten Einsatz der VPS im Land Berlin getroffen
worden ist. Die Vertragsparteien werden sich bemihen, eine neue Rahmendienstvereinba-
rung abzuschlieRen.

Soweit sich die Vertragsparteien nach wirksam gewordener Kindigung nicht auf eine neue
Regelung einigen kénnen, kann jede der Vertragsparteien das Einigungsverfahren gemas
§§ 80, 81 PersVG Berlin betreiben; die §§ 83, 81 Abs. 2 PersVG Berlin bleiben unberuhrt.

Berlin,b 15 1210

Senator fir Inneres und Sport. ' Hauptpersonalrat

b St

Dr. Ehrhart Kérting

“ Insbes. gemaR § 85 Abs. 1 S. 1 Nrn. 12, 13b sowie Abs. 2 Nrn. 8, 9 und 10 PersVG



Anlage 1

Folgende personenbezogenen Daten der Dienstkréfte werden gespeichert:

Anrede, -

Nachname,

Dienststelle und

Adresse (der Dienststelle).

Optional kénnen eingegeben werden:

Vorname,

Titel,

E-Mail,

Telefon,
Mobiltelefon und
Fax.



